Sistemi di droni militari

Questo libro presenta un'analisi completa dei moderni sistemi di droni militari,
concentrandosi sulla loro architettura, integrazione operativa, strutture di
comunicazione e applicazioni strategiche negli attuali contesti di sicurezza e
difesa. Il volume esamina |'evoluzione dei sistemi aerei senza pilota, dalle
piattaforme telecomandate ai sistemi intelligenti e semi-autonomi in grado di
supportare missioni di ricognizione, sorveglianza, logistica, comunicazione,
individuazione di obiettivi e operazioni coordinate. Particolare attenzione &
dedicata all’intelligenza artificiale, ai protocolli di comunicazione sicuri, al
coordinamento in sciame, alla resilienza alla guerra elettronica, ai sistemi anti-
drone e all’integrazione dei droni con le reti di comunicazione 5G e future 6G. |
libro approfondisce inoltre i concetti di dispiegamento operativo, le sfide della
sicurezza informatica, le architetture di sistema tolleranti ai guasti e le
tendenze future nelle tecnologie aeree autonome. Combinando i fondamenti
teorici con le prospettive operative pratiche, quest’'opera offre a ricercatori,
ingegneri, professionisti militari e studenti una panoramica strutturata e
lungimirante dei sistemi di droni di nuova generazione e del loro ruolo
crescente nelle forze armate moderne.
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comunicazioni, specializzato in comunicazioni militari, sistemi UAV, sicurezza
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Prefazione

Mi chiamo Rexhep Mustafovski, ho conseguito un master in scienze (MSc), ¢ questo
libro rappresenta la continuazione e 1’ampliamento del mio impegno accademico,
professionale e di ricerca nel campo dei sistemi aerei senza pilota, delle piattaforme
intelligenti e delle moderne architetture tecnologiche a supporto della sicurezza, della
comunicazione ¢ dell’efficacia operativa. Nel corso degli anni, il mio lavoro si ¢
concentrato sull’evoluzione dei sistemi di droni da semplici piattaforme telecomandate a
sistemi intelligenti, autonomi e integrati in rete che svolgono un ruolo decisivo nei
moderni ambienti operativi. Il rapido progresso dell’intelligenza artificiale, delle
tecnologie di comunicazione e dei modelli di integrazione dei sistemi ha trasformato i
droni in strumenti fondamentali per la consapevolezza situazionale, il processo decisionale
e il coordinamento multidominio. La motivazione alla base della stesura di questo libro
deriva da una ricerca accademica costante, dall’esperienza didattica e dal coinvolgimento
continuo nello sviluppo e nell’analisi delle tecnologie emergenti relative ai droni.

Questo libro ¢ stato scritto in collaborazione con il dott. Besnik Qehaja ¢ il prof. dott.
Edmond Hajrizi, la cui leadership accademica e competenza arricchiscono in modo
significativo la portata interdisciplinare di questo lavoro. Il dott. Besnik Qehaja,
riconosciuto stratega dell’innovazione digitale e Preside del Dipartimento di Informatica e
Ingegneria dell’UBT, apporta una vasta conoscenza in materia di trasformazione digitale,
integrazione dell’intelligenza artificiale, sistemi di apprendimento avanzati ¢ sviluppo di
infrastrutture intelligenti. Il suo background accademico, che comprende la ricerca di
dottorato sui sistemi di monitoraggio in tempo reale e la leadership in iniziative nazionali
di eHealth, rafforza la profondita analitica di questo libro, in particolare nelle aree relative
ai sistemi intelligenti, alle architetture - distribuite e ai quadri operativi basati
sull’intelligenza artificiale. Il Prof. Dr. Edmond Hajrizi, fondatore e Rettore dell’UBT, ha
creato una delle principali istituzioni accademiche orientate all’innovazione nella regione.
I suo impegno di lunga data nel collegare la ricerca accademica con I’implementazione
tecnologica pratica e nel promuovere la collaborazione internazionale conferisce
profondita strategica alla visione presentata in questo libro. I suoi contributi sostengono
una piu ampia integrazione dell’innovazione tecnologica con le applicazioni nel mondo
reale, garantendo che i concetti esplorati in questo lavoro rimangano sia accademicamente
rigorosi che operativamente rilevanti. La collaborazione tra gli autori riflette un impegno
condiviso nel promuovere la ricerca e I’innovazione nei sistemi di droni, nelle tecnologie
intelligenti e nei quadri operativi integrati, offrendo una prospettiva completa e
lungimirante sullo sviluppo delle architetture di droni di prossima generazione.

Questo libro rappresenta la sintesi delle conoscenze acquisite attraverso attivita di ricerca,
lo sviluppo pratico di sistemi e la collaborazione interdisciplinare in settori quali la
sicurezza informatica, i sistemi di comunicazione, I’intelligenza artificiale e le tecnologie
di difesa. La crescente complessita dei sistemi di droni richiede un approccio completo e
strutturato che vada oltre i singoli componenti tecnologici e si concentri su architetture
integrate in grado di operare in ambienti dinamici e impegnativi. Attraverso questo lavoro,
miriamo a fornire una prospettiva olistica su come i moderni sistemi di droni vengono
progettati, implementati e dispiegati all’interno degli ecosistemi tecnologici
contemporanei.

L’obiettivo principale di questo libro ¢ quello di esaminare i sistemi di droni come
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architetture complesse e in continua evoluzione che integrano sensori, comunicazione,
controllo, intelligenza e quadri operativi. Negli ambienti moderni, i droni non sono piu
piattaforme isolate che svolgono compiti singoli; sono nodi interconnessi all’interno di
sistemi piu ampi che supportano lo scambio di dati in tempo reale, il processo decisionale
autonomo e le operazioni coordinate. La loro capacita di operare in modo nei domini
aereo, terrestre e spaziale li rende componenti essenziali delle infrastrutture tecnologiche
di prossima generazione. Questa trasformazione richiede nuovi approcci alla progettazione
dei sistemi, alla sicurezza, alla resilienza e all’interoperabilita.
Nel corso della nostra esperienza accademica e professionale, abbiamo osservato un
divario costante tra i rapidi progressi tecnologici nei sistemi di droni e la loro integrazione
strutturata in quadri operativi coerenti. Mentre molti studi si concentrano su aspetti
specifici quali algoritmi di controllo, protocolli di comunicazione o modelli di intelligenza
artificiale, sono pochi i lavori che affrontano il sistema come entita unificata. Questo libro
mira a colmare tale divario fornendo un’analisi completa dei sistemi di droni da una
prospettiva a livello di sistema, sottolineando I’interazione tra diversi ambiti tecnologici e
il loro impatto collettivo sulle prestazioni e sull’affidabilita.
L’ambito di questo libro spazia dai principi fondamentali del funzionamento dei droni, tra
cui la dinamica, i meccanismi di controllo e i sistemi di navigazione, fino ad argomenti
avanzati quali I’integrazione dell’intelligenza artificiale, il processo decisionale autonomo
e l’interazione uomo-macchina. Esplora inoltre. I’integrazione operativa all’interno di
ambienti complessi, inclusi i quadri di comunicazione, la condivisione dei dati in tempo
reale e il coordinamento tra piu ambiti. Particolare attenzione ¢ riservata alla sicurezza,
alla resilienza e alla gestione della fiducia, riflettendo la crescente importanza della
protezione dei sistemi di droni dalle minacce emergenti.
Inoltre, il libro esamina i sistemi anti-drone e i meccanismi di difesa, mettendo in evidenza
le sfide associate al rilevamento, al tracciamento e alla neutralizzazione delle minacce
aeree senza pilota. Cio include sia prospettive tecniche che strategiche, sottolineando la
necessita di approcci adattivi e integrati. I capitoli finali si concentrano sulle tendenze
future e sui sistemi di droni di prossima generazione, compreso il ruolo delle reti di
comunicazione 5G e 6G, I’integrazione spazio-aria-terra, i materiali avanzati e i sistemi
energetici intelligenti. Questi sviluppi vengono analizzati in un contesto strategico piu
ampio, considerando le loro implicazioni per la tecnologia, la sicurezza e I’efficacia
operativa.
Particolare enfasi viene posta sull’integrazione, 1’adattabilita e la resilienza. Man mano
che i sistemi di droni diventano sempre piu interconnessi e autonomi, le loro prestazioni
dipendono sempre piu dalla capacita di operare in modo affidabile in condizioni diverse e
incerte. Cio richiede I’integrazione di tecnologie avanzate quali I’intelligenza artificiale,
infrastrutture di comunicazione sicure, sistemi di controllo adattivi e connettivita
multidominio all’interno di architetture coerenti. L’approccio presentato in questo libro
riflette la nostra prospettiva di ricerca, che sottolinea 1’integrazione strutturata come
elemento chiave per ottenere sistemi affidabili e scalabili.
L’analisi presentata in questo libro ¢ condotta a livello concettuale e architettonico,
garantendo che 1 principi discussi rimangano applicabili a diverse applicazioni e
implementazioni tecnologiche. L’attenzione ¢ rivolta alla progettazione del sistema, alla
logica operativa e alle considerazioni strategiche piuttosto che a specifiche configurazioni
tecniche o soluzioni proprietarie. Questo approccio consente all’opera di fungere da base
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sia per la ricerca accademica che per lo sviluppo pratico.

E necessario riconoscere alcune limitazioni. Il campo della tecnologia dei droni ¢ in rapida
evoluzione e continuano a emergere nuovi sviluppi in tutte le aree trattate in questo libro.
Sebbene non sia possibile coprire ogni innovazione o approccio sperimentale, 1’obiettivo ¢
fornire un quadro strutturato che rimanga rilevante nonostante i cambiamenti tecnologici. |
principi di integrazione dei sistemi, autonomia e resilienza qui presentati intendono
guidare la ricerca e lo sviluppo futuri piuttosto che rappresentare soluzioni definitive.

11 pubblico a cui si rivolge comprende studenti universitari e post-laurea in ingegneria
elettrica , informatica, sicurezza informatica e studi sulla difesa, nonché ricercatori,
progettisti di sistemi e professionisti coinvolti nello sviluppo e nell’applicazione delle
tecnologie dei droni. I1 libro ¢ concepito per supportare sia la comprensione teorica che
I’applicazione pratica, offrendo un’analisi dettagliata pur mantenendo chiarezza e
coerenza.

Questo lavoro riflette inoltre il nostro percorso accademico e professionale in corso come
ricercatori e docenti impegnati nei settori della sicurezza informatica, dei sistemi di
comunicazione e delle tecnologie intelligenti. Attraverso I’insegnamento, la ricerca e la
collaborazione, abbiamo cercato di comprendere non solo come funzionano i sistemi di
droni, ma anche come possano essere migliorati, resi piu sicuri e integrati in contesti piu
ampi che supportino le moderne esigenze operative.

In definitiva, questo libro rappresenta uno sforzo per contribuire alla comprensione e allo
sviluppo dei sistemi di droni di nuova generazione. La trasformazione di questi sistemi da
semplici piattaforme a architetture intelligenti, interconnesse e autonome segna un
cambiamento significativo nella tecnologia moderna. Combinando rigore accademico,
intuizione pratica e prospettiva strategica, questo-lavoro mira a sostenere ulteriori ricerche,
innovazione e sviluppo responsabile in questo campo.

E nostra speranza che le idee e le analisi presentate in questo libro possano ispirare una
continua esplorazione e una collaborazione interdisciplinare, contribuendo al progresso di
sistemi di droni sicuri, intelligenti e resilienti, in grado di affrontare le sfide del futuro.



Introduzione

La trasformazione della guerra contemporanea ¢ stata plasmata in modo fondamentale
dalla rapida evoluzione dei sistemi senza pilota, con le tecnologie dei droni militari che si
sono affermate come uno degli sviluppi piu dirompenti e strategicamente significativi del
XXI secolo. Questi sistemi, comunemente denominati veicoli aerei senza pilota o, piu in
generale, sistemi senza pilota, hanno superato i loro ruoli ausiliari iniziali e sono diventati
componenti centrali della dottrina militare moderna, della pianificazione operativa e della
proiezione di forza. La loro integrazione nelle architetture militari riflette un pit ampio
cambiamento di paradigma verso 1’automazione, il processo decisionale basato sui dati e
la guerra incentrata sulle reti, in cui la superiorita informativa e la rapida adattabilita
determinano il successo operativo.

Storicamente, le basi concettuali dei sistemi senza pilota possono essere ricondotte ai
primi esperimenti su piattaforme telecomandate ¢ meccanismi autonomi, inizialmente
limitati da vincoli tecnologici in materia di comunicazione, navigazione e controllo. Nel
corso del tempo, i progressi nell’elettronica, nelle tecnologie dei sensori e nei sistemi di
comunicazione hanno consentito la graduale transizione da piattaforme senza pilota
rudimentali a sofisticati sistemi aerei in grado di eseguire missioni complesse. Questa
evoluzione ha subito una forte accelerazione negli ultimi decenni grazie alla convergenza
di intelligenza artificiale, apprendimento automatico, calcolo ad alte prestazioni e
componenti hardware miniaturizzati. Di conseguenza, i moderni sistemi di droni militari
non si limitano pit a semplici ruoli di ricognizione, ma sono in grado di svolgere un
ampio spettro di operazioni, tra cui raccolta di informazioni, acquisizione di bersagli,
attacchi di precisione, guerra elettronica € supporto logistico.

L’attuale contesto del campo di battaglia ha ulteriormente catalizzato la proliferazione e
I’integrazione operativa dei sistemi di droni. In scenari di guerra asimmetrica e ibrida, in
cui la superiorita convenzionale non garantisce il dominio strategico, i droni offrono un
vantaggio fondamentale consentendo una sorveglianza costante, una risposta rapida e un
ingaggio di precisione con rischi minimi per il personale. Il loro costo relativamente basso
rispetto alle tradizionali piattaforme con equipaggio, unito alla loro scalabilita e
adattabilita, ha democratizzato I’accesso a capacita militari avanzate, consentendo sia agli
attori statali che a quelli non statali di impiegarli in modo efficace. Questo cambiamento
ha introdotto nuove complessita nelle dinamiche dei conflitti, poiché il tradizionale
equilibrio di potere ¢ sempre piu influenzato dall’innovazione tecnologica piuttosto che
esclusivamente dalle strutture delle forze convenzionali.

A livello architettonico, i sistemi di droni militari rappresentano sistemi altamente
complessi e multistrato che integrano hardware, software e sottosistemi di comunicazione
in un quadro operativo unificato. Queste architetture consistono tipicamente nella
piattaforma senza pilota stessa, dotata di sistemi di propulsione, sensori, carichi utili e
unita di elaborazione a bordo; una stazione di controllo a terra che facilita il
funzionamento a distanza e la gestione delle missioni; e un’infrastruttura di
comunicazione che garantisce uno scambio di dati sicuro, affidabile e in tempo reale tra la
piattaforma e gli operatori. L’efficacia di tali sistemi dipende non solo dalle prestazioni
dei singoli componenti, ma anche dalla perfetta interoperabilita tra di essi, il che richiede
una progettazione robusta del sistema, algoritmi di controllo avanzati ¢ protocolli di
comunicazione resilienti.



Una delle caratteristiche distintive dell’architettura dei moderni sistemi di droni ¢ il
crescente livello di autonomia integrato nei processi operativi. Mentre i primi sistemi
facevano ampio ricorso al controllo umano diretto, le piattaforme contemporanee
incorporano vari gradi di funzionalita autonome, che vanno dalla navigazione assistita e
dalla stabilizzazione automatica del volo a capacita avanzate quali il riconoscimento dei
bersagli, I’ottimizzazione della traiettoria e le operazioni coordinate tra piu agenti.
L’integrazione dell’intelligenza artificiale in questi sistemi ha consentito lo sviluppo di
comportamenti adattivi, permettendo ai droni di operare efficacemente in ambienti
dinamici e contesi in cui il processo decisionale in tempo reale ¢ fondamentale. Questa
evoluzione verso 1’autonomia solleva importanti considerazioni riguardo all’affidabilita
del sistema, ai vincoli etici e al ruolo della supervisione umana nei processi decisionali
letali.
L’integrazione operativa dei sistemi di droni militari va oltre le capacita delle singole
piattaforme e comprende la loro incorporazione in quadri pitt ampi di comando, controllo,
comunicazione, informatica, intelligence, sorveglianza e ricognizione. Nelle moderne
operazioni militari, i droni fungono da nodi integranti all’interno di reti distribuite,
contribuendo a una consapevolezza situazionale completa che migliora il processo
decisionale a livello tattico, operativo e strategico. La loro capacita di raccogliere,
elaborare e trasmettere dati ad alta risoluzione in tempo reale consente ai comandanti di
mantenere una comprensione continua del campo di battaglia; facilitando cosi azioni piu
precise e coordinate. Questa integrazione ¢ particolarmente evidente nelle operazioni
congiunte ¢ multidominio, dove i droni operano a fianco di piattaforme con equipaggio,
forze di terra, unita navali e risorse spaziali per raggiungere obiettivi operativi unificati.
L’emergere degli sciami di droni rappresenta un- significativo progresso nell’integrazione
operativa, illustrando il potenziale dei sistemi coordinati e interconnessi nel raggiungere
obiettivi complessi attraverso un comportamento collettivo. Le tecnologie basate sugli
sciami sfruttano i principi dell’intelligenza distribuita ¢ del controllo decentralizzato,
consentendo a piu droni di operare in modo collaborativo con un intervento umano
minimo. Questa capacita migliora la resilienza operativa, la scalabilita e 1’efficacia, poiché
la perdita o l’interruzione del funzionamento di singole unitd non compromette la
missione complessiva. Le operazioni basate sugli sciami introducono inoltre nuove
possibilita tattiche, tra cui attacchi di saturazione, rilevamento distribuito ed esecuzione
adattiva delle missioni, che mettono alla prova i meccanismi di difesa tradizionali e
richiedono lo sviluppo di contromisure innovative.
Da una prospettiva strategica, 1’adozione di sistemi di droni militari ha profonde
implicazioni per la conduzione della guerra e per il piu ampio contesto di sicurezza. La
loro capacita di proiettare potenza su distanze estese senza esporre il personale a rischi
diretti ha ridefinito il concetto di deterrenza e di ingaggio. Gli Stati possono condurre
attivita di sorveglianza e attacchi di precisione in aree contese o inaccessibili con minori
vincoli politici e operativi, modificando cosi le soglie per 1’uso della forza. Allo stesso
tempo, la diffusa disponibilita delle tecnologie dei droni ha accresciuto il potenziale del
loro impiego nella guerra non convenzionale e irregolare, anche da parte di attori non
statali che possono sfruttare questi sistemi per ottenere effetti strategici sproporzionati
rispetto alle loro risorse.
L’integrazione di tecnologie di comunicazione avanzate, in particolare il passaggio dai
sistemi di comunicazione tradizionali alle architetture di rete di nuova generazione, svolge
6



un ruolo cruciale nel potenziamento delle capacita dei sistemi di droni militari. Le reti di
comunicazione ad alta velocita e a bassa latenza consentono lo scambio di dati in tempo
reale, il controllo remoto e il coordinamento tra piu piattaforme e centri di comando.
L’integrazione di protocolli di comunicazione sicuri e di meccanismi di sicurezza
informatica ¢ essenziale per proteggere questi sistemi da intercettazioni, interferenze e
attacchi informatici, che rappresentano minacce significative in ambienti elettromagnetici
contesi. La resilienza e [D’integrita dei collegamenti di comunicazione influenzano
direttamente ’efficacia operativa e la sopravvivenza dei sistemi di droni, rendendoli una
componente critica dell’architettura complessiva del sistema.
Parallelamente, il ruolo dei dati ¢ diventato sempre piu centrale per la funzionalita e
I’efficacia dei sistemi di droni militari. Le enormi quantita di dati generati dai sensori di
bordo, inclusi i sistemi visivi, a infrarossi e radar, richiedono elaborazione e analisi
avanzate per estrarre informazioni utili. L’intelligenza artificiale e gli algoritmi di
apprendimento automatico facilitano la rapida interpretazione di questi dati, consentendo
il rilevamento, la classificazione e il tracciamento automatizzati dei bersagli. Questo
approccio basato sui dati migliora la velocita e ’accuratezza dei processi decisionali,
consentendo alle forze militari di rispondere in modo piu efficace alle minacce in
evoluzione e alle condizioni operative.
Nonostante i numerosi vantaggi offerti dai sistemi di droni militari, la loro diffusione su
larga scala comporta anche una serie di sfide.e rischi che devono essere affrontati
attraverso un’attenta progettazione, una regolamentazione adeguata e una dottrina
operativa. Una delle principali preoccupazioni riguarda la vulnerabilita di questi sistemi
alla guerra elettronica e alle minacce informatiche, che possono interrompere i
collegamenti di comunicazione, compromettere i sistemi di controllo o manipolare i dati.
Garantire la resilienza delle architetture dei droni contro tali minacce richiede
I’implementazione di solide misure di sicurezza, meccanismi di ridondanza e strategie di
controllo adattive. Inoltre, le implicazioni etiche e giuridiche dei sistemi autonomi e semi-
autonomi, in particolare ‘nel contesto delle operazioni letali, rendono necessaria la
definizione di quadri normativi chiari che ne regolino I'uso in conformita con il diritto
internazionale umanitario e i principi di responsabilita.
Un’altra sfida fondamentale ¢ lo sviluppo di sistemi anti-drone efficaci, in grado di
rilevare, tracciare e neutralizzare piattaforme senza pilota ostili. Man mano che le
tecnologie dei droni continuano ad evolversi, le contromisure devono adattarsi per far
fronte a una vasta gamma di minacce, dai piccoli quadricotteri a basso costo ai sofisticati
sistemi a lungo raggio. Cio ha portato alla nascita di architetture anti-drone integrate che
combinano radar, sensori elettro-ottici, capacita di guerra elettronica ¢ metodi di
intercettazione cinetica. L’interazione tra le tecnologie dei droni e quelle anti-drone
rappresenta una competizione tecnologica in corso che plasma la traiettoria futura
dell’innovazione militare.
In questo contesto, il contributo di Rexhep Mustafovski ¢ particolarmente rilevante,
poiché il suo lavoro pone 1’accento sull’integrazione di tecnologie avanzate quali i sistemi
basati sull’intelligenza artificiale, le architetture di comunicazione sicure e le strutture di
rete di nuova generazione all’interno degli ambienti operativi militari. Il suo approccio
sottolinea I’importanza di progettare soluzioni complete a livello di sistema che affrontino
sia la dimensione tecnica che quella strategica della guerra moderna, garantendo che le
tecnologie emergenti siano efficacemente allineate ai requisiti operativi e alle
7



considerazioni di sicurezza.

Guardando al futuro, si prevede che I’evoluzione dei sistemi di droni militari sara guidata
dai continui progressi nell’intelligenza artificiale, nelle reti di comunicazione e nelle
tecnologie autonome. La transizione verso strutture operative multidominio pienamente
integrate rafforzera ulteriormente il ruolo dei droni come fattori chiave per le capacita
militari. Concetti emergenti quali il «teamingy tra veicoli con e senza equipaggio, in cui i
droni operano in coordinamento con piattaforme pilotate dall’'uomo, e I’integrazione di
risorse spaziali nelle reti di droni, amplieranno la portata operativa e ’efficacia di questi
sistemi. Inoltre, lo sviluppo di sistemi di propulsione, soluzioni energetiche e materiali di
nuova generazione contribuira a migliorare I’autonomia, le prestazioni e la sopravvivenza.
In conclusione, i sistemi di droni militari rappresentano un elemento di trasformazione
nell’evoluzione della guerra moderna, caratterizzati da architetture avanzate, versatilita
operativa, e impatto strategico. La loro integrazione nelle operazioni militari riflette un piu
ampio passaggio verso approcci guidati dalla tecnologia che danno priorita all’efficienza,
alla precisione e all’adattabilita. Man mano che questi sistemi continuano ad evolversi,
svolgeranno un ruolo sempre pit centrale nel plasmare il futuro delle operazioni militari,
rendendo necessarie ricerca continua, innovazione e valutazione critica per affrontare le
complesse sfide e opportunita che presentano.



Conclusione

Questo libro ha esaminato I’evoluzione dei sistemi di droni da piattaforme aeree isolate
verso architetture operative completamente integrate, intelligenti e multidominio. Nel
corso dei suoi capitoli, ha dimostrato che i sistemi aerei senza pilota non sono piu limitati
alla sorveglianza o alla semplice esecuzione di missioni, ma rappresentano componenti
fondamentali degli ecosistemi tecnologici moderni. L’analisi conferma che la transizione
verso sistemi di droni autonomi, guidati dall’intelligenza artificiale e integrati in rete
costituisce una trasformazione strutturale nel modo in cui le operazioni vengono condotte,
coordinate e sostenute in ambienti complessi.

I risultati chiave emersi da questo lavoro esaustivo evidenziano diverse conclusioni
interconnesse. In primo luogo, i sistemi di droni di prima generazione, pur essendo
efficaci in ambiti operativi limitati, sono intrinsecamente vincolati da modelli di controllo
centralizzati, autonomia limitata e adattabilita ridotta. La loro progettazione non aveva
previsto I’integrazione di dati su larga scala, il processo decisionale in tempo reale o
I’operativita in ambienti elettromagnetici e cibernetici altamente contesi. Man mano che le
esigenze operative si sono evolute verso contesti dinamici, basati sui dati ¢ multidominio,
tali limitazioni sono diventate sempre piu critiche.

In secondo luogo, I’integrazione di meccanismi di controllo intelligenti, tecnologie di
rilevamento avanzate e infrastrutture di comunicazione in tempo reale ha radicalmente
trasformato le capacita dei droni. I sistemi moderni supportano ora una consapevolezza
situazionale continua, una navigazione adattiva e 1’esecuzione collaborativa delle
missioni. L’integrazione dell’intelligenza artificiale consente una percezione potenziata, il
rilevamento di oggetti ¢ comportamenti predittivi, mentre le infrastrutture di
comunicazione avanzate forniscono la connettivita necessaria per le operazioni distribuite.
Tuttavia, questi progressi introducono nuove sfide legate alla complessita del sistema, alle
vulnerabilita di sicurezza e alla dipendenza dall’affidabilita della rete.

In terzo luogo, I’emergere di sistemi autonomi e semi-autonomi rappresenta non solo un
progresso tecnologico, ma un cambiamento nella dottrina operativa. I processi decisionali
sono sempre piu supportati o eseguiti dall’intelligenza artificiale, riducendo i tempi di
reazione e consentendo I’operativita in ambienti in cui il controllo umano ¢ limitato.
Questa trasformazione richiede nuovi approcci alla verifica, alla gestione della fiducia e
all’interazione uomo-macchina, garantendo che l’autonomia rimanga allineata agli
obiettivi operativi e ai vincoli di sicurezza.

L’analisi delle architetture integrate dei droni dimostra che i sistemi futuri opereranno
all’interno di ecosistemi spazio-aria-terra, in cui connettivita, rilevamento e processo
decisionale sono distribuiti su piu livelli. Questa integrazione garantisce ridondanza,
scalabilita e resilienza, consentendo un funzionamento continuo anche in condizioni
avverse. Allo stesso tempo, introduce sfide relative alla sincronizzazione,
all’interoperabilita e al coordinamento dei sistemi, che devono essere affrontate attraverso
una progettazione strutturata e quadri di riferimento standardizzati.

La sicurezza e la resilienza sono state identificate come temi centrali in tutto questo
lavoro. I sistemi di droni operano in ambienti in cui i collegamenti di comunicazione, i
segnali di navigazione e I’claborazione a bordo sono esposti a interruzioni e
manipolazioni. Il libro sottolinea che la sicurezza deve essere integrata nell’architettura
del sistema, incorporando protocolli di comunicazione sicuri, meccanismi di gestione della
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fiducia e principi di progettazione tolleranti ai guasti. La resilienza non si ottiene
attraverso un unico meccanismo, ma attraverso 1’interazione coordinata di ridondanza,
adattabilita e monitoraggio continuo.
11 ruolo dei sistemi anti-drone illustra ulteriormente la natura in continua evoluzione delle
operazioni aeree. Con I’espansione delle capacita dei droni, si ampliano anche i metodi
necessari per individuarli, tracciarli e neutralizzarli . L’integrazione di tecnologie di
rilevamento, contromisure elettroniche e strategie di difesa coordinate evidenzia la
necessita di approcci completi e adattivi alla sicurezza aerea. Questi sistemi devono
operare in tempo reale, bilanciando ’efficacia con la sicurezza e i vincoli normativi.
Lo sviluppo di materiali avanzati e sistemi energetici rappresenta un’altra dimensione
fondamentale dell’evoluzione dei droni. Le strutture leggere, i materiali adattivi e le
soluzioni migliorate per I’accumulo di energia influenzano direttamente I’autonomia, le
prestazioni e la flessibilita operativa. I sistemi futuri integreranno sempre piu le funzioni
strutturali ed energetiche, creando piattaforme piu efficienti e sostenibili in grado di
svolgere missioni prolungate.
In questo quadro piu ampio, la prospettiva del dott. Rexhep Mustafovski sottolinea
I’importanza di un’integrazione strutturata tra tutti i settori tecnologici. La visione
proposta evidenzia la convergenza tra intelligenza artificiale, comunicazioni sicure,
controllo adattivo e connettivita multidominio come elementi essenziali per realizzare
sistemi di droni affidabili e scalabili. Questo approccio orientato all’integrazione ¢ in linea
con le tendenze globali della ricerca e fornisce al ‘contempo percorsi pratici per
I’implementazione sia in applicazioni civili che di difesa.
L’importanza strategica dei sistemi di droni va oltre la capacita tecnologica. Questi sistemi
influenzano il ritmo operativo, i processi decisionali e la distribuzione del controllo
all’interno degli ambienti moderni. La capacita di mantenere una consapevolezza continua
e di eseguire azioni coordinate incide direttamente sull’efficacia e sulla stabilita. Man
mano che le operazioni diventano sempre piu basate sui dati, il ruolo dei sistemi di droni
nel fornire informazioni tempestive e accurate diventa centrale per le prestazioni
complessive.
Allo stesso tempo, la convergenza delle tecnologie introduce implicazioni piu ampie. La
dipendenza da sistemi complessi aumenta la vulnerabilita alle interruzioni, mentre
I’integrazione delle infrastrutture civili e operative solleva questioni di governance e
controllo. Lo sviluppo dei sistemi di droni deve quindi essere guidato da principi di
resilienza, interoperabilita e responsabilita etica, garantendo che il progresso tecnologico
non comprometta la stabilita o la responsabilita.
La tabella di marcia per lo sviluppo futuro richiede sforzi coordinati tra i settori della
ricerca, dell’industria e delle operazioni. Piattaforme sperimentali, ambienti di
simulazione e validazione nel mondo reale sono essenziali per perfezionare le prestazioni
del sistema e identificarne i limiti. La collaborazione interdisciplinare accelera
I’innovazione, garantendo al contempo che le soluzioni rimangano pratiche e applicabili.
La standardizzazione e 1’allineamento normativo favoriscono 1’interoperabilita e facilitano
I’implementazione su larga scala.
La visione a lungo termine delineata in questo libro sottolinea che i sistemi di droni
devono essere in grado di operare efficacemente in tutte le condizioni, comprese la
variabilita ambientale, le interruzioni delle comunicazioni e il degrado del sistema. Il
controllo adattivo, [D’intelligenza distribuita e le architetture integrate non sono
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miglioramenti opzionali, ma requisiti fondamentali per i sistemi futuri. La capacita di
mantenere il funzionamento nonostante 1’incertezza definisce 1’efficacia delle piattaforme
di prossima generazione.

L’intelligenza artificiale continuera ad ampliare il proprio ruolo nella percezione, nel
processo decisionale e nel coordinamento del sistema. Tuttavia, la supervisione umana
rimane essenziale per garantire la responsabilita e [’allineamento con gli obiettivi
operativi. [ sistemi autonomi devono essere trasparenti, prevedibili e controllabili,
consentendo agli operatori di comprendere e influenzare il comportamento del sistema
quando necessario.

Anche D’efficienza energetica e le considerazioni ambientali plasmeranno lo sviluppo
futuro. La progettazione sostenibile, 1’utilizzo efficiente delle risorse e la resilienza alle
condizioni ambientali sono essenziali per la sostenibilita a lungo termine. I sistemi devono
essere progettati non solo per le prestazioni, ma anche per la durata e I’adattabilita in
diversi scenari operativi.

L’istruzione e lo sviluppo delle conoscenze rappresentano elementi fondamentali per un
progresso continuo. Ingegneri, ricercatori e operatori devono comprendere la natura
interdisciplinare dei moderni sistemi di droni, combinando competenze in materia di
sistemi di controllo, comunicazione, sicurezza informatica e intelligenza artificiale.
L’apprendimento continuo e la collaborazione garantiscono che il progresso tecnologico
sia accompagnato da una corrispondente capacita istituzionale.

In conclusione, I’evoluzione dei sistemi di droni rappresenta una delle trasformazioni
tecnologiche piu significative negli ambienti operativi contemporanei. Essa ridefinisce il
modo in cui le informazioni vengono raccolte, elaborate e applicate, consentendo nuovi
livelli di efficienza e coordinamento, pur introducendo nuove sfide e responsabilita. La
sfida strategica non risiede nello- sviluppo delle singole tecnologie, ma nella loro
integrazione in sistemi coerenti, resilienti e affidabili.

I futuri sistemi di droni’ devono essere intelligenti ma controllabili, autonomi ma
responsabili e interconnessi ma sicuri. Attraverso un’integrazione strutturata,
un’innovazione continua e una progettazione responsabile, la trasformazione esplorata in
questo libro getta le basi per una nuova generazione di sistemi aerei che plasmeranno il
panorama tecnologico e operativo nei decenni a venire.
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Biografia di Rexhep Mustafovski, MSc

Rexhep Mustafovski, MSc, ¢ un ufficiale del Ministero della Difesa della Repubblica di
Macedonia del Nord e assistente didattico e di ricerca presso 1’Accademia Militare
“Generale Mihailo Apostolski” di Skopje, dove presta servizio presso il Dipartimento per
la sicurezza informatica e la digital forensics. E specialista in sistemi di comunicazione
sicuri, sicurezza informatica e integrazione delle tecnologie di difesa, con un’esperienza
accademica e professionale che spazia dalle comunicazioni tattiche sicure alla sicurezza
delle reti, fino ai sistemi informativi emergenti.

Ha completato la sua formazione universitaria presso I’Accademia Militare “Generale
Mihailo Apostolski” di Skopje, dove si ¢ laureato come Ufficiale delle Trasmissioni.
Durante gli studi ha dimostrato risultati accademici eccezionali e disciplina professionale,
raggiungendo il massimo successo formativo della sua generazione. In riconoscimento di
questo risultato, ¢ stato ufficialmente insignito del titolo di miglior ufficiale della sua
generazione, un onore conferitogli dal Presidente del Paese. Questo riconoscimento riflette
sia la sua eccellenza accademica sia il suo impegno verso la professionalita militare.

Dopo la nomina a ufficiale, ha proseguito-il ‘proprio percorso accademico frequentando
studi post-laurea presso la Facolta di Ingegneria Elettrica e Tecnologie dell’Informazione
dell’Universita “Ss. Cirillo e Metodio™ di Skopje. Ha conseguito il titolo di Master of
Science in Tecnologie della Comunicazione e dell’Informazione, specializzandosi in
sistemi di comunicazione moderni, sicurezza delle informazioni e concetti avanzati di rete.
Gli studi di master hanno ulteriormente rafforzato le sue capacita analitiche e di ricerca, in
particolare nei settori delle comunicazioni sicure e dei sistemi di difesa basati sulla
tecnologia.

Il suo percorso accademico e professionale coniuga la formazione militare formale con
studi ingegneristici avanzati, fornendo una solida base per la ricerca e il lavoro pratico nel
campo delle comunicazioni militari sicure. Questo background caratterizza il suo
approccio alla progettazione dei sistemi di comunicazione, ponendo I’accento su
affidabilita, sicurezza, interoperabilita e rilevanza operativa. Le conoscenze e 1’esperienza
acquisite sia attraverso 1’addestramento militare che la formazione ingegneristica sono alla
base delle prospettive presentate in questo libro.
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Biografia di Besnik Qehaja, PhD

3%

Besnik Qehaja, PhD, ¢ un illustre accademico e stratega dell’innovazione digitale con
sede a Pristina, in Kosovo. Attualmente ricopre la carica di Preside del Dipartimento di
Informatica ¢ Ingegneria presso I'UBT, dove svolge un ruolo centrale nel plasmare lo
sviluppo accademico, il progresso tecnologico e I’integrazione della ricerca all’interno
dell’istituzione. Il suo profilo professionale ¢ caratterizzato da un forte impegno verso la
trasformazione digitale, 1’innovazione interdisciplinare e 1’applicazione pratica di
tecnologie avanzate nei settori dell’istruzione, della sanita e dei sistemi di infrastrutture
intelligenti.

I dott. Qehaja ¢ attivamente impegnato nella leadership accademica presso I’UBT dal
2009, ricoprendo diverse cariche di alto livello che hanno contribuito al consolidamento
istituzionale e alla modernizzazione dei programmi accademici. Sotto la sua guida, il
Dipartimento di Informatica e Ingegneria ha rafforzato la struttura dei propri programmi di
studio, ottenuto accreditamenti nazionali per diversi corsi di laurea e implementato sistemi
avanzati di gestione dell’apprendimento progettati per supportare gli ambienti didattici
digitali. I suo impegno si ¢ concentrato sull’allineamento degli standard accademici alle
migliori pratiche internazionali, -promuovendo un ecosistema che integra ricerca,
innovazione e competenza tecnologica applicata.

Ha conseguito il dottorato presso 1’Universita Corvinus di Budapest, dove la sua ricerca di
dottorato si ¢ concentrata-sui sistemi di monitoraggio dei pazienti in tempo reale e
sull’integrazione dell’assistenza sanitaria digitale. La sua tesi ha affrontato le sfide
tecniche, organizzative e di gestione dei dati associate ai sistemi informativi medici
intelligenti. Questa ricerca ha gettato solide basi per i suoi successivi contributi alle
iniziative di eHealth e allo sviluppo delle infrastrutture sanitarie digitali.

Il dott. Qehaja ha svolto un ruolo di primo piano nello studio di fattibilita nazionale
sull’eHealth del Kosovo, condotto in collaborazione con I’organizzazione tedesca
M4Health e il Ministero della Salute. Questa iniziativa mirava a valutare la preparazione
tecnica, il quadro normativo e i requisiti infrastrutturali necessari per I’implementazione di
sistemi sanitari digitali nazionali. Il suo coinvolgimento in questo progetto riflette sia la
sua competenza tecnica sia la sua capacita di collegare I’innovazione basata sulla ricerca
con i processi di implementazione istituzionali e governativi.

Oltre al suo lavoro nella digitalizzazione dell’assistenza sanitaria, il dottor Qehaja ¢ stato
attivamente impegnato in iniziative di innovazione tecnologica in diversi ambiti. E
formatore certificato nelle tecnologie di realta virtuale e realta aumentata e ha guidato
progetti riguardanti applicazioni di intelligenza artificiale, architetture dell’Internet delle
cose e sviluppo di infrastrutture per le citta intelligenti. Il suo lavoro integra le tecnologie
emergenti con strategie di implementazione pratiche, ponendo I’accento su soluzioni
scalabili e sulla collaborazione interdisciplinare.
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Nel 2025, il dott. Qehaja ha intrapreso un incarico accademico come ricercatore senior
presso 1’Universita Tecnica di Sofia in Bulgaria. Il suo ambito di ricerca in questo ruolo
comprende le reti energetiche intelligenti,

modelli di ottimizzazione basati sull’intelligenza artificiale e sistemi intelligenti di
gestione delle infrastrutture. Questa ricerca in corso amplia ulteriormente la sua
competenza nell’informatica energetica e negli ecosistemi digitali sostenibili, rafforzando
il suo profilo interdisciplinare.

Il percorso accademico e professionale del dott. Qehaja coniuga competenze avanzate
nella ricerca con la leadership istituzionale e I’innovazione applicata. Il suo background
nella trasformazione digitale, nell’integrazione dei sistemi di IA e nell’implementazione
tecnologica su larga scala contribuisce in modo significativo alla prospettiva
interdisciplinare presentata in questo libro. Il rigore analitico e la mentalita orientata
all’innovazione che apporta al campo della comunicazione e dell’integrazione dei sistemi
intelligenti sostengono il quadro strategico pill ampio esplorato in tutta I’opera.
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Biografia del Prof. Dr. Edmond Hajrizi

Il Prof. Dr. Edmond Hajrizi ¢ il fondatore e Rettore dell’UBT in Kosovo, dove ha svolto
un ruolo determinante nel plasmare uno degli istituti di istruzione superiore piu orientati
all’innovazione della regione. La sua leadership ¢ caratterizzata da una visione strategica
che integra eccellenza accademica, progresso tecnologico e cooperazione internazionale.
Attraverso uno sviluppo istituzionale costante e una governance lungimirante, ha
posizionato I'UBT come un polo accademico dinamico incentrato sulla trasformazione
digitale, I’integrazione della ricerca e la formazione professionale pratica.

In qualita di fondatore dell’UBT, il Prof. Dr. Hajrizi ha istituito I’ateneo con 1’obiettivo di
colmare il divario tra la teoria accademica e le competenze richieste dal mercato. Fin dalla
sua nascita, I’UBT ¢ stata concepita come un ambiente educativo moderno progettato per
combinare ricerca scientifica, tecnologia applicata e collaborazione con I’industria. La sua
visione fondante ha sottolineato 1’importanza” di allineare i programmi di studio
dell’istruzione superiore alle tendenze tecnologiche emergenti ¢ alle esigenze del mercato
del lavoro, garantendo che i laureati possiedano sia una solida preparazione teorica che
capacita pratiche.

Nel suo ruolo di Rettore, il Prof. Dr. Hajrizi ha guidato I’espansione dell’UBT
trasformandola in un’istituzione multicampus con un ampio portafoglio accademico. Sotto
la sua guida, I’universita ha sviluppato un parco dedicato alla scienza e all’innovazione,
laboratori di ricerca all’avanguardia e partnership strutturate con universita e istituzioni
internazionali. Queste iniziative hanno rafforzato la posizione dell’UBT all’interno delle
reti accademiche regionali e internazionali e ne hanno potenziato la capacita di ricerca
interdisciplinare e di innovazione.

Il Prof. Dr. Hajrizi partecipa attivamente alle comunita scientifiche e accademiche
internazionali. E membro di vari comitati scientifici internazionali e rappresenta spesso
I’UBT in occasione di conferenze e forum accademici globali. Il suo coinvolgimento nelle
piattaforme internazionali riflette il suo impegno a mantenere la visibilita dell’istituzione,
a favorire la collaborazione transfrontaliera e a promuovere un’istruzione orientata alla
ricerca e allineata agli standard globali.

Un elemento centrale della sua leadership ¢ stata I’integrazione di tecnologie avanzate nei
programmi di studio e nelle infrastrutture istituzionali. Grazie a investimenti strategici in
piattaforme digitali, laboratori di innovazione e centri di ricerca applicata, ’'UBT ha
ricevuto numerosi riconoscimenti internazionali per la sua trasformazione digitale e la
qualita dell’istruzione. Il suo impegno a favore di ambienti di apprendimento potenziati
dalla tecnologia ha contribuito allo sviluppo di un ecosistema intelligente ¢ completo
all’interno dell’universita, che combina 1’insegnamento accademico, le attivita di ricerca e
i percorsi di formazione professionale.
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La visione istituzionale del Prof. Dr. Hajrizi sottolinea la sinergia tra eccellenza nella
ricerca e applicazione pratica. Favorendo le partnership con gli attori del settore
industriale e incoraggiando iniziative di ricerca applicata, ha promosso un modello
educativo che sostiene 1’imprenditorialita, 1’innovazione tecnologica e lo sviluppo
sostenibile. Il suo approccio riflette un impegno a lungo termine nel preparare gli studenti
non solo come professionisti accademici, ma anche come protagonisti del progresso
tecnologico e sociale.

Attraverso una leadership accademica costante, [’espansione istituzionale e una
governance orientata all’innovazione, il Prof. Dr. Edmond Hajrizi ha influenzato in modo
significativo lo sviluppo dell’istruzione superiore nella regione. Il suo orientamento
strategico verso la trasformazione digitale, 1’internazionalizzazione e la ricerca applicata
contribuisce in modo significativo alla prospettiva interdisciplinare e lungimirante
presentata in questo libro.
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