


��������	
��
��
��

��
����������

��������������

��

����������� �!����" ����
���
�#���	��#�����
����������






��

����������� �!����" ����

��
�#���	��#�����
����������


$�#����#�	��
%����&���������������#����&���������

��������	
��
��
��
��
����������

��������������

������������	
�������������	
�



��������

��������	���
�����	�
��	������
���
�������	����������������������������
���	�
����� ����	� ��� 
������ 
���������� ��	� ���� ���	�
����� ��� ���������	
���	�
����� ��� ������ ���
������� ���	����� ���� ���� ��� ����	� ��
���� 
��	���
��
������

�����
�������	����
����
��	����	�����
�����������������������
��
����������
�����������������������������������������������	����
��������
����� ��
��� 
��� ��� �����	�	� ��� �����������	� ��� ���
���� ��� ���	�
���� ��	
����	�
������������������������	�����	������������	�����������

�������
�������������
������


������������������������������
��������������
�������	���	��� !"#�$%&'()*'$'
%+&,('-�

.���������
!��������!���
��
��������	�
������
/�	��"����� �	����0�����1�	����	�0
��!���
��
�!�2�1�
��������������


+)*�3����2��	��4����5���������1��	����#)�$4/��6����	�7���	�

!���� ��
�������� )&8+�� ������� +�� ��������� 9/')*+)�� 2�
������ ��� 9��	����
4���
�
9��������/���������� ����7��������������:��������6���
����;�
������
��
���


.�����	��������������
����
�	
��
�����������������

��
�������<�2�=��
�9������������"������>�������4	
��	�3����?�
��
������� <� )*)(� /�	�� "�����  �	���� 0����� 1�	�� ��	� 0
��!���
��
� !�2�1

��������������




 1 

La transition de la 5G à la 6G dans les communications 
militaires 

Architectures, intégration et impact opérationnel 

 

Préface .......................................................................................................................... 2 

Introduction .................................................................................................................. 5 

Chapitre 1 – Introduction à l'évolution des communications militaires ..................... 10 

Chapitre 2 – Principes fondamentaux des systèmes de communication militaire ..... 32 

Chapitre 3 – Aperçu de la technologie 5G ................................................................. 55 

Chapitre 4 – Cas d'utilisation militaire des réseaux 5G ............................................. 79 

Chapitre 5 – Les défis de sécurité de la 5G dans les environnements militaires ....... 99 

Chapitre 6 – Intégration de la 5G aux systèmes militaires existants ........................ 117 

Chapitre 7 – Facteurs de transition de la 5G vers la 6G ........................................... 135 

Chapitre 8 – Vision et concepts fondamentaux de la technologie 6G ...................... 152 

Chapitre 9 – Architectures 6G pour les communications militaires ........................ 173 

Chapitre 10 – Sécurité et résilience des réseaux militaires 6G ................................ 196 

Chapitre 11 – Impact opérationnel de la transition de la 5G à la 6G ....................... 218 

Chapitre 12 – Interopérabilité, normalisation et perspective de l’OTAN ................ 239 

Chapitre 13 – Implications éthiques, juridiques et stratégiques ............................... 260 

Chapitre 14 – Orientations futures et défis de recherche ......................................... 284 

Conclusion ................................................................................................................ 304 

Références ................................................................................................................ 308 

 

  



 2 

 Préface  

Je m’appelle Rexhep Mustafovski, titulaire d’un master en sciences, et cet ouvrage 
s’inscrit dans la continuité et l’extension stratégique de mon engagement académique, 
professionnel et de recherche dans le domaine des systèmes de communication 
militaires modernes. Au fil des ans, mes travaux se sont concentrés sur la 
transformation des architectures de communication en tant que catalyseurs décisifs du 
commandement et du contrôle, de la coordination opérationnelle et de la résilience 
stratégique. L'évolution des déploiements 5G avancés vers le paradigme émergent de 
la 6G présente non seulement des opportunités technologiques, mais aussi des défis 
structurels qui influencent directement la sécurité nationale, l'interopérabilité et la 
souveraineté à long terme. La motivation pour écrire cet ouvrage découle d'une 
recherche universitaire soutenue, d'un engagement professionnel dans l'enseignement 
militaire et d'une implication continue dans les technologies de communication 
émergentes qui façonnent de plus en plus la doctrine opérationnelle. 

Cet ouvrage a été rédigé en collaboration avec Besnik Qehaja, PhD, et le professeur 
Edmond Hajrizi. Leur leadership académique et leur expertise enrichissent 
considérablement la portée interdisciplinaire de ce travail. Le Dr Besnik Qehaja, 
stratège reconnu en innovation numérique et doyen du département d’informatique et 
d’ingénierie de l’UBT, apporte une expertise approfondie en matière de transformation 
numérique, d’intégration de l’intelligence artificielle, de systèmes d’apprentissage 
avancés et de développement d’infrastructures intelligentes. Son parcours 
universitaire, notamment ses recherches doctorales sur les systèmes de surveillance en 
temps réel et son leadership dans les initiatives nationales de santé en ligne, renforce 
la rigueur analytique de cet ouvrage dans les domaines liés aux systèmes intelligents, 
aux architectures de données distribuées et aux cadres pilotés par l’IA. Le professeur 
Edmond Hajrizi, fondateur et recteur de l’UBT, a mis en place l’un des principaux 
établissements universitaires axés sur l’innovation de la région. Son engagement de 
longue date à faire le lien entre la recherche universitaire, la mise en œuvre 
technologique pratique et la collaboration internationale apporte une profondeur 
stratégique à la vision plus large présentée dans cet ouvrage. 

L'objectif principal de cet ouvrage est d'examiner la transition de la 5G à la 6G dans 
les communications militaires comme une transformation systémique et stratégique 
plutôt que comme un ensemble de mises à niveau techniques isolées. Dans les 
opérations militaires contemporaines, les systèmes de communication sont 
indissociables de l'autorité de commandement, de l'intégration du renseignement et des 
manœuvres coordonnées multidomaines. La capacité à échanger des informations de 
manière sécurisée, fiable et en temps opportun détermine la connaissance de la 
situation, l'efficacité des missions, la protection des forces et la crédibilité de la 
dissuasion. L'architecture de communication est passée d'une fonction de soutien à un 
atout stratégique fondamental. 

Tout au long de notre expérience universitaire et professionnelle, nous avons observé 
un décalage récurrent entre les technologies de communication en évolution rapide et 
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leur intégration cohérente dans les structures de commandement militaires. Alors que 
la littérature technique se concentre souvent sur des innovations individuelles telles 
que le découpage de réseau, la cryptographie post-quantique, la gestion de réseau 
basée sur l’IA ou l’intégration des satellites, peu d’ouvrages exhaustifs analysent 
comment ces composants, pris dans leur ensemble, redéfinissent la doctrine des 
communications militaires. Cet ouvrage vise à combler cette lacune en proposant un 
examen structuré et interdisciplinaire des systèmes de communication de nouvelle 
génération dans les environnements de défense. 

La portée de cet ouvrage s’étend à l’évolution historique des systèmes de 
communication militaire, aux fondements architecturaux de la technologie 5G, aux cas 
d’utilisation militaire opérationnelle, aux défis en matière de cybersécurité et de guerre 
électronique, à l’intégration avec les systèmes tactiques existants, ainsi qu’aux moteurs 
émergents de la transformation vers la 6G. L’analyse explore en outre les architectures 
natives de l’intelligence artificielle, la détection et les communications intégrées, les 
mécanismes de sécurité résilients face à la technologie quantique, la connectivité 
multidomaine, l’interopérabilité au sein des cadres d’alliance, les considérations 
réglementaires et les implications stratégiques à long terme. 

L'accent est particulièrement mis sur la résilience, la souveraineté et l'interopérabilité. 
Alors que les réseaux de communication convergent de plus en plus avec les 
infrastructures civiles et les chaînes d'approvisionnement mondialisées, l'autonomie 
stratégique devient une considération essentielle. La transition vers la 6G implique non 
seulement des indicateurs de performance améliorés, mais aussi de nouveaux modèles 
de gouvernance capables de prendre en compte les dimensions éthiques, juridiques et 
géopolitiques. L'orchestration pilotée par l'intelligence artificielle, les cadres 
d'authentification distribués, la gestion adaptative du spectre et les mécanismes de 
chiffrement compatibles avec la technologie quantique doivent être intégrés au sein 
d'architectures cohérentes conçues pour des environnements contestés et dégradés. 

Une contribution importante de cet ouvrage reflète la trajectoire de recherche axée sur 
l'intégration qui met l'accent sur la convergence structurée de l'intelligence artificielle, 
des mécanismes cryptographiques résistants à la technologie quantique, des cadres 
d'authentification basés sur la blockchain, de la gouvernance adaptative du spectre et 
de la redondance des communications multidomaines. Cette approche d'intégration 
vise à garantir des communications sécurisées, résilientes et efficaces dans toutes les 
conditions opérationnelles, y compris dans des environnements électromagnétiques 
contestés et des scénarios météorologiques extrêmes. En synthétisant des technologies 
de pointe au sein de cadres architecturaux cohérents, cet ouvrage aligne l'innovation 
contemporaine sur les exigences militaires pratiques. 

L'analyse est menée à un niveau conceptuel et architectural, ce qui permet aux 
principes abordés de rester applicables dans divers contextes nationaux et mises en 
œuvre technologiques. Cet ouvrage ne présente pas de procédures classifiées, de 
détails techniques propres à des fournisseurs ou de cadres doctrinaux spécifiques à un 
pays. Il se concentre plutôt sur des principes structurels durables, un raisonnement 
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stratégique et une réflexion au niveau des systèmes qui soutiennent une prise de 
décision éclairée et une recherche tournée vers l'avenir. 

Certaines limites sont inhérentes à cette approche. Compte tenu du rythme rapide du 
développement technologique, les implémentations spécifiques des systèmes 6G 
continueront d’évoluer. Cet ouvrage ne prétend pas couvrir de manière exhaustive 
chaque prototype expérimental ou initiative de recherche émergente. Il vise plutôt à 
présenter une base structurée qui reste pertinente malgré l’accélération technologique. 
La logique architecturale, les principes de gouvernance et les considérations 
stratégiques exposés ici sont conçus pour perdurer au-delà des transitions 
générationnelles spécifiques. 

Le public visé comprend les étudiants de deuxième et troisième cycles en ingénierie 
des communications, en cybersécurité, en études de défense et dans des domaines 
connexes, ainsi que les chercheurs, les architectes de systèmes, les décideurs politiques 
et les professionnels de l’armée engagés dans la planification des communications d’ , 
l’enseignement et le commandement opérationnel. L’ouvrage est structuré de manière 
à soutenir à la fois la recherche universitaire et les applications professionnelles, 
offrant une profondeur analytique tout en conservant une pertinence pratique. 

La collaboration entre les auteurs reflète un engagement commun en faveur d’une 
recherche axée sur l’innovation et de l’intégration interdisciplinaire. En combinant 
l’expertise en communication militaire avec la stratégie de transformation numérique 
et le leadership en matière d’innovation institutionnelle, cet ouvrage vise à apporter 
une perspective équilibrée et tournée vers l’avenir sur l’avenir des systèmes de 
communication de défense. La convergence de la rigueur académique, de la 
perspicacité technologique et de la prospective stratégique façonne le cadre présenté 
dans ces chapitres. 

En fin de compte, cet ouvrage reflète un parcours académique et professionnel continu 
dédié à la compréhension de la manière dont les technologies de communication de 
nouvelle génération redéfinissent les capacités opérationnelles et la stabilité 
stratégique. La transition de la 5G à la 6G représente un moment décisif dans 
l'évolution des communications militaires. Grâce à une analyse structurée, une 
réflexion architecturale intégrée et une conscience stratégique, cet ouvrage aspire à 
apporter une contribution significative au discours académique et aux avancées 
pratiques dans ce domaine critique. Nous espérons que les perspectives présentées ici 
encourageront la poursuite de la recherche, la collaboration interdisciplinaire et 
l'innovation responsable dans le développement de systèmes de communication 
militaires sécurisés, intelligents et résilients.  
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Introduction 

La transformation des systèmes de communication militaire au cours du siècle dernier 
reflète l’évolution plus large de la guerre elle-même. Des lignes télégraphiques câblées 
et des radios de terrain analogiques aux réseaux à large bande par satellite et aux 
réseaux définis par logiciel, la communication est restée le système nerveux central de 
l’organisation militaire. Pourtant, la transition actuelle des réseaux avancés de 
cinquième génération vers le paradigme anticipé de sixième génération représente un 
changement qualitatif plutôt qu’une progression technologique linéaire. Elle marque 
l’émergence d’écosystèmes de communication intelligents, adaptatifs et profondément 
intégrés qui redéfinissent la relation entre connectivité, autorité de commandement, 
domination de l’information et stabilité stratégique. Cet ouvrage examine cette 
transition non pas comme un simple développement technique, mais comme une 
transformation systémique de la doctrine, de l’architecture et des capacités 
opérationnelles des communications militaires. 

Les forces armées modernes opèrent dans des environnements caractérisés par une 
complexité sans précédent. L'espace de combat est de plus en plus multidomaine, 
s'étendant à la terre, à la mer, à l'air, à l'espace et au cyberespace. Les opérations sont 
menées sous une surveillance persistante, une congestion intense du spectre et une 
exposition continue aux cybermenaces. Les cycles de décision se sont 
considérablement accélérés, réduisant le délai entre la détection, l’analyse et la 
réponse. Dans ce contexte, les systèmes de communication ne sont plus de simples 
facilitateurs passifs de la coordination. Ils sont devenus des déterminants actifs du 
rythme opérationnel, de la connaissance de la situation et de l’avantage stratégique. La 
capacité à transmettre, sécuriser, analyser et agir sur les informations en temps réel 
définit l’efficacité militaire de manière aussi décisive que les capacités cinétiques 
traditionnelles. 

Les réseaux de cinquième génération ont introduit des éléments transformateurs tels 
que le haut débit mobile amélioré, les communications ultra-fiables à faible latence, la 
connectivité massive de type machine, la virtualisation, le découpage du réseau et 
l’edge computing. Ces capacités ont élargi l’horizon des applications militaires, 
permettant la coordination en temps réel des drones, l’intégration distribuée de 
capteurs, les systèmes portables pour soldats, les infrastructures de bases intelligentes 
et les modèles de communication hybrides satellite-terrestre. Cependant, les 
caractéristiques mêmes qui rendent la 5G puissante introduisent également des 
vulnérabilités structurelles. Les plans de contrôle virtualisés élargissent les surfaces 
d'attaque. Les couches d'orchestration distribuées augmentent l'interdépendance 
systémique. Le partage des infrastructures civiles complique la planification de la 
résilience. Par conséquent, l'intégration de la 5G dans les environnements militaires 
nécessite plus qu'une simple adoption ; elle exige une adaptation stratégique. 

L'émergence attendue des systèmes de communication de sixième génération 
intensifie à la fois les opportunités et la complexité. La 6G est envisagée comme native 
de l'IA, dotée de capacités de détection, compatible avec la technologie quantique et 
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intégrée entre l'espace, l'air et le sol. Elle vise à atteindre une latence ultra-faible à 
l'échelle de la microseconde, une fiabilité extrême proche de la communication 
déterministe, l'utilisation de fréquences térahertz et une convergence transparente entre 
la communication et la perception de l'environnement. De telles caractéristiques 
promettent des avancées révolutionnaires en matière de coordination des systèmes 
autonomes, de commandement et de contrôle distribués, de traitement intégré du 
renseignement et de supériorité de l'information. Elles soulèvent toutefois également 
de profondes questions d' s concernant la gouvernance, la souveraineté, 
l'interopérabilité, la responsabilité éthique et le risque stratégique à long terme. 

Cet ouvrage explore la transition de la 5G à la 6G dans le domaine des communications 
militaires à travers une perspective globale et multidisciplinaire. Il commence par 
replacer la communication dans son contexte doctrinal historique, en analysant 
l'évolution des radios tactiques traditionnelles et des réseaux de commandement fixes 
vers les architectures mobiles à large bande et les infrastructures définies par logiciel. 
Les limites des systèmes traditionnels, notamment les contraintes de bande passante, 
l'interopérabilité limitée et la vulnérabilité à la guerre électronique, sont examinées 
afin de clarifier les motivations de l'adoption des technologies de nouvelle génération. 
Les facteurs opérationnels de l'intégration de la 5G, notamment la connectivité en 
temps réel sur le champ de bataille et la coordination centrée sur le réseau, sont 
analysés parallèlement à leurs implications structurelles. 

Les fondements techniques essentiels de la 5G sont ensuite explorés en profondeur. 
Les principes architecturaux, les modèles de virtualisation, les mécanismes de 
découpage du réseau, l'intégration de l'edge computing et les catégories de services 
sont examinés non pas comme des réalisations techniques isolées, mais comme des 
catalyseurs de la transformation doctrinale. La distinction entre les déploiements civils 
et militaires de la 5G met en évidence la nécessité de cadres de sécurité renforcés, 
d'une disponibilité garantie et d'une résilience du spectre dans des conditions de 
conflit. En comparant ces domaines, l'analyse clarifie les adaptations requises pour un 
déploiement opérationnel dans des environnements de défense. 

Les cas d'utilisation militaire des réseaux 5G sont évalués à travers les communications 
tactiques sur le champ de bataille, la coordination des systèmes sans pilote, les réseaux 
portables des soldats, les infrastructures de bases intelligentes et les postes de 
commandement critiques. Ces applications illustrent comment une connectivité 
améliorée remodèle le rythme opérationnel et la coordination. Cependant, l'examen 
révèle également des défis de sécurité émergents, notamment les cybermenaces, les 
vulnérabilités d'authentification, la sensibilité au brouillage et les risques liés au 
découpage du réseau. L'intégration de la 5G aux radios tactiques existantes, aux 
architectures C4ISR et aux systèmes satellitaires hybrides démontre la complexité de 
la transition sans compromettre l'interopérabilité ou la résilience. 

À mesure que la discussion évolue vers la 6G, l'attention se porte sur les exigences 
émergentes qui dépassent les capacités des systèmes actuels. La guerre guidée par 
l'intelligence artificielle, la coordination à très faible latence, la rareté du spectre, la 
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détection intégrée et les cadres de sécurité résistants à la cryptographie quantique sont 
analysés comme des impératifs stratégiques. La transition de la 5G à la 6G n'est pas 
présentée comme un enthousiasme technologique, mais comme une réponse aux 
lacunes opérationnelles et à l'évolution des menaces. Cette transition nécessite une 
planification réfléchie, une expérimentation structurée et une adaptation doctrinale. 

La vision et les concepts fondamentaux de la technologie 6G sont examinés sous 
l'angle de leur pertinence militaire. Les communications térahertz, les architectures de 
réseau natives de l'IA, la détection et les communications intégrées, ainsi que 
l'intégration espace-air-sol sont analysées en tenant compte à la fois de l'extension des 
capacités et des risques structurels. La sécurité et la résilience des réseaux 6G sont 
abordées à travers l'examen de la cryptographie post-quantique, de la détection 
d'intrusion basée sur l'IA, de la résistance cognitive à la guerre électronique, de la prise 
de décision autonome sécurisée, ainsi que des modèles de confiance et de souveraineté. 
Ces éléments soulignent que la supériorité future des communications de l' e dépend 
autant d'une gouvernance sécurisée que des performances de transmission. 

L’impact opérationnel est évalué en termes d’évolution du commandement et du 
contrôle, d’amélioration de la connaissance de la situation, d’accélération des cycles 
décisionnels, de soutien aux opérations multidomaines et de domination de 
l’information. L’analyse souligne que l’infrastructure de communication façonne le 
comportement stratégique. Une connectivité plus rapide influence la doctrine. La 
détection distribuée affecte la dynamique d’escalade. La coordination autonome 
modifie les structures d’autorité. Par conséquent, la transition technologique a des 
conséquences qui s’étendent aux domaines géopolitiques et éthiques. 

L'interopérabilité et la normalisation sont abordées dans une perspective de coalition. 
Les normes de communication de l'OTAN, la coexistence civile-militaire du spectre, 
les défis d'interopérabilité de l'alliance et les considérations réglementaires montrent 
que l'avantage stratégique dépend d'un alignement collectif. La fragmentation des 
écosystèmes technologiques risque de compromettre la cohésion de la coalition. Des 
voies de développement harmonisées renforcent la résilience collective. 

Les implications éthiques, juridiques et stratégiques des réseaux de nouvelle 
génération sont examinées, en accordant une attention particulière à l'autonomie de 
l'IA, à la souveraineté des données, à la dépendance vis-à-vis des infrastructures 
commerciales et aux risques stratégiques. Les réseaux de communication sont de plus 
en plus étroitement liés aux infrastructures civiles et aux chaînes d'approvisionnement 
mondiales. Cette convergence exige une gouvernance transparente et le 
développement de capacités souveraines afin d'atténuer les vulnérabilités systémiques. 

Les orientations futures et les défis de recherche sont définis à travers l'identification 
des problèmes de recherche en suspens, la nécessité de bancs d'essai militaires 
expérimentaux pour la 6G, le rôle collaboratif du monde universitaire et de l'industrie 
de la défense, ainsi que des feuilles de route structurées menant au déploiement 
opérationnel. La vision stratégique à long terme s’articule autour d’un équilibre entre 
innovation et résilience, automatisation et responsabilité, intégration et souveraineté. 
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Dans cette trajectoire de recherche plus large, le cadre de communication axé sur 
l’intégration proposé par Rexhep Mustafovski met l’accent sur la convergence 
structurée de l’intelligence artificielle, du chiffrement quantique résilient, de 
l’authentification basée sur la blockchain, de la gestion adaptative du spectre et de la 
redondance multidomaine afin de garantir une communication sécurisée et efficace 
dans toutes les conditions opérationnelles et météorologiques. 

L'argument central de cet ouvrage est que la communication n'est plus un sous-système 
de soutien des capacités militaires. Il s'agit d'un atout stratégique fondamental qui 
détermine la rapidité, la précision et la légitimité de l'action militaire. La transition de 
la 5G à la 6G redéfinit non seulement les paramètres de bande passante et de latence, 
mais aussi l'architecture de l'autorité et la structure de la résilience. Les institutions 
militaires doivent donc aborder l'adoption des communications de nouvelle génération 
avec une vision à long terme disciplinée, une expérimentation rigoureuse et des cadres 
de gouvernance complets. 

La modernisation des systèmes de communication doit se dérouler de manière à 
préserver la continuité opérationnelle tout en favorisant l'innovation. L'intégration 
progressive avec les plateformes existantes, les principes architecturaux de sécurité 
intégrée, les stratégies adaptatives de gestion du spectre et les mesures de sécurité « 
quantum-ready » (prêtes pour l'ère quantique) constituent des éléments essentiels de 
ce processus. La collaboration entre les instituts de recherche, les industries de défense, 
les autorités de régulation et les partenaires alliés renforce la crédibilité technologique 
et la cohérence stratégique. 

En fin de compte, l'avenir des communications militaires sera défini par la capacité à 
maintenir une connectivité fiable, rapide et résiliente dans tous les domaines et dans 
toutes les conditions. Les conditions environnementales extrêmes, aggravées par les 
environnements électromagnétiques, les actions cyberadversaires et la fragmentation 
géopolitique, ne doivent pas compromettre la coordination opérationnelle. Une 
architecture de communication qui anticipe les perturbations et s'adapte 
intelligemment à l'incertitude fournit les fondements structurels d'un avantage 
stratégique durable. 

Cet ouvrage propose un examen complet des dimensions technologiques, doctrinales 
et stratégiques de la transition de la 5G à la 6G dans les communications militaires. En 
synthétisant l'analyse technique et la prospective stratégique, il vise à contribuer au 
débat en constante évolution sur les écosystèmes de communication sécurisés, 
intelligents et souverains. L'objectif n'est pas seulement d'analyser les technologies 
émergentes, mais de les inscrire dans une vision cohérente de résilience, 
d'interopérabilité, de gouvernance éthique et d'efficacité opérationnelle. 

À une époque marquée par une accélération technologique rapide et des défis 
sécuritaires complexes, la capacité à communiquer de manière sûre et fiable devient 
synonyme de capacité à diriger, coordonner et l’emporter. La transition vers des 
architectures de communication natives de l’IA et compatibles avec la technologie 
quantique représente à la fois une opportunité et une responsabilité. Grâce à une 
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intégration structurée, une gouvernance rigoureuse et une orientation de la recherche 
tournée vers l’avenir, les systèmes de communication militaire peuvent évoluer vers 
des infrastructures adaptatives capables de maintenir la stabilité stratégique et 
l’excellence opérationnelle dans les décennies à venir.  
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Conclusion 

Cet ouvrage a examiné la transition de la 5G à la 6G dans les communications 
militaires comme une transformation systémique plutôt que comme une simple mise à 
niveau technologique linéaire. Au fil de ses chapitres, il a démontré que les réseaux de 
communication de nouvelle génération ne sont pas simplement des plateformes de 
transmission de données plus rapides, mais des catalyseurs fondamentaux de la 
doctrine opérationnelle, de la résilience stratégique, de la coordination multidomaine 
et de la souveraineté à long terme. Les principales conclusions qui se dégagent de cette 
analyse exhaustive confirment que l’évolution vers des architectures natives de l’IA, 
prêtes pour le quantique et intégrées espace-air-sol représente un tournant décisif dans 
la modernisation des systèmes de communication militaire. 

Le résumé des principales conclusions révèle plusieurs conclusions interdépendantes. 
Premièrement, les systèmes de communication tactiques hérités, bien 
qu’historiquement efficaces dans leur champ d’application opérationnel, sont 
structurellement limités en termes de capacité de bande passante, d’interopérabilité, 
d’adaptabilité et de résilience face aux menaces cybernétiques et électroniques 
contemporaines. Leur architecture n’a pas été conçue pour des opérations en temps 
réel à forte intensité de données, la détection distribuée ou la coordination de 
plateformes autonomes. À mesure que l’environnement opérationnel s’est étendu à des 
théâtres d’opérations multidomaines caractérisés par une congestion du spectre et une 
exposition cybernétique persistante, ces limitations ont pris une importance 
stratégique. 

Deuxièmement, l'intégration des technologies 5G dans les environnements militaires 
a introduit des capacités transformatrices. Le haut débit mobile amélioré a permis la 
diffusion de vidéos en haute définition et la fusion de capteurs en temps quasi réel. 
Des communications ultra-fiables à faible latence ont permis la coordination de 
véhicules aériens et terrestres sans pilote. Une connectivité massive de type machine 
a facilité le déploiement de capteurs distribués et d'infrastructures de bases 
intelligentes. La virtualisation et le découpage du réseau ont permis une segmentation 
critique pour la mission et une gestion priorisée du trafic. Cependant, l'ouvrage a 
également démontré que ces avantages s'accompagnent de défis structurels. Les plans 
de contrôle virtualisés augmentent la surface d'attaque potentielle. La convergence des 
infrastructures civiles et militaires introduit des domaines de vulnérabilité partagés. La 
nature dynamique de l'architecture définie par logiciel nécessite des modèles avancés 
de gouvernance et de sécurité. 

Troisièmement, les facteurs opérationnels poussant vers la 6G ne sont pas des 
aspirations, mais des nécessités. Les nouveaux besoins militaires exigent une fiabilité 
extrême, une latence déterministe, une allocation adaptative du spectre, des capacités 
de détection intégrées et des cadres de chiffrement résistants à la cryptographie 
quantique. L'accélération des cycles de décision, en particulier au sein des structures 
de commandement et de contrôle assistées par l'IA, nécessite des systèmes de 
communication capables de maintenir une réactivité de l'ordre de la microseconde. La 
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densification des appareils et des capteurs nécessite une efficacité spectrale avancée et 
une orchestration intelligente des ressources. Les capacités de guerre électronique 
adverses exigent des mécanismes de défense adaptatifs et cognitifs intégrés au sein 
même de l'architecture de communication. 

L'analyse des concepts fondamentaux de la 6G a montré que l'intelligence artificielle 
deviendra un principe architectural plutôt qu'une simple couche d'optimisation. Les 
réseaux natifs de l'IA promettent l'auto-configuration, la maintenance prédictive, la 
détection des anomalies et la gestion dynamique de l' , de la topologie et de la gestion. 
L'intégration de la détection et des communications estompe la distinction entre 
connectivité et connaissance de l'environnement. Les communications térahertz 
élargissent les horizons en matière de bande passante, mais posent des défis de 
propagation qui nécessitent des techniques avancées de formation de faisceaux et de 
modélisation de l'environnement. L'intégration espace-air-sol offre une redondance et 
une continuité opérationnelle, mais exige une orchestration harmonisée entre des 
domaines de latence hétérogènes. 

Les considérations de sécurité constituent l’un des thèmes les plus déterminants de cet 
ouvrage. La maturation attendue de l’informatique quantique introduit un risque 
cryptographique à long terme, rendant impérative l’adoption proactive d’algorithmes 
post-quantiques. Des cadres « zero-trust » et des mécanismes d’authentification 
distribués doivent être intégrés dans les fondements architecturaux. La résistance 
cognitive à la guerre électronique et les systèmes de détection d’intrusion pilotés par 
l’IA doivent anticiper la manipulation hostile plutôt que de se contenter de réagir aux 
événements d’intrusion. L’ouvrage souligne que la sécurité doit être intrinsèque, et 
non accessoire, à la conception des communications de nouvelle génération. 

L'interopérabilité et la normalisation se sont révélées être des impératifs stratégiques. 
Les opérations de coalition nécessitent des normes de communication harmonisées et 
des mécanismes d'échange interdomaines sécurisés. La divergence des cadres 
réglementaires et des écosystèmes technologiques risque d'entraîner une 
fragmentation. La transition 5G-6G doit donc s'aligner sur les structures des alliances 
et les efforts de gouvernance multinationaux. La coexistence des spectres civils et 
militaires et le partage des infrastructures introduisent une complexité supplémentaire 
qui doit être gérée par une collaboration réglementaire structurée. 

L'importance stratégique de la transition 5G-6G dépasse la simple modernisation 
technique. Les réseaux de communication déterminent désormais le rythme 
opérationnel, la répartition des pouvoirs de commandement et la domination de 
l'information. La capacité à maintenir une connectivité sécurisée et continue influence 
directement la crédibilité de la dissuasion et la stabilité face à l'escalade. Dans des 
environnements contestés, la résilience des communications détermine si une action 
coordonnée peut être maintenue en cas de perturbation. À mesure que la guerre devient 
de plus en plus axée sur les données, la supériorité de l'information devient synonyme 
de supériorité opérationnelle. 
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De plus, la convergence des écosystèmes technologiques civils et militaires a de 
profondes implications géopolitiques. La dépendance vis-à-vis des chaînes 
d'approvisionnement mondialisées soulève des questions de souveraineté. La 
fragmentation des normes technologiques pourrait redéfinir la cohésion des alliances. 
Le partage des infrastructures complique la planification de la résilience et la 
dynamique d'escalade. L'importance stratégique des systèmes de communication de 
nouvelle génération réside donc non seulement dans leurs performances sur le champ 
de bataille, mais aussi dans la stabilité nationale et internationale. 

La feuille de route vers le déploiement opérationnel de la 6G nécessite une progression 
rigoureuse passant par la validation de la recherche, l'expérimentation pilote, 
l'harmonisation de l'interopérabilité, la mise à l'échelle industrielle, le développement 
des compétences et la maturation de la gouvernance. Les bancs d'essai expérimentaux, 
les jumeaux numériques et l'intégration d'infrastructures hybrides sont essentiels pour 
tester la résistance des architectures natives de l'IA dans des conditions adverses 
réalistes. L' de collaboration entre le monde universitaire et l'industrie de la défense 
accélère l'innovation tout en garantissant la faisabilité opérationnelle. 

La vision stratégique à long terme exposée tout au long de cet ouvrage souligne que 
les communications doivent rester efficaces dans toutes les conditions opérationnelles, 
y compris les environnements météorologiques extrêmes, la congestion du spectre, les 
cyberintrusions et la dégradation des infrastructures physiques. Le contrôle adaptatif 
des formes d'onde, la redondance multidomaine distribuée, le chiffrement résilient face 
à l'informatique quantique et l'orchestration pilotée par l'IA ne sont pas des 
améliorations facultatives, mais des nécessités structurelles pour les futurs 
écosystèmes de communication militaire. 

Dans ce cadre stratégique plus large, l'approche axée sur l'intégration proposée par 
Rexhep Mustafovski met l'accent sur la convergence structurée de l'intelligence 
artificielle, de l'authentification basée sur la blockchain, de la sécurité cryptographique 
post-quantique, de la gestion adaptative du spectre et de la connectivité multidomaine 
afin de garantir des communications résilientes et opportunes dans toutes les 
conditions opérationnelles et environnementales. Cette perspective d'intégration 
s'aligne sur les tendances mondiales émergentes en matière de recherche tout en offrant 
des voies pratiques vers une mise en œuvre sécurisée et souveraine. 

Les conclusions sur l'avenir des communications militaires doivent reconnaître que 
l'accélération technologique à elle seule ne garantit pas un avantage stratégique. 
L'innovation sans gouvernance introduit de la fragilité. L'automatisation sans 
supervision risque d'entraîner une perte de responsabilité. La connectivité sans 
résilience invite à la vulnérabilité systémique. Par conséquent, l'avenir des 
communications militaires doit être guidé par les principes de souveraineté, 
d'interopérabilité, de responsabilité éthique et de résilience structurelle. 

L'intelligence artificielle continuera à étendre son rôle dans la gestion des réseaux et 
l'aide à la décision. Cependant, l'autorité humaine et la clarté doctrinale doivent rester 
au centre. Les cadres de sécurité post-quantiques doivent passer de la recherche 
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théorique au déploiement opérationnel avant que des percées adverses ne se 
produisent. La détection intégrée doit être régie pour prévenir les interprétations 
erronées et l'escalade. Les architectures espace-air-sol doivent trouver un équilibre 
entre redondance et gestion de la complexité. 

L'intégration d'énergies durables et la résilience environnementale doivent également 
façonner la planification des infrastructures. Les systèmes de communication déployés 
dans des conditions isolées ou difficiles nécessitent des conceptions écoénergétiques 
et une gestion adaptative de l'alimentation. La résilience météorologique, y compris le 
fonctionnement en cas de conditions météorologiques extrêmes ou de perturbations 
atmosphériques, doit être intégrée dans les paramètres de conception des formes 
d'onde et du matériel. 

L'éducation et le développement du capital humain constituent les piliers 
fondamentaux d'un succès à long terme. Les ingénieurs, les spécialistes de la 
cybersécurité et les commandants opérationnels doivent comprendre la transformation 
structurelle qui s'opère au sein des écosystèmes de communication. Une formation 
continue et une collaboration interdisciplinaire garantissent que les capacités 
institutionnelles évoluent au rythme des progrès technologiques. 

En conclusion, la transition de la 5G à la 6G dans les communications militaires 
représente l’une des transformations technologiques les plus lourdes de conséquences 
dans l’environnement de sécurité contemporain. Elle remodèle les structures de 
commandement, accélère les cycles décisionnels et redéfinit la domination de 
l’information. Elle introduit de nouvelles vulnérabilités tout en offrant des capacités 
opérationnelles sans précédent. Le défi stratégique réside dans l’intégration de 
technologies de pointe au sein d’architectures cohérentes, résilientes et régies par des 
principes éthiques. 

Les futurs systèmes de communication militaire doivent être intelligents mais 
contrôlables, adaptatifs mais sécurisés, interopérables mais souverains. Grâce à une 
intégration structurée, à une expérimentation rigoureuse et à une prospective 
stratégique, la transition vers la 6G peut renforcer la résilience opérationnelle et 
maintenir une stabilité stratégique à long terme. L'évolution examinée dans cet 
ouvrage n'est pas la fin de la modernisation, mais le fondement d'une nouvelle doctrine 
de communication pour les décennies à venir.  
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