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Prefácio  

Chamo-me Rexhep Mustafovski, MSc, e este livro representa a continuação e a 
expansão estratégica do meu envolvimento académico, profissional e de investigação 
no campo dos sistemas modernos de comunicação militar. Ao longo dos anos, o meu 
trabalho centrou-se na transformação das arquiteturas de comunicação como 
facilitadores decisivos do comando e controlo, da coordenação operacional e da 
resiliência estratégica. A evolução das implementações avançadas de 5G para o 
paradigma emergente do 6G apresenta não só oportunidades tecnológicas, mas 
também desafios estruturais que influenciam diretamente a segurança nacional, a 
interoperabilidade e a soberania a longo prazo. A motivação para escrever este livro 
surge da investigação académica sustentada, do envolvimento profissional na 
educação militar e do compromisso contínuo com as tecnologias de comunicação 
emergentes que moldam cada vez mais a doutrina operacional. 

Este livro foi escrito em colaboração com o Dr. Besnik Qehaja e o Prof. Dr. Edmond 
Hajrizi. A sua liderança académica e experiência enriquecem significativamente o 
âmbito interdisciplinar deste trabalho. O Dr. Besnik Qehaja, um reconhecido estratega 
de inovação digital e Reitor do Departamento de Ciência da Computação e Engenharia 
da UBT, contribui com profunda experiência em transformação digital, integração de 
inteligência artificial, sistemas de aprendizagem avançados e desenvolvimento de 
infraestruturas inteligentes. A sua formação académica, incluindo investigação de 
doutoramento sobre sistemas de monitorização em tempo real e liderança em 
iniciativas nacionais de eSaúde, reforça o rigor analítico deste livro em áreas 
relacionadas com sistemas inteligentes, arquiteturas de dados distribuídos e estruturas 
orientadas por IA. O Prof. Dr. Edmond Hajrizi, fundador e reitor da UBT, criou uma 
das principais instituições académicas orientadas para a inovação na região. O seu 
compromisso de longa data em fazer a ponte entre a investigação académica e a 
implementação tecnológica prática, bem como a colaboração internacional, confere 
profundidade estratégica à visão mais ampla apresentada neste livro. 

O objetivo principal deste trabalho é examinar a transição de 5G para 6G nas 
comunicações militares como uma transformação sistémica e estratégica, em vez de 
um conjunto de atualizações técnicas isoladas. Nas operações militares 
contemporâneas, os sistemas de comunicação são indissociáveis da autoridade de 
comando, da integração de informações e da manobra coordenada em múltiplos 
domínios. A capacidade de trocar informações de forma segura, fiável e atempada 
determina a consciência situacional, a eficácia da missão, a proteção das forças e a 
credibilidade da dissuasão. A arquitetura de comunicações evoluiu de uma função de 
apoio para um ativo estratégico fundamental. 

Ao longo da nossa experiência académica e profissional, observámos uma lacuna 
recorrente entre as tecnologias de comunicação em rápido avanço e a sua integração 
coerente nas estruturas de comando militar. Embora a literatura técnica se concentre 
frequentemente em inovações individuais, tais como o network slicing, a criptografia 
pós-quântica, a gestão de redes baseada em IA ou a integração de satélites, são poucos 
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os trabalhos abrangentes que analisam como estes componentes, coletivamente, 
remodelam a doutrina das comunicações militares. Este livro procura colmatar essa 
lacuna, oferecendo uma análise estruturada e interdisciplinar dos sistemas de 
comunicação de próxima geração em ambientes de defesa. 

O âmbito deste livro abrange a evolução histórica dos sistemas de comunicação 
militar, os fundamentos arquitetónicos da tecnologia 5G, casos de utilização militar 
operacional, desafios de cibersegurança e guerra eletrónica, integração com sistemas 
táticos legados e os fatores emergentes da transformação 6G. A análise explora ainda 
arquiteturas nativas de inteligência artificial, deteção e comunicações integradas, 
mecanismos de segurança resistentes à tecnologia quântica, conectividade 
multidomínio, interoperabilidade no âmbito de alianças, considerações regulamentares 
e implicações estratégicas a longo prazo. 

É dada especial ênfase à resiliência, à soberania e à interoperabilidade. À medida que 
as redes de comunicação convergem cada vez mais com as infraestruturas civis e as 
cadeias de abastecimento globalizadas, a autonomia estratégica torna-se uma 
consideração essencial. A transição para o 6G envolve não só métricas de desempenho 
melhoradas, mas também novos modelos de governação capazes de abordar as 
dimensões éticas, legais e geopolíticas. A orquestração impulsionada pela inteligência 
artificial, os quadros de autenticação distribuída, a gestão adaptativa do espectro e os 
mecanismos de encriptação preparados para a tecnologia quântica devem ser 
integrados em arquiteturas coerentes concebidas para ambientes contestados e 
degradados. 

Uma importante contribuição deste livro reflete a trajetória de investigação orientada 
para a integração que enfatiza a convergência estruturada de inteligência artificial, 
mecanismos criptográficos resistentes à tecnologia quântica, estruturas de 
autenticação baseadas em blockchain, gestão adaptativa do espectro e redundância de 
comunicação multidomínio. Esta abordagem de integração procura garantir uma 
comunicação segura, resiliente e eficaz em todas as condições operacionais, incluindo 
ambientes eletromagnéticos contestados e cenários meteorológicos extremos. Ao 
sintetizar tecnologias avançadas em estruturas arquitetónicas coesas, este trabalho 
alinha a inovação contemporânea com os requisitos militares práticos. 

A análise é conduzida a um nível conceptual e arquitetónico, permitindo que os 
princípios discutidos permaneçam aplicáveis em diversos contextos nacionais e 
implementações tecnológicas. Este livro não apresenta procedimentos classificados, 
detalhes de engenharia específicos de fornecedores ou estruturas doutrinárias 
específicas de cada nação. Em vez disso, centra-se em princípios estruturais 
duradouros, raciocínio estratégico e pensamento ao nível do sistema que apoiam a 
tomada de decisões informadas e a investigação orientada para o futuro. 

Certas limitações são inerentes a esta abordagem. Dado o ritmo acelerado do 
desenvolvimento tecnológico, as implementações específicas dos sistemas 6G 
continuarão a evoluir. Este livro não pretende fornecer uma cobertura exaustiva de 
todos os protótipos experimentais ou iniciativas de investigação emergentes. Em vez 



 4 

disso, visa apresentar uma base estruturada que se mantenha relevante apesar da 
aceleração tecnológica. A lógica arquitetónica, os princípios de governação e as 
considerações estratégicas aqui delineados foram concebidos para perdurar para além 
de transições geracionais específicas. 

O público-alvo inclui estudantes de mestrado e doutoramento em engenharia de 
comunicações, cibersegurança, estudos de defesa e áreas afins, bem como 
investigadores, arquitetos de sistemas, decisores políticos e profissionais militares 
envolvidos no planeamento de comunicações de « », na educação e no comando 
operacional. O livro está estruturado para apoiar tanto a investigação académica como 
a aplicação profissional, oferecendo profundidade analítica ao mesmo tempo que 
mantém a relevância prática. 

A colaboração entre os autores reflete um compromisso comum com a investigação 
orientada para a inovação e a integração interdisciplinar. Ao combinar a experiência 
em comunicações militares com a estratégia de transformação digital e a liderança em 
inovação institucional, este trabalho procura contribuir com uma perspetiva 
equilibrada e voltada para o futuro sobre os sistemas de comunicações de defesa. A 
convergência entre rigor académico, conhecimento tecnológico e visão estratégica 
molda o quadro apresentado nestes capítulos. 

Em última análise, este livro reflete uma jornada académica e profissional contínua 
dedicada a compreender como as tecnologias de comunicação de próxima geração 
remodelam a capacidade operacional e a estabilidade estratégica. A transição do 5G 
para o 6G representa um momento decisivo na evolução das comunicações militares. 
Através de uma análise estruturada, de um pensamento arquitetónico integrado e de 
uma consciência estratégica, este trabalho aspira a contribuir de forma significativa 
para o discurso académico e para o avanço prático neste domínio crítico. Esperamos 
que as perspetivas aqui apresentadas incentivem mais investigação, colaboração 
interdisciplinar e inovação responsável no desenvolvimento de sistemas de 
comunicações militares seguros, inteligentes e resilientes.  
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Introdução 

A transformação dos sistemas de comunicação militar ao longo do último século 
reflete a evolução mais ampla da própria guerra. Desde as linhas telegráficas com fios 
e os rádios de campo analógicos até à banda larga via satélite e às redes definidas por 
software, a comunicação tem permanecido como o sistema nervoso central da 
organização militar. No entanto, a atual transição das redes avançadas de quinta 
geração para o paradigma antecipado da sexta geração representa uma mudança 
qualitativa, em vez de uma progressão tecnológica linear. Ela sinaliza o surgimento de 
ecossistemas de comunicação inteligentes, adaptativos e profundamente integrados 
que redefinem a relação entre conectividade, autoridade de comando, domínio da 
informação e estabilidade estratégica. Este livro examina essa transição não como um 
desenvolvimento de engenharia restrito, mas como uma transformação sistémica da 
doutrina, arquitetura e capacidade operacional das comunicações militares. 

As forças armadas modernas operam em ambientes caracterizados por uma 
complexidade sem precedentes. O espaço de batalha é cada vez mais multidomínio, 
abrangendo terra, mar, ar, espaço e ciberespaço. As operações são conduzidas sob 
vigilância persistente, intenso congestionamento do espectro e exposição contínua a 
ameaças cibernéticas. Os ciclos de decisão aceleraram-se drasticamente, comprimindo 
a janela temporal entre a deteção, a análise e a resposta. Neste contexto, os sistemas 
de comunicação já não são facilitadores passivos da coordenação. Tornaram-se 
determinantes ativos do ritmo operacional, da consciência situacional e da vantagem 
estratégica. A capacidade de transmitir, proteger, analisar e agir com base na 
informação em tempo real define a eficácia militar de forma tão decisiva quanto as 
capacidades cinéticas tradicionais. 

As redes de quinta geração introduziram elementos transformadores, tais como banda 
larga móvel melhorada, comunicação ultra-fiável de baixa latência, conectividade 
massiva do tipo máquina, virtualização, segmentação de rede e computação de ponta. 
Estas capacidades expandiram o horizonte das aplicações militares, permitindo a 
coordenação de drones em tempo real, integração de sensores distribuídos, sistemas 
vestíveis para soldados, infraestruturas de bases inteligentes e modelos híbridos de 
comunicação via satélite-terrestre. No entanto, as mesmas características que tornam 
o 5G poderoso também introduzem vulnerabilidades estruturais. Os planos de controlo 
virtualizados ampliam as superfícies de ataque. As camadas de orquestração 
distribuída aumentam a interdependência sistémica. A infraestrutura civil partilhada 
complica o planeamento da resiliência. Como resultado, a integração do 5G em 
ambientes militares requer mais do que a simples adoção; requer uma adaptação 
estratégica. 

O surgimento previsto de sistemas de comunicação de sexta geração intensifica tanto 
as oportunidades como a complexidade. O 6G é concebido como nativo de IA, 
habilitado para deteção, sensível à tecnologia quântica e integrado entre espaço, ar e 
terra. Tem como objetivo alcançar uma latência ultrabaixa na escala de 
microssegundos, fiabilidade extrema aproximando-se da comunicação determinística, 
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utilização da frequência terahertz e convergência perfeita entre comunicação e 
perceção ambiental. Tais características prometem avanços revolucionários na 
coordenação de sistemas autónomos, comando e controlo distribuídos, processamento 
integrado de inteligência e superioridade de informação. No entanto, levantam também 
questões e es profundas relativas à governação, soberania, interoperabilidade, 
responsabilidade ética e risco estratégico a longo prazo. 

Este livro explora a transição do 5G para o 6G no âmbito das comunicações militares 
através de uma perspetiva abrangente e multidisciplinar. Começa por situar a 
comunicação no seu contexto doutrinário histórico, analisando a evolução desde os 
rádios táticos tradicionais e redes de comando fixas até às arquiteturas de banda larga 
móvel e infraestruturas definidas por software. As limitações dos sistemas tradicionais, 
incluindo restrições de largura de banda, interoperabilidade limitada e vulnerabilidade 
à guerra eletrónica, são examinadas para esclarecer a motivação para a adoção de 
tecnologias de próxima geração. Os fatores operacionais da integração do 5G, 
incluindo a conectividade em tempo real no campo de batalha e a coordenação 
centrada na rede, são analisados juntamente com as suas implicações estruturais. 

Os fundamentos técnicos essenciais do 5G são então explorados em profundidade. Os 
princípios arquitetónicos, os modelos de virtualização, os mecanismos de segmentação 
de rede, a integração da computação de ponta e as categorias de serviços são 
examinados não como conquistas de engenharia isoladas, mas como facilitadores da 
transformação doutrinária. A distinção entre implementações civis e militares do 5G 
destaca a necessidade de estruturas de segurança reforçadas, disponibilidade garantida 
e resiliência do espectro em condições de conflito. Ao comparar estes domínios, a 
análise esclarece as adaptações necessárias para a implementação operacional em 
ambientes de defesa. 

Os casos de utilização militar das redes 5G são avaliados em comunicações táticas no 
campo de batalha, coordenação de sistemas não tripulados, redes de soldados com 
dispositivos vestíveis, infraestruturas de bases inteligentes e postos de comando 
críticos para a missão. Estas aplicações ilustram como a conectividade melhorada 
remodela o ritmo operacional e a coordenação. No entanto, a análise revela também 
desafios de segurança emergentes, incluindo ameaças cibernéticas, vulnerabilidades 
de autenticação, suscetibilidade a interferências e riscos de segmentação de rede. A 
integração do 5G com rádios táticos legados, arquiteturas C4ISR e sistemas híbridos 
de satélite demonstra a complexidade da transição sem comprometer a 
interoperabilidade ou a resiliência. 

À medida que a discussão avança para o 6G, a atenção desvia-se para requisitos 
emergentes que excedem as capacidades dos sistemas atuais. A guerra impulsionada 
pela inteligência artificial, a coordenação de latência ultrabaixa, a escassez de espectro, 
a deteção integrada e as estruturas de segurança resistentes à computação quântica são 
analisadas como imperativos estratégicos. A transição do 5G para o 6G é enquadrada 
não como entusiasmo tecnológico, mas como uma resposta a lacunas operacionais e a 
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cenários de ameaças em evolução. Esta transição requer planeamento deliberado, 
experimentação estruturada e adaptação doutrinária. 

A visão e os conceitos centrais da tecnologia 6G são examinados na sua relevância 
militar. As comunicações em terahertz, as arquiteturas de rede nativas de IA, a deteção 
e comunicações integradas e a integração espaço-ar-terra são analisadas com atenção 
tanto à expansão de capacidades como ao risco estrutural. A segurança e a resiliência 
nas redes 6G são abordadas através da análise da criptografia pós-quântica, da deteção 
de intrusões baseada em IA, da resistência cognitiva à guerra eletrónica, da tomada de 
decisões autónoma segura e dos modelos de confiança e soberania. Estes elementos 
sublinham que a superioridade das comunicações futuras d e depende tanto da 
governação segura como do desempenho da transmissão. 

O impacto operacional é avaliado em termos de evolução do comando e controlo, 
consciência situacional reforçada, ciclos de decisão acelerados, apoio a operações 
multidomínio e domínio da informação. A análise salienta que a infraestrutura de 
comunicações molda o comportamento estratégico. Uma conectividade mais rápida 
influencia a doutrina. A deteção distribuída afeta a dinâmica de escalada. A 
coordenação autónoma altera as estruturas de autoridade. Por conseguinte, a transição 
tecnológica acarreta consequências que se estendem aos domínios geopolítico e ético. 

A interoperabilidade e a normalização são abordadas numa perspetiva de coligação. 
As normas de comunicação da OTAN, a coexistência civil-militar no espectro, os 
desafios de interoperabilidade da aliança e as considerações regulamentares ilustram 
que a vantagem estratégica depende do alinhamento coletivo. A fragmentação dos 
ecossistemas tecnológicos corre o risco de comprometer a coesão da coligação. As vias 
de desenvolvimento harmonizadas reforçam a resiliência coletiva. 

São analisadas as implicações éticas, legais e estratégicas das redes de próxima 
geração, com especial destaque para a autonomia da IA, a soberania dos dados, a 
dependência de infraestruturas comerciais e os cenários de risco estratégico. As redes 
de comunicação estão cada vez mais interligadas com as infraestruturas civis e as 
cadeias de abastecimento globais. Esta convergência exige uma governação 
transparente e o desenvolvimento de capacidades soberanas para mitigar as 
vulnerabilidades sistémicas. 

As orientações futuras e os desafios de investigação são articulados através da 
identificação de problemas de investigação em aberto, da necessidade de bancos de 
ensaio militares experimentais de 6G, do papel colaborativo do meio académico e da 
indústria de defesa, e de roteiros estruturados para a implantação operacional. A visão 
estratégica de longo prazo é enquadrada como um equilíbrio entre inovação e 
resiliência, automação e responsabilização, integração e soberania. Dentro desta 
trajetória de investigação mais ampla, o quadro de comunicação orientado para a 
integração proposto por Rexhep Mustafovski enfatiza a convergência estruturada da 
inteligência artificial, encriptação quântica resiliente, autenticação baseada em 
blockchain, gestão adaptativa do espectro e redundância multidomínio para garantir 
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uma comunicação segura e eficaz em todas as condições operacionais e 
meteorológicas. 

O argumento central deste livro é que a comunicação já não é um subsistema de apoio 
à capacidade militar. É um ativo estratégico fundamental que determina a velocidade, 
a precisão e a legitimidade da ação militar. A transição do 5G para o 6G remodela não 
só as métricas de largura de banda e latência, mas também a arquitetura da autoridade 
e a estrutura da resiliência. As instituições militares devem, portanto, abordar a adoção 
da comunicação de próxima geração com uma visão de futuro disciplinada, 
experimentação rigorosa e quadros de governação abrangentes. 

A modernização dos sistemas de comunicação deve prosseguir de forma a preservar a 
continuidade operacional, permitindo simultaneamente a inovação. A integração 
incremental com plataformas legadas, princípios arquitetónicos de segurança desde a 
conceção, estratégias de espectro adaptativas e medidas de segurança preparadas para 
a tecnologia quântica ( ) constituem componentes essenciais deste processo. A 
colaboração entre instituições de investigação, indústrias de defesa, autoridades 
reguladoras e parceiros aliados reforça a credibilidade tecnológica e a coerência 
estratégica. 

Em última análise, o futuro das comunicações militares será definido pela capacidade 
de manter uma conectividade fiável, oportuna e resiliente em todos os domínios e em 
todas as condições. Condições ambientais extremas, agravadas por ambientes 
eletromagnéticos, ações cibernéticas adversas e fragmentação geopolítica, não devem 
comprometer a coordenação operacional. Uma arquitetura de comunicações que 
antecipe perturbações e se adapte de forma inteligente à incerteza fornece a base 
estrutural para uma vantagem estratégica sustentável. 

Este livro oferece uma análise abrangente das dimensões tecnológicas, doutrinárias e 
estratégicas da transição do 5G para o 6G nas comunicações militares. Ao sintetizar a 
análise de engenharia com a visão estratégica, procura contribuir para o discurso em 
evolução sobre ecossistemas de comunicação seguros, inteligentes e soberanos. O 
objetivo não é apenas analisar tecnologias emergentes, mas enquadrá-las numa visão 
coerente de resiliência, interoperabilidade, governação ética e eficácia operacional. 

Numa era marcada por uma rápida aceleração tecnológica e por desafios complexos 
de segurança, a capacidade de comunicar de forma segura e fiável torna-se sinónimo 
da capacidade de liderar, coordenar e prevalecer. A transição para arquiteturas de 
comunicação nativas de IA e sensíveis à tecnologia quântica representa tanto uma 
oportunidade como uma responsabilidade. Através de uma integração estruturada, de 
uma governação disciplinada e de um alinhamento de investigação voltado para o 
futuro, os sistemas de comunicações militares podem evoluir para infraestruturas 
adaptativas, capazes de sustentar a estabilidade estratégica e a excelência operacional 
nas próximas décadas.  
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Conclusão 

Este livro examinou a transição do 5G para o 6G nas comunicações militares como 
uma transformação sistémica, em vez de uma atualização tecnológica linear. Ao longo 
dos seus capítulos, demonstrou que as redes de comunicação de próxima geração não 
são meramente plataformas de transmissão de dados mais rápidas, mas facilitadores 
fundamentais da doutrina operacional, da resiliência estratégica, da coordenação 
multidomínio e da soberania a longo prazo. As principais conclusões que emergem 
desta análise abrangente confirmam que a evolução para arquiteturas nativas de IA, 
preparadas para o quântico e integradas espaço-ar-terra representam um ponto de 
inflexão decisivo na modernização dos sistemas de comunicação militar. 

O resumo das principais conclusões revela várias conclusões interligadas. Em primeiro 
lugar, os sistemas de comunicação tática legados, embora historicamente eficazes no 
seu âmbito operacional, são estruturalmente limitados em termos de capacidade de 
largura de banda, interoperabilidade, adaptabilidade e resiliência face às ameaças 
cibernéticas e eletrónicas contemporâneas. A sua arquitetura não foi concebida para 
operações intensivas em dados em tempo real, deteção distribuída ou coordenação de 
plataformas autónomas. À medida que o ambiente operacional se expandiu para teatros 
multidomínio caracterizados por congestionamento do espectro e exposição 
cibernética persistente, estas limitações tornaram-se estrategicamente significativas. 

Em segundo lugar, a integração das tecnologias 5G em ambientes militares introduziu 
capacidades transformadoras. A banda larga móvel melhorada permitiu a transmissão 
de vídeo de alta definição e a fusão de sensores quase em tempo real. A comunicação 
ultraconfiável de baixa latência suportou a coordenação de veículos aéreos e terrestres 
não tripulados. A conectividade massiva do tipo máquina facilitou a implantação de 
sensores distribuídos e infraestruturas de bases inteligentes. A virtualização e o 
network slicing permitiram a segmentação crítica para a missão e a gestão de tráfego 
priorizada. No entanto, o livro também demonstrou que estes benefícios vêm 
acompanhados de desafios estruturais. Os planos de controlo virtualizados aumentam 
a superfície de ataque potencial. A convergência das infraestruturas civis e militares 
introduz domínios de vulnerabilidade partilhados. A natureza dinâmica da arquitetura 
definida por software requer modelos avançados de governação e segurança. 

Em terceiro lugar, os fatores operacionais que impulsionam o 6G não são baseados em 
aspirações, mas sim em necessidades. Os requisitos militares emergentes exigem 
fiabilidade extrema, latência determinística, alocação adaptativa do espectro, 
capacidades de deteção integradas e estruturas de encriptação resistentes à computação 
quântica. A aceleração dos ciclos de decisão, particularmente no âmbito de estruturas 
de comando e controlo apoiadas por IA, requer sistemas de comunicação capazes de 
manter uma capacidade de resposta ao nível de microssegundos. A densificação de 
dispositivos e sensores exige eficiência avançada do espectro e orquestração 
inteligente de recursos. As capacidades adversárias de guerra eletrónica requerem 
mecanismos de defesa adaptativos e cognitivos incorporados na própria arquitetura de 
comunicação. 
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A análise dos conceitos fundamentais da 6G revelou que a inteligência artificial se 
tornará um princípio arquitetónico, em vez de uma camada de otimização. As redes 
nativas de IA prometem autoconfiguração, manutenção preditiva, deteção de 
anomalias e gestão dinâmica da topologia e d . A integração de sensores e 
comunicações esbate a distinção entre conectividade e consciência ambiental. As 
comunicações em terahertz ampliam os horizontes da largura de banda, mas 
introduzem desafios de propagação que exigem técnicas avançadas de formação de 
feixes e modelação ambiental. A integração espaço-ar-terra proporciona redundância 
e continuidade operacional, mas exige uma orquestração harmonizada entre domínios 
de latência heterogéneos. 

As considerações de segurança representam um dos temas mais decisivos deste 
trabalho. A maturação prevista da computação quântica introduz um risco 
criptográfico a longo prazo, tornando imperativa a adoção proativa de algoritmos pós-
quânticos. Estruturas de confiança zero e mecanismos de autenticação distribuída 
devem ser incorporados nas bases arquitetónicas. A resistência cognitiva à guerra 
eletrónica e os sistemas de deteção de intrusão impulsionados por IA devem antecipar 
a manipulação adversária, em vez de se limitarem a responder a eventos de intrusão. 
O livro enfatizou que a segurança deve ser intrínseca, e não suplementar, ao projeto de 
comunicações da próxima geração. 

A interoperabilidade e a normalização revelaram-se imperativos estratégicos. As 
operações de coligação requerem normas de comunicação harmonizadas e 
mecanismos seguros de intercâmbio entre domínios. A divergência nos quadros 
regulamentares e nos ecossistemas tecnológicos acarreta o risco de fragmentação. A 
transição 5G–6G deve, por conseguinte, estar alinhada com as estruturas de aliança e 
os esforços de governação multinacionais. A coexistência civil-militar no espectro e a 
partilha de infraestruturas introduzem uma complexidade adicional que deve ser gerida 
através de uma colaboração regulamentar estruturada. 

A importância estratégica da transição do 5G para o 6G vai além da modernização 
técnica. As redes de comunicação moldam agora o ritmo operacional, a distribuição 
da autoridade de comando e o domínio da informação. A capacidade de manter uma 
conectividade segura e contínua influencia diretamente a credibilidade da dissuasão e 
a estabilidade da escalada. Em ambientes contestados, a resiliência das comunicações 
determina se a ação coordenada pode ser mantida em condições de perturbação. À 
medida que a guerra se torna cada vez mais orientada por dados, a superioridade da 
informação torna-se sinónimo de superioridade operacional. 

Além disso, a convergência dos ecossistemas tecnológicos civis e militares tem 
profundas implicações geopolíticas. A dependência de cadeias de abastecimento 
globalizadas suscita preocupações de soberania. A fragmentação das normas 
tecnológicas pode redefinir a coesão das alianças. A infraestrutura partilhada complica 
o planeamento da resiliência e a dinâmica de escalada. A importância estratégica dos 
sistemas de comunicação de próxima geração reside, portanto, não apenas no 
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desempenho no campo de batalha, mas também na estabilidade nacional e 
internacional. 

O roteiro para a implantação operacional do 6G requer uma progressão disciplinada 
através da validação da investigação, experimentação piloto, alinhamento da 
interoperabilidade, escalabilidade industrial, desenvolvimento da força de trabalho e 
maturação da governação. Bancos de ensaio experimentais, gémeos digitais e 
integração de infraestruturas híbridas são essenciais para testar sob pressão 
arquiteturas nativas de IA em condições adversas realistas. A colaboração entre o meio 
académico e a indústria de defesa acelera a inovação, garantindo simultaneamente a 
viabilidade operacional. 

A visão estratégica de longo prazo articulada ao longo deste livro sublinha que a 
comunicação deve permanecer eficaz em todas as condições operacionais, incluindo 
ambientes meteorológicos extremos, congestionamento do espectro, intrusão 
cibernética e degradação da infraestrutura física. O controlo adaptativo de formas de 
onda, a redundância distribuída em múltiplos domínios, a encriptação resistente à 
computação quântica e a orquestração impulsionada pela IA não são melhorias 
opcionais, mas sim necessidades estruturais para os futuros ecossistemas de 
comunicação militar. 

Dentro deste quadro estratégico mais amplo, a abordagem orientada para a integração 
proposta por Rexhep Mustafovski enfatiza a convergência estruturada da inteligência 
artificial, autenticação baseada em blockchain, segurança criptográfica pós-quântica, 
gestão adaptativa do espectro e conectividade multidomínio para garantir uma 
comunicação resiliente e oportuna em todas as condições operacionais e ambientais. 
Esta perspetiva de integração alinha-se com as tendências emergentes da investigação 
global, oferecendo simultaneamente caminhos práticos para uma implementação 
segura e soberana. 

As considerações finais sobre as futuras comunicações militares devem reconhecer 
que a aceleração tecnológica, por si só, não garante vantagem estratégica. A inovação 
sem governação introduz fragilidade. A automatização sem supervisão arrisca a perda 
de responsabilização. A conectividade sem resiliência convida à vulnerabilidade 
sistémica. Portanto, o futuro das comunicações militares deve ser guiado por princípios 
de soberania, interoperabilidade, responsabilidade ética e resiliência estrutural. 

A inteligência artificial continuará a expandir o seu papel na gestão de redes e no apoio 
à tomada de decisões. No entanto, a autoridade humana e a clareza doutrinária devem 
permanecer centrais. As estruturas de segurança pós-quânticas devem fazer a transição 
da investigação teórica para a implantação operacional antes que ocorram avanços 
adversários. A deteção integrada deve ser regulamentada para evitar interpretações 
erradas e escaladas. As arquiteturas espaço-ar-terra devem equilibrar a redundância 
com a gestão da complexidade. 

A integração de energia sustentável e a resiliência ambiental devem também moldar o 
planeamento das infraestruturas. Os sistemas de comunicação implementados em 
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condições remotas ou adversas requerem projetos energeticamente eficientes e uma 
gestão adaptativa da energia. A resiliência meteorológica, incluindo o funcionamento 
durante condições meteorológicas severas ou perturbações atmosféricas, deve ser 
incorporada nos parâmetros de projeto de formas de onda e de hardware. 

A educação e o desenvolvimento do capital humano representam pilares fundamentais 
do sucesso a longo prazo. Engenheiros, especialistas em cibersegurança e 
comandantes operacionais devem compreender a transformação estrutural que ocorre 
nos ecossistemas de comunicação. A formação contínua e a colaboração 
interdisciplinar garantem que a capacidade institucional evolua a par do progresso 
tecnológico. 

Em conclusão, a transição de 5G para 6G nas comunicações militares representa uma 
das transformações tecnológicas mais consequentes do ambiente de segurança 
contemporâneo. Ela remodela as estruturas de comando, acelera os ciclos de decisão 
e redefine o domínio da informação. Introduz novas vulnerabilidades, ao mesmo 
tempo que oferece uma capacidade operacional sem precedentes. O desafio estratégico 
reside na integração de tecnologias avançadas em arquiteturas coerentes, resilientes e 
regidas por princípios éticos. 

Os futuros sistemas de comunicação militar devem ser inteligentes, mas controláveis; 
adaptáveis, mas seguros; interoperáveis, mas soberanos. Através de uma integração 
estruturada, de experimentação rigorosa e de visão estratégica, a transformação rumo 
ao 6G pode reforçar a resiliência operacional e sustentar a estabilidade estratégica a 
longo prazo. A evolução analisada neste livro não é o fim da modernização, mas sim a 
base de uma nova doutrina de comunicação para as décadas que se avizinham. 
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