Transicao de 5G para 6G nas
comunicacoes militares

Este livro fornece uma andlise abrangente e prospetiva da transicdo das
tecnologias 5G para 6G nas comunicagdes militares. Examina os fundamentos
arquitecténicos, as aplicacbes operacionais, os desafios de seguranca e as
implicacées estratégicas dos sistemas de comunicacdo da préxima geracdo
em ambientes de defesa. Abrangendo tépicos como fatiamento de rede,
gestao orientada por IA, integracdo de satélites, resiliéncia cibernética,
seguranca pds-quantica e operacdes multi-dominio, o livro apresenta as
comunicacdes militares como um facilitador critico de comando e controlo.
Oferece uma perspetiva ao nivel do sistema que integra tecnologia, doutrina e
estratégia para responder a futuras exigéncias operacionais.

Rexhep Mustafovski, MSc, é um oficial de sinalizacdo

y e investigador académico em comunicacdes militares e
\Q sistemas de rede seguros. Licenciou-se na Academia
Militar "General Mihailo Apostolski" em Skopje e tem um
mestrado em Comunicacdes e Tecnologias da

Informacao da Universidade "Ss. Cyril and Methodius" -
Skopje.

EDIGOES
NOSSO CONHECIMENTO

786209 786632845

1z1ufeH ‘eleys 'Pfsaojeisniy

4

EDIGOES
NOSSO CONHECIMENTO

Transicao de 5G para 6G nas
comunicacoes militares

Arquitecturas, integracao e impacto operacional

Rexhep Mustafovski
Besnik Qehaja
Edmond Hajrizi




Rexhep Mustafovski
Besnik Qehaja
Edmond Hajrizi

Transicdo de 5G para 6G nas comunicagdes militares






Rexhep Mustafovski
Besnik Qehaja
Edmond Hajrizi

Transicao de 5G para 6G nas
comunicacoes militares

Arquitecturas, integragao e impacto operacional

ScienciaScripts



Imprint

Any brand names and product names mentioned in this book are subject to
trademark, brand or patent protection and are trademarks or registered
trademarks of their respective holders. The use of brand names, product
names, common names, trade names, product descriptions etc. even without
a particular marking in this work is in no way to be construed to mean that
such names may be regarded as unrestricted in respect of trademark and
brand protection legislation and could thus be used by anyone.

Cover image: www.ingimage.com

This book is a translation from the original published under ISBN 978-620-9-
71856-4.

Publisher:

Sciencia Scripts

is a trademark of

Dodo Books Indian Ocean Ltd. and OmniScriptum S.R.L publishing group

120 High Road, East Finchley, London, N2 9ED, United Kingdom

Str. Armeneasca 28/1, office 1, Chisinau MD-2012, Republic of Moldova,
Europe

Managing Directors: leva Konstantinova, Victoria Ursu
info@omniscriptum.com

Printed at: see last page
ISBN: 978-620-9-86684-5

Copyright © Rexhep Mustafovski, Besnik Qehaja, Edmond Hajrizi
Copyright © 2026 Dodo Books Indian Ocean Ltd. and OmniScriptum S.R.L
publishing group



Transicdo do 5G para o 6G nas comunicacdes militares

Arquiteturas, integra¢do e impacto operacional

PIEfACIO ..o 2
TOEEOAUGAD ..ottt ettt ettt et e e e 5
Capitulo 1 — Introdugdo a evolugdo das comunicagdes militares...........cceevevevreennns 9
Capitulo 2 — Fundamentos dos sistemas de comunicagdes militares ........................ 30
Capitulo 3 — Visdo geral da tecnologia 5G .......cccoevveviiiirienicienecee e 52
Capitulo 4 — Casos de Utilizagdo Militar das Redes 5G........ccoevieiiiiniiiniiniiene 75
Capitulo 5 — Desafios de seguranga do 5G em ambientes militares.......................... 94
Capitulo 6 — Integragdo do 5G com os sistemas militares existentes...................... 111
Capitulo 7 — Fatores impulsionadores da transi¢do do 5G para 0 6G ..................... 128
Capitulo 8 — Visdo e conceitos fundamentais.da tecnologia 6G .............ccccceeneenee. 145
Capitulo 9 — Arquiteturas 6G para comunicagdes Militares ..........coceeveeveerereennenne 164
Capitulo 10 — Seguranca e resiliéneia nas redes militares 6G ..........c.ccoecveveriennrnne 186
Capitulo 11 — Impacto operacional da transicdo do 5G para 0 6G..........ccccevvenene 207
Capitulo 12 — Interoperabilidade, normalizag@o e perspetiva da OTAN ................. 226
Capitulo 13 — Implicagdes éticas, legais € eStratégicas ..........coceevvereereereereneenneane 246
Capitulo 14 — Orientagdes futuras ¢ desafios de investigagao .........cevvvvereerienncne 269
CONCIUSAO ..ttt ettt ettt et 288
REMEIEINCIAS ...ttt 292



Prefacio

Chamo-me Rexhep Mustafovski, MSc, e este livro representa a continuacdo e a
expansdo estratégica do meu envolvimento académico, profissional e de investigag@o
no campo dos sistemas modernos de comunicac¢do militar. Ao longo dos anos, o meu
trabalho centrou-se na transformagdo das arquiteturas de comunicagdo como
facilitadores decisivos do comando e controlo, da coordenagdo operacional e da
resiliéncia estratégica. A evolugdo das implementagdes avangadas de 5G para o
paradigma emergente do 6G apresenta ndo s6 oportunidades tecnologicas, mas
também desafios estruturais que influenciam diretamente a seguranga nacional, a
interoperabilidade e a soberania a longo prazo. A motivag¢do para escrever este livro
surge da investigagdo académica sustentada, do envolvimento profissional na
educagdo militar e do compromisso continuo com as tecnologias de comunicagdo
emergentes que moldam cada vez mais a doutrina operacional.

Este livro foi escrito em colaboragdo com o Dr. Besnik Qehaja ¢ o Prof. Dr. Edmond
Hajrizi. A sua lideranga académica e experiéncia enriquecem significativamente o
ambito interdisciplinar deste trabalho. O Dr. Besnik Qehaja, um reconhecido estratega
de inovagao digital e Reitor do Departamento de Ciéncia da Computagdo e Engenharia
da UBT, contribui com profunda experiéncia em transformagao digital, integragdo de
inteligéncia artificial, sistemas de aprendizagem avancados ¢ desenvolvimento de
infraestruturas inteligentes. A sua formagdo académica, incluindo investigagdo de
doutoramento sobre sistemas de monitorizagdo em tempo real e lideranga em
iniciativas nacionais de eSaude, refor¢a o rigor analitico deste livro em 4reas
relacionadas com sistemas inteligentes, arquiteturas de dados distribuidos e estruturas
orientadas por IA. O Prof. Dr. Edmond Hajrizi, fundador e reitor da UBT, criou uma
das principais instituicdes académicas orientadas para a inovagdo na regido. O seu
compromisso de longa data em fazer a ponte entre a investigacdo académica e a
implementag¢io tecnoldgica pratica, bem como a colaboragdo internacional, confere
profundidade estratégica a visdo mais ampla apresentada neste livro.

O objetivo principal deste trabalho é examinar a transicdo de 5G para 6G nas
comunicagdes militares como uma transformacdo sistémica e estratégica, em vez de
um conjunto de atualizagcdes técnicas isoladas. Nas operagdes militares
contemporaneas, os sistemas de comunicagdo sdo indissociaveis da autoridade de
comando, da integracdo de informagdes e da manobra coordenada em multiplos
dominios. A capacidade de trocar informacgdes de forma segura, fidvel e atempada
determina a consciéncia situacional, a eficacia da missdo, a protecdo das forgas e a
credibilidade da dissuasdo. A arquitetura de comunicagdes evoluiu de uma fungéo de
apoio para um ativo estratégico fundamental.

Ao longo da nossa experiéncia académica e profissional, observamos uma lacuna
recorrente entre as tecnologias de comunicag@o em rapido avango e a sua integragdo
coerente nas estruturas de comando militar. Embora a literatura técnica se concentre
frequentemente em inovagdes individuais, tais como o network slicing, a criptografia
pos-quantica, a gestdo de redes baseada em A ou a integracdo de satélites, sdo poucos
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os trabalhos abrangentes que analisam como estes componentes, coletivamente,
remodelam a doutrina das comunica¢des militares. Este livro procura colmatar essa
lacuna, oferecendo uma analise estruturada e interdisciplinar dos sistemas de
comunica¢@o de proxima geragdo em ambientes de defesa.

O ambito deste livro abrange a evolug@o historica dos sistemas de comunica¢do
militar, os fundamentos arquitetonicos da tecnologia 5G, casos de utilizagdo militar
operacional, desafios de ciberseguranca e guerra eletronica, integragdo com sistemas
taticos legados e os fatores emergentes da transformagéio 6G. A analise explora ainda
arquiteturas nativas de inteligéncia artificial, detegdo e comunica¢des integradas,
mecanismos de seguranca resistentes a tecnologia quantica, conectividade
multidominio, interoperabilidade no ambito de aliangas, consideragdes regulamentares
e implicagdes estratégicas a longo prazo.

E dada especial énfase a resiliéncia, & soberania e & interoperabilidade. A medida que
as redes de comunicag@o convergem cada vez mais com as infraestruturas civis e as
cadeias de abastecimento globalizadas, a autonomia estratégica torna-se uma
consideragdo essencial. A transi¢do para o 6G envolve ndo s6 métricas de desempenho
melhoradas, mas também novos modelos de governagdo capazes de abordar as
dimensdes éticas, legais e geopoliticas. A orquestragdo impulsionada pela inteligéncia
artificial, os quadros de autenticagdo distribuida, a gestdo adaptativa do espectro e os
mecanismos de encriptagdo preparados para a tecnologia quéntica devem ser
integrados em arquiteturas coerentes concebidas para ambientes contestados e
degradados.

Uma importante contribuigfio deste livro reflete a trajetoria de investigagdo orientada
para a integracdo que enfatiza a:convergéncia estruturada de inteligéncia artificial,
mecanismos  criptograficos -resistentes a tecnologia quantica, estruturas de
autenticac@o baseadas em blockchain, gestdo adaptativa do espectro e redundancia de
comunica¢do multidominio. Esta abordagem de integra¢do procura garantir uma
comunicagdo segura, resiliente e eficaz em todas as condigdes operacionais, incluindo
ambientes eletromagnéticos contestados e cenarios meteorologicos extremos. Ao
sintetizar tecnologias avangadas em estruturas arquitetonicas coesas, este trabalho
alinha a inovagdo contemporanea com os requisitos militares praticos.

A analise ¢ conduzida a um nivel conceptual e arquitetonico, permitindo que os
principios discutidos permanecam aplicaveis em diversos contextos nacionais e
implementagdes tecnologicas. Este livro ndo apresenta procedimentos classificados,
detalhes de engenharia especificos de fornecedores ou estruturas doutrinarias
especificas de cada nagdo. Em vez disso, centra-se em principios estruturais
duradouros, raciocinio estratégico e pensamento ao nivel do sistema que apoiam a
tomada de decisdes informadas e a investigacdo orientada para o futuro.

Certas limitagdes sdo inerentes a esta abordagem. Dado o ritmo acelerado do
desenvolvimento tecnolégico, as implementagdes especificas dos sistemas 6G
continuardo a evoluir. Este livro ndo pretende fornecer uma cobertura exaustiva de
todos os protdtipos experimentais ou iniciativas de investigagdo emergentes. Em vez
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disso, visa apresentar uma base estruturada que se mantenha relevante apesar da
aceleragdo tecnologica. A logica arquitetdnica, os principios de governagdo e as
consideracdes estratégicas aqui delineados foram concebidos para perdurar para além
de transi¢des geracionais especificas.

O publico-alvo inclui estudantes de mestrado e doutoramento em engenharia de
comunicagdes, ciberseguranca, estudos de defesa e areas afins, bem como
investigadores, arquitetos de sistemas, decisores politicos e profissionais militares
envolvidos no planeamento de comunica¢des de « », na educacdo e no comando
operacional. O livro estd estruturado para apoiar tanto a investigagdo académica como
a aplicagdo profissional, oferecendo profundidade analitica a0 mesmo tempo que
mantém a relevancia pratica.

A colaborag@o entre os autores reflete um compromisso comum com a investigagdo
orientada para a inovagdo ¢ a integragdo interdisciplinar. Ao combinar a experiéncia
em comunicagdes militares com a estratégia de transformagio digital e a lideranga em
inovagdo institucional, este trabalho procura contribuir com uma perspetiva
equilibrada e voltada para o futuro sobre os sistemas de comunicagdes de defesa. A
convergéncia entre rigor académico, conhecimento tecnologico e visdo estratégica
molda o quadro apresentado nestes capitulos.

Em ultima andlise, este livro reflete uma jornada académica e profissional continua
dedicada a compreender como as tecnologias-de’ comunicagdo de proxima geracdo
remodelam a capacidade operacional e a estabilidade estratégica. A transi¢do do 5G
para o 6G representa um momento decisivo na evolu¢do das comunicagdes militares.
Através de uma analise estruturada, de um pensamento arquitetonico integrado e de
uma consciéncia estratégica, este trabalho aspira a contribuir de forma significativa
para o discurso académico e para o avango pratico neste dominio critico. Esperamos
que as perspetivas aqui apresentadas incentivem mais investigagdo, colaboracdo
interdisciplinar e inovagdo responsavel no desenvolvimento de sistemas de
comunicagdes militares seguros, inteligentes e resilientes.



Introducio

A transformagdo dos sistemas de comunicagdo militar ao longo do ultimo século
reflete a evolugdo mais ampla da propria guerra. Desde as linhas telegraficas com fios
e os radios de campo analdgicos até a banda larga via satélite e as redes definidas por
software, a comunicagdo tem permanecido como o sistema nervoso central da
organizag¢do militar. No entanto, a atual transicdo das redes avancadas de quinta
geragdio para o paradigma antecipado da sexta geragdo representa uma mudanca
qualitativa, em vez de uma progressdo tecnoldgica linear. Ela sinaliza o surgimento de
ecossistemas de comunicag@o inteligentes, adaptativos e profundamente integrados
que redefinem a relagdo entre conectividade, autoridade de comando, dominio da
informacdo e estabilidade estratégica. Este livro examina essa transi¢do ndo como um
desenvolvimento de engenharia restrito, mas como uma transformagdo sistémica da
doutrina, arquitetura e capacidade operacional das comunicag¢des militares.

As forcas armadas modernas operam em ambientes caracterizados por uma
complexidade sem precedentes. O espago de batalha é cada vez mais multidominio,
abrangendo terra, mar, ar, espago ¢ ciberespago. As operagdes sdo conduzidas sob
vigilancia persistente, intenso congestionamento do espectro e exposi¢do continua a
ameagas cibernéticas. Os ciclos de decisio aceleraram-se drasticamente, comprimindo
a janela temporal entre a detegdo, a andlise e a resposta. Neste contexto, os sistemas
de comunicagdo ja ndo sdo facilitadores passivos da coordenagdo. Tornaram-se
determinantes ativos do ritmo operacional, da consciéncia situacional e da vantagem
estratégica. A capacidade de transmitir, proteger, analisar e agir com base na
informag¢do em tempo real define a eficacia militar de forma tdo decisiva quanto as
capacidades cinéticas tradicionais.

As redes de quinta geragdo introduziram elementos transformadores, tais como banda
larga movel melhorada, comunicag¢@o ultra-fiavel de baixa laténcia, conectividade
massiva do tipo maquina, virtualizagdo, segmentacdo de rede e computac@o de ponta.
Estas capacidades expandiram o horizonte das aplicagdes militares, permitindo a
coordenagdo de drones em tempo real, integracdo de sensores distribuidos, sistemas
vestiveis para soldados, infraestruturas de bases inteligentes ¢ modelos hibridos de
comunicagdo via satélite-terrestre. No entanto, as mesmas caracteristicas que tornam
0 5G poderoso também introduzem vulnerabilidades estruturais. Os planos de controlo
virtualizados ampliam as superficies de ataque. As camadas de orquestragdo
distribuida aumentam a interdependéncia sistémica. A infraestrutura civil partilhada
complica o planecamento da resiliéncia. Como resultado, a integragdo do 5G em
ambientes militares requer mais do que a simples adocdo; requer uma adaptagao
estratégica.

O surgimento previsto de sistemas de comunicagdo de sexta gera¢do intensifica tanto
as oportunidades como a complexidade. O 6G ¢é concebido como nativo de IA,
habilitado para detecdo, sensivel a tecnologia quantica e integrado entre espago, ar e
terra. Tem como objetivo alcangar uma laténcia ultrabaixa na escala de
microssegundos, fiabilidade extrema aproximando-se da comunicagdo deterministica,
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utilizacdo da frequéncia terahertz e convergéncia perfeita entre comunicagdo e
perce¢do ambiental. Tais caracteristicas prometem avangos revoluciondrios na
coordenagdo de sistemas autonomos, comando e controlo distribuidos, processamento
integrado de inteligéncia e superioridade de informacdo. No entanto, levantam também
questdes e es profundas relativas a governagdo, soberania, interoperabilidade,
responsabilidade ética e risco estratégico a longo prazo.

Este livro explora a transi¢do do 5G para o 6G no dmbito das comunicag¢des militares
através de uma perspetiva abrangente e multidisciplinar. Comega por situar a
comunicagdo no seu contexto doutrinario historico, analisando a evolugdo desde os
radios taticos tradicionais e redes de comando fixas até as arquiteturas de banda larga
movel e infraestruturas definidas por software. As limitagdes dos sistemas tradicionais,
incluindo restri¢des de largura de banda, interoperabilidade limitada e vulnerabilidade
a guerra eletronica, s3o examinadas para esclarecer a motiva¢do para a adogdo de
tecnologias de proxima geragdo. Os fatores operacionais da integragdo do 5G,
incluindo a conectividade em tempo real no campo de batalha e a coordenacdo
centrada na rede, sdo analisados juntamente com as suas implicagdes estruturais.

Os fundamentos técnicos essenciais do 5G sdo entdo explorados em profundidade. Os
principios arquitetonicos, os modelos de virtualizagdo, os mecanismos de segmentagio
de rede, a integragdo da computacdo de ponta e-as categorias de servicos sdo
examinados ndo como conquistas de engenharia isoladas, mas como facilitadores da
transformagdo doutrinaria. A distingdo entre implementagdes civis e militares do 5G
destaca a necessidade de estruturas de seguranca refor¢adas, disponibilidade garantida
e resiliéncia do espectro em condi¢des de conflito. Ao comparar estes dominios, a
analise esclarece as adaptagdes necessarias para a implementagdo operacional em
ambientes de defesa.

Os casos de utilizagdo militar das redes 5G sdo avaliados em comunicagdes taticas no
campo de batalha, coordenagdo de sistemas ndo tripulados, redes de soldados com
dispositivos vestiveis, infraestruturas de bases inteligentes e postos de comando
criticos para a missdo. Estas aplicagdes ilustram como a conectividade melhorada
remodela o ritmo operacional e a coordenacdo. No entanto, a analise revela também
desafios de seguranca emergentes, incluindo ameacas cibernéticas, vulnerabilidades
de autenticagdo, suscetibilidade a interferéncias e riscos de segmentagdo de rede. A
integracdo do 5G com radios taticos legados, arquiteturas C4ISR e sistemas hibridos
de satélite demonstra a complexidade da transicdo sem comprometer a
interoperabilidade ou a resiliéncia.

A medida que a discussdo avanca para o 6G, a atengdo desvia-se para requisitos
emergentes que excedem as capacidades dos sistemas atuais. A guerra impulsionada
pela inteligéncia artificial, a coordenag@o de laténcia ultrabaixa, a escassez de espectro,
a detec@o integrada e as estruturas de seguranga resistentes a computacdo quantica sao
analisadas como imperativos estratégicos. A transi¢do do 5G para o 6G ¢ enquadrada
ndo como entusiasmo tecnoldgico, mas como uma resposta a lacunas operacionais e a



cenarios de ameacas em evolugdo. Esta transicdo requer planeamento deliberado,
experimentacdo estruturada e adaptagdo doutrindria.

A visdo e os conceitos centrais da tecnologia 6G sdo examinados na sua relevancia
militar. As comunicagdes em terahertz, as arquiteturas de rede nativas de A, a detegio
e comunicagdes integradas e a integragdo espago-ar-terra sdo analisadas com aten¢do
tanto a expansdo de capacidades como ao risco estrutural. A seguranga e a resiliéncia
nas redes 6G sdo abordadas através da analise da criptografia pds-quantica, da dete¢do
de intrusdes baseada em IA, da resisténcia cognitiva a guerra eletronica, da tomada de
decisdes auténoma segura e dos modelos de confianga e soberania. Estes elementos
sublinham que a superioridade das comunicagdes futuras d e depende tanto da
governagdo segura como do desempenho da transmiss@o.

O impacto operacional ¢ avaliado em termos de evolugdo do comando e controlo,
consciéncia situacional reforcada, ciclos de decisdo acelerados, apoio a operagdes
multidominio e dominio da informagdo. A analise salienta que a infraestrutura de
comunicag¢des molda o comportamento estratégico. Uma conectividade mais rapida
influencia a doutrina. A detecdo distribuida afeta a dindmica de escalada. A
coordenagdo autonoma altera as estruturas de autoridade. Por conseguinte, a transi¢ao
tecnoldgica acarreta consequéncias que se estendem aos'dominios geopolitico e ético.

A interoperabilidade e a normaliza¢do sdo abordadas numa perspetiva de coligagdo.
As normas de comunicagdo da OTAN, a coexisténcia civil-militar no espectro, os
desafios de interoperabilidade da alianga e as-consideragdes regulamentares ilustram
que a vantagem estratégica depende do alinhamento coletivo. A fragmentagdo dos
ecossistemas tecnolégicos corre o risco de comprometer a coesdo da coligacdo. As vias
de desenvolvimento harmonizadas refor¢am a resiliéncia coletiva.

Sdo analisadas as implicagdes éticas, legais e estratégicas das redes de proxima
geragdo, com especial destaque para a autonomia da IA, a soberania dos dados, a
dependéncia de infraestruturas comerciais e os cenarios de risco estratégico. As redes
de comunicagdo estdo cada vez mais interligadas com as infraestruturas civis e as
cadeias de abastecimento globais. Esta convergéncia exige uma governagdo
transparente ¢ o desenvolvimento de capacidades soberanas para mitigar as
vulnerabilidades sistémicas.

As orientagdes futuras e os desafios de investigacdo sdo articulados através da
identificagdo de problemas de investigacdo em aberto, da necessidade de bancos de
ensaio militares experimentais de 6G, do papel colaborativo do meio académico e da
industria de defesa, e de roteiros estruturados para a implantag¢@o operacional. A visdo
estratégica de longo prazo ¢ enquadrada como um equilibrio entre inovagdo e
resiliéncia, automagdo e responsabilizagdo, integragdo e soberania. Dentro desta
trajetoria de investigacdo mais ampla, o quadro de comunicagdo orientado para a
integra¢@o proposto por Rexhep Mustafovski enfatiza a convergéncia estruturada da
inteligéncia artificial, encriptagdo quéntica resiliente, autenticacdo baseada em
blockchain, gestdo adaptativa do espectro e redundancia multidominio para garantir



uma comunicagdo segura e eficaz em todas as condigdes operacionais e
meteorologicas.

O argumento central deste livro € que a comunicagdo ja ndo ¢ um subsistema de apoio
a capacidade militar. E um ativo estratégico fundamental que determina a velocidade,
a precisdo e a legitimidade da ag¢do militar. A transi¢do do 5G para o 6G remodela ndo
sO as métricas de largura de banda e laténcia, mas também a arquitetura da autoridade
e a estrutura da resiliéncia. As institui¢cdes militares devem, portanto, abordar a adogdo
da comunicagdo de proxima geracdo com uma visdo de futuro disciplinada,
experimentagdo rigorosa e quadros de governacdo abrangentes.

A modernizagdo dos sistemas de comunicag@o deve prosseguir de forma a preservar a
continuidade operacional, permitindo simultaneamente a inovacdo. A integracdo
incremental com plataformas legadas, principios arquitetonicos de seguranca desde a
concegdo, estratégias de espectro adaptativas e medidas de seguranga preparadas para
a tecnologia quantica ( ) constituem componentes essenciais deste processo. A
colaboracdo entre instituigdes de investigagdo, industrias de defesa, autoridades
reguladoras e parceiros aliados reforca a credibilidade tecnologica e a coeréncia
estratégica.

Em tltima analise, o futuro das comunicag¢des militares serd definido pela capacidade
de manter uma conectividade fidvel, oportuna e resiliente em todos os dominios e em
todas as condi¢des. Condigdes ambientais ~extremas, agravadas por ambientes
eletromagnéticos, agdes cibernéticas adversas ¢ fragmentagdo geopolitica, ndo devem
comprometer a coordenagdo operacional. Uma arquitetura de comunicagdes que
antecipe perturbagdes e se adapte de forma inteligente a incerteza fornece a base
estrutural para uma vantagem estratégica sustentavel.

Este livro oferece uma andlise abrangente das dimensdes tecnologicas, doutrinarias e
estratégicas da transi¢do do 5G para o 6G nas comunicag¢des militares. Ao sintetizar a
analise de engenharia com a visdo estratégica, procura contribuir para o discurso em
evolugdo sobre ecossistemas de comunicacdo seguros, inteligentes e soberanos. O
objetivo ndo é apenas analisar tecnologias emergentes, mas enquadra-las numa visao
coerente de resiliéncia, interoperabilidade, governagao ética e eficacia operacional.

Numa era marcada por uma rapida acelerag@o tecnologica e por desafios complexos
de seguranga, a capacidade de comunicar de forma segura e fiavel torna-se sinonimo
da capacidade de liderar, coordenar e prevalecer. A transicdo para arquiteturas de
comunicag@o nativas de IA e sensiveis a tecnologia quantica representa tanto uma
oportunidade como uma responsabilidade. Através de uma integragdo estruturada, de
uma governagdo disciplinada e de um alinhamento de investigacdo voltado para o
futuro, os sistemas de comunicag¢des militares podem evoluir para infraestruturas
adaptativas, capazes de sustentar a estabilidade estratégica e a exceléncia operacional
nas proximas décadas.



Conclusao

Este livro examinou a transi¢do do 5G para o 6G nas comunicagdes militares como
uma transformagdo sistémica, em vez de uma atualizagdo tecnolégica linear. Ao longo
dos seus capitulos, demonstrou que as redes de comunicacéo de proxima geragdo nao
sdo meramente plataformas de transmissdo de dados mais rapidas, mas facilitadores
fundamentais da doutrina operacional, da resiliéncia estratégica, da coordenagio
multidominio e da soberania a longo prazo. As principais conclusdes que emergem
desta analise abrangente confirmam que a evolug¢do para arquiteturas nativas de 1A,
preparadas para o quantico e integradas espago-ar-terra representam um ponto de
inflexdo decisivo na modernizac¢do dos sistemas de comunicagdo militar.

O resumo das principais conclusdes revela vérias conclusdes interligadas. Em primeiro
lugar, os sistemas de comunicagdo tatica legados, embora historicamente eficazes no
seu ambito operacional, sdo estruturalmente limitados em termos de capacidade de
largura de banda, interoperabilidade, adaptabilidade e resiliéncia face as ameagas
cibernéticas e eletronicas contemporaneas. A sua arquitetura ndo foi concebida para
operagdes intensivas em dados em tempo real, detegio distribuida ou coordenagdo de
plataformas auténomas. A medida que o ambiente operacional se expandiu para teatros
multidominio caracterizados por congestionamento do espectro e exposicdo
cibernética persistente, estas limitagdes tornaram-se estrategicamente significativas.

Em segundo lugar, a integrag@o das tecnologias 5G em ambientes militares introduziu
capacidades transformadoras. A banda larga mével melhorada permitiu a transmissao
de video de alta defini¢do e a fus@o de sensores quase em tempo real. A comunicagao
ultraconfiavel de baixa laténcia suportou a coordenagio de veiculos aéreos e terrestres
ndo tripulados. A conectividade massiva do tipo maquina facilitou a implantagdo de
sensores distribuidos e infraestruturas de bases inteligentes. A virtualizagdo e o
network slicing permitiram a segmentagao critica para a missdo e a gestdo de trafego
priorizada. No entanto, o livro também demonstrou que estes beneficios vém
acompanhados de desafios estruturais. Os planos de controlo virtualizados aumentam
a superficie de ataque potencial. A convergéncia das infraestruturas civis e militares
introduz dominios de vulnerabilidade partilhados. A natureza dinamica da arquitetura
definida por software requer modelos avangados de governagao e seguranca.

Em terceiro lugar, os fatores operacionais que impulsionam o 6G néo sio baseados em
aspiragdes, mas sim em necessidades. Os requisitos militares emergentes exigem
fiabilidade extrema, laténcia deterministica, alocagdo adaptativa do espectro,
capacidades de detecdo integradas e estruturas de encriptagdo resistentes a computacdo
quantica. A aceleragdo dos ciclos de decisdo, particularmente no ambito de estruturas
de comando e controlo apoiadas por 1A, requer sistemas de comunicagdo capazes de
manter uma capacidade de resposta ao nivel de microssegundos. A densificagdo de
dispositivos e sensores exige eficiéncia avangada do espectro e orquestragdo
inteligente de recursos. As capacidades adversarias de guerra eletronica requerem
mecanismos de defesa adaptativos e cognitivos incorporados na propria arquitetura de
comunicag¢ao.
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A analise dos conceitos fundamentais da 6G revelou que a inteligéncia artificial se
tornara um principio arquitetonico, em vez de uma camada de otimizagdo. As redes
nativas de IA prometem autoconfiguragdo, manutencdo preditiva, detecdo de
anomalias e gestdo dindmica da topologia e d . A integracdo de sensores e
comunicagdes esbate a distingdo entre conectividade e consciéncia ambiental. As
comunicagdes em terahertz ampliam os horizontes da largura de banda, mas
introduzem desafios de propagac@o que exigem técnicas avancadas de formagdo de
feixes e modelagdo ambiental. A integragdo espago-ar-terra proporciona redundancia
e continuidade operacional, mas exige uma orquestragdo harmonizada entre dominios
de laténcia heterogéneos.

As consideragdes de seguranga representam um dos temas mais decisivos deste
trabalho. A maturacdo prevista da computacdo quantica introduz um risco
criptografico a longo prazo, tornando imperativa a ado¢o proativa de algoritmos pds-
quanticos. Estruturas de confianga zero e mecanismos de autenticagio distribuida
devem ser incorporados nas bases arquitetonicas. A resisténcia cognitiva a guerra
eletronica e os sistemas de detecdo de intrusdo impulsionados por IA devem antecipar
a manipulagdo adversaria, em vez de se limitarem a responder a eventos de intrusdo.
O livro enfatizou que a seguranca deve ser intrinseca, e ndo suplementar, ao projeto de
comunicagdes da proxima geragao.

A interoperabilidade ¢ a normaliza¢do revelaram-se imperativos estratégicos. As
operagdes de coligagdo requerem normas -de comunicagdo harmonizadas e
mecanismos seguros de intercimbio entre dominios. A divergéncia nos quadros
regulamentares e nos ecossistemas tecnologicos acarreta o risco de fragmentagdo. A
transi¢do 5SG-6G deve, por conseguinte, estar alinhada com as estruturas de alianga e
os esfor¢os de governagdo multinacionais. A coexisténcia civil-militar no espectro ¢ a
partilha de infraestruturas introduzem uma complexidade adicional que deve ser gerida
através de uma colaboragio regulamentar estruturada.

A importancia estratégica da transi¢do do 5G para o 6G vai além da modernizagdo
técnica. As redes de comunicagdo moldam agora o ritmo operacional, a distribui¢do
da autoridade de comando e o dominio da informagdo. A capacidade de manter uma
conectividade segura e continua influencia diretamente a credibilidade da dissuasio e
a estabilidade da escalada. Em ambientes contestados, a resiliéncia das comunicagdes
determina se a a¢do coordenada pode ser mantida em condi¢des de perturbagio. A
medida que a guerra se torna cada vez mais orientada por dados, a superioridade da
informacgdo torna-se sinonimo de superioridade operacional.

Além disso, a convergéncia dos ecossistemas tecnologicos civis e militares tem
profundas implicagdes geopoliticas. A dependéncia de cadeias de abastecimento
globalizadas suscita preocupagdes de soberania. A fragmentagdo das normas
tecnologicas pode redefinir a coesdo das aliangas. A infraestrutura partilhada complica
o planeamento da resiliéncia e a dindmica de escalada. A importancia estratégica dos
sistemas de comunicagdo de proxima gera¢do reside, portanto, ndo apenas no
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desempenho no campo de batalha, mas também na estabilidade nacional e
internacional.

O roteiro para a implanta¢do operacional do 6G requer uma progressao disciplinada
através da validagdo da investigagdo, experimentacdo piloto, alinhamento da
interoperabilidade, escalabilidade industrial, desenvolvimento da forga de trabalho e
maturagdo da governagdo. Bancos de ensaio experimentais, gémeos digitais e
integragdo de infraestruturas hibridas sdo essenciais para testar sob pressdo
arquiteturas nativas de IA em condi¢des adversas realistas. A colaboragdo entre o meio
académico e a industria de defesa acelera a inovagdo, garantindo simultaneamente a
viabilidade operacional.

A visdo estratégica de longo prazo articulada ao longo deste livro sublinha que a
comunicagdo deve permanecer eficaz em todas as condig¢des operacionais, incluindo
ambientes meteorologicos extremos, congestionamento do espectro, intrusdo
cibernética e degradagio da infraestrutura fisica. O controlo adaptativo de formas de
onda, a redundancia distribuida em multiplos dominios, a encriptagdo resistente a
computagdo quédntica e a orquestragdo impulsionada pela IA ndo sdo melhorias
opcionais, mas sim necessidades estruturais para os futuros ecossistemas de
comunicagdo militar.

Dentro deste quadro estratégico mais amplo, a abordagem orientada para a integracdo
proposta por Rexhep Mustafovski enfatiza a convergéncia estruturada da inteligéncia
artificial, autenticag@o baseada em blockchain, seguranga criptografica pos-quantica,
gestdo adaptativa do espectro e conectividade multidominio para garantir uma
comunicagdo resiliente e oportuna em todas as condigdes operacionais e ambientais.
Esta perspetiva de integragdo alinha-se com as tendéncias emergentes da investigacdo
global, oferecendo simultaneamente caminhos praticos para uma implementago
segura e soberana.

As consideragdes finais sobre as futuras comunicagdes militares devem reconhecer
que a aceleragdo tecnologica, por si s6, ndo garante vantagem estratégica. A inovagio
sem governacdo introduz fragilidade. A automatiza¢do sem supervisio arrisca a perda
de responsabilizagdo. A conectividade sem resiliéncia convida a vulnerabilidade
sistémica. Portanto, o futuro das comunicagdes militares deve ser guiado por principios
de soberania, interoperabilidade, responsabilidade ética e resiliéncia estrutural.

A inteligéncia artificial continuara a expandir o seu papel na gestdo de redes e no apoio
a tomada de decisdes. No entanto, a autoridade humana e a clareza doutrinaria devem
permanecer centrais. As estruturas de seguranca pos-quanticas devem fazer a transicao
da investigacdo tedrica para a implantacdo operacional antes que ocorram avangos
adversarios. A detecdo integrada deve ser regulamentada para evitar interpretagdes
erradas e escaladas. As arquiteturas espago-ar-terra devem equilibrar a redundancia
com a gestdo da complexidade.

A integrac@o de energia sustentavel e a resiliéncia ambiental devem também moldar o
planeamento das infraestruturas. Os sistemas de comunica¢do implementados em
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condi¢des remotas ou adversas requerem projetos energeticamente eficientes e uma
gestao adaptativa da energia. A resiliéncia meteoroldgica, incluindo o funcionamento
durante condi¢des meteoroldgicas severas ou perturbacdes atmosféricas, deve ser
incorporada nos parametros de projeto de formas de onda e de hardware.

A educacgdo e o desenvolvimento do capital humano representam pilares fundamentais
do sucesso a longo prazo. Engenheiros, especialistas em ciberseguranca e
comandantes operacionais devem compreender a transformagéo estrutural que ocorre
nos ecossistemas de comunicagdo. A formagdo continua e a colaboracdo
interdisciplinar garantem que a capacidade institucional evolua a par do progresso
tecnologico.

Em conclusio, a transicdo de 5G para 6G nas comunicacdes militares representa uma
das transformagdes tecnologicas mais consequentes do ambiente de seguranca
contemporaneo. Ela remodela as estruturas de comando, acelera os ciclos de decisdo
e redefine o dominio da informacdo. Introduz novas vulnerabilidades, ao mesmo
tempo que oferece uma capacidade operacional sem precedentes. O desafio estratégico
reside na integragdo de tecnologias avangadas em arquiteturas coerentes, resilientes e
regidas por principios éticos.

Os futuros sistemas de comunicag@o militar devem ser inteligentes, mas controlaveis;
adaptaveis, mas seguros; interoperaveis, mas soberanos. Através de uma integracdo
estruturada, de experimentagdo rigorosa e de visdo estratégica, a transformagdo rumo
ao 6G pode reforgar a resiliéncia operacional e sustentar a estabilidade estratégica a
longo prazo. A evolugdo analisada neste livro ndo ¢ o fim da modernizacdo, mas sim a
base de uma nova doutrina de comunicacdo para as décadas que se avizinham.
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