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Prefazione  

Mi chiamo Rexhep Mustafovski, MSc, e questo libro rappresenta la continuazione e 
l'espansione strategica del mio impegno accademico, professionale e di ricerca nel 
campo dei moderni sistemi di comunicazione militare. Nel corso degli anni, il mio 
lavoro si è concentrato sulla trasformazione delle architetture di comunicazione come 
fattori determinanti per il comando e il controllo, il coordinamento operativo e la 
resilienza strategica. L'evoluzione dalle implementazioni avanzate del 5G verso il 
paradigma emergente del 6G presenta non solo opportunità tecnologiche, ma anche 
sfide strutturali che influenzano direttamente la sicurezza nazionale, l'interoperabilità  
e la sovranità a lungo termine. La motivazione alla base della stesura di questo libro 
deriva da una ricerca accademica costante, dal coinvolgimento professionale 
nell'istruzione militare e dall'impegno continuo con le tecnologie di comunicazione 
emergenti che plasmano sempre più la dottrina operativa. 

Questo libro è stato scritto in collaborazione con Besnik Qehaja, PhD, e il Prof. Dr. 
Edmond Hajrizi. La loro leadership accademica e la loro competenza arricchiscono 
in modo significativo la portata interdisciplinare di questo lavoro. Il dott. Besnik 
Qehaja, riconosciuto stratega dell'innovazione digitale e Preside del Dipartimento di 
Informatica e Ingegneria presso l'UBT, apporta una profonda competenza in materia 
di trasformazione digitale, integrazione dell'intelligenza artificiale, sistemi di 
apprendimento avanzati e sviluppo di infrastrutture intelligenti. Il suo background 
accademico, che include la ricerca di dottorato sui sistemi di monitoraggio in tempo 
reale e la leadership nelle iniziative nazionali di eHealth, rafforza il rigore analitico di 
questo libro in aree relative ai sistemi intelligenti, alle architetture di dati distribuiti e 
ai framework basati sull'intelligenza artificiale. Il Prof. Dr. Edmond Hajrizi, fondatore 
e Rettore dell’UBT, ha creato una delle principali istituzioni accademiche orientate 
all’innovazione nella regione. Il suo impegno di lunga data nel collegare la ricerca 
accademica con l’implementazione tecnologica pratica e la collaborazione 
internazionale fornisce profondità strategica alla visione più ampia presentata in 

questo libro. 

L'obiettivo principale di questo lavoro è esaminare la transizione dal 5G al 6G nelle 
comunicazioni militari come una trasformazione sistemica e strategica piuttosto che 
come un insieme di aggiornamenti tecnici isolati. Nelle operazioni militari 
contemporanee, i sistemi di comunicazione sono inseparabili dall'autorità di comando, 
dall'integrazione dell'intelligence e dalle manovre coordinate su più domini. La 
capacità di scambiare informazioni in modo sicuro, affidabile e tempestivo determina 
la consapevolezza della situazione, l'efficacia della missione, la protezione delle forze 
e la credibilità della deterrenza. L'architettura delle comunicazioni si è evoluta da una 
funzione di supporto a una risorsa strategica fondamentale. 

Nel corso della nostra esperienza accademica e professionale, abbiamo osservato un 
divario ricorrente tra le tecnologie di comunicazione in rapida evoluzione e la loro 
integrazione coerente nelle strutture di comando militare. Mentre la letteratura tecnica 
si concentra spesso su singole innovazioni come il network slicing, la crittografia post-
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quantistica, la gestione della rete basata sull'intelligenza artificiale o l'integrazione 
satellitare, sono pochi i lavori completi che analizzano come questi componenti 
rimodellino collettivamente la dottrina delle comunicazioni militari. Questo libro cerca 
di colmare tale divario offrendo un'analisi strutturata e interdisciplinare dei sistemi di 
comunicazione di prossima generazione all'interno degli ambienti di difesa.  

L'ambito di questo libro si estende all'evoluzione storica dei sistemi di comunicazione 
militare, ai fondamenti architettonici della tecnologia 5G, ai casi d'uso militari 
operativi, alle sfide della sicurezza informatica e della guerra elettronica, 
all'integrazione con i sistemi tattici legacy e ai fattori emergenti della trasformazione 
6G. L'analisi esplora inoltre le architetture native per l'intelligenza artificiale, il 
rilevamento e le comunicazioni integrate, i meccanismi di sicurezza resilienti al 
quantum, la connettività multidominio, l'interoperabilità all'interno dei quadri di 

alleanza, le considerazioni normative e le implicazioni strategiche a lungo termine. 

Particolare enfasi viene posta sulla resilienza, la sovranità e l'interoperabilità. Poiché 
le reti di comunicazione convergono sempre più con le infrastrutture civili e le catene 
di approvvigionamento globalizzate, l'autonomia strategica diventa una 
considerazione essenziale. La transizione verso il 6G comporta non solo metriche di 
prestazione potenziate, ma anche nuovi modelli di governance in grado di affrontare 
le dimensioni etiche, legali e geopolitiche. L'orchestrazione guidata dall'intelligenza 
artificiale, i framework di autenticazione distribuita, la gestione adattiva dello spettro 
e i meccanismi di crittografia quantum-ready devono essere integrati all'interno di 
architetture coerenti progettate per ambienti contesi e degradati. 

Un importante contributo all'interno di questo libro riflette il percorso di ricerca 
orientato all'integrazione che enfatizza la convergenza strutturata di intelligenza 
artificiale, meccanismi crittografici resilienti al quantistico, framework di 
autenticazione basati su blockchain, governance adattiva dello spettro e ridondanza 
delle comunicazioni multidominio. Questo approccio di integrazione mira a garantire 
comunicazioni sicure, resilienti ed efficaci in tutte le condizioni operative, compresi 
gli ambienti elettromagnetici contesi e gli scenari meteorologici estremi. Sintetizzando 
tecnologie avanzate in framework architettonici coesi, questo lavoro allinea 
l'innovazione contemporanea con i requisiti militari pratici. 

L'analisi è condotta a livello concettuale e architettonico, consentendo ai principi 
discussi di rimanere applicabili in diversi contesti nazionali e implementazioni 
tecnologiche. Questo libro non presenta procedure classificate, dettagli ingegneristici 
specifici dei fornitori o quadri dottrinali specifici per nazione. Si concentra invece su  
principi strutturali duraturi, ragionamenti strategici e pensiero a livello di sistema che 

supportano un processo decisionale informato e una ricerca orientata al futuro. 

Questo approccio presenta alcune limitazioni intrinseche. Dato il rapido ritmo dello 
sviluppo tecnologico, le implementazioni specifiche dei sistemi 6G continueranno ad 
evolversi. Questo libro non intende fornire una copertura esaustiva di ogni prototipo 
sperimentale o iniziativa di ricerca emergente. Piuttosto, mira a presentare una base 
strutturata che rimanga rilevante nonostante l'accelerazione tecnologica. La logica 
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architettonica, i principi di governance e le considerazioni strategiche qui delineati 

sono progettati per durare oltre le specifiche transizioni generazionali.  

Il pubblico a cui si rivolge comprende studenti universitari e post-laurea in ingegneria 
delle comunicazioni, sicurezza informatica, studi sulla difesa e campi correlati, nonché 
ricercatori, architetti di sistemi, responsabili politici e professionisti militari impegnati 
nella pianificazione delle comunicazioni d' e, nell'istruzione e nel comando operativo. 
Il libro è strutturato per supportare sia la ricerca accademica che l'applicazione 

professionale, offrendo profondità analitica pur mantenendo rilevanza pratica. 

La collaborazione tra gli autori riflette un impegno condiviso verso la ricerca guidata 
dall'innovazione e l'integrazione interdisciplinare. Combinando le competenze in 
materia di comunicazione militare con la strategia di trasformazione digitale e la 
leadership nell'innovazione istituzionale, questo lavoro cerca di contribuire con una 
prospettiva equilibrata e lungimirante sul futuro dei sistemi di comunicazione della 
difesa. La convergenza di rigore accademico, intuito tecnologico e lungimiranza 

strategica plasma il quadro presentato in questi capitoli. 

In definitiva, questo libro riflette un percorso accademico e professionale in corso 
dedicato alla comprensione di come le tecnologie di comunicazione di prossima 
generazione rimodellino la capacità operativa e la stabilità strategica. Il passaggio dal 
5G al 6G rappresenta un momento decisivo nell'evoluzione delle comunicazioni 
militari. Attraverso un'analisi strutturata, un pensiero architettonico integrato e una 
consapevolezza strategica, questo lavoro aspira a contribuire in modo significativo al 
dibattito accademico e al progresso pratico in questo settore critico. È nostra speranza 
che le prospettive qui presentate incoraggino ulteriori ricerche, la collaborazione 
interdisciplinare e l'innovazione responsabile nello sviluppo di sistemi di 

comunicazione militare sicuri, intelligenti e resilienti.  
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Introduzione 

La trasformazione dei sistemi di comunicazione militare nel corso dell'ultimo secolo 
riflette la più ampia evoluzione della guerra stessa. Dalle linee telegrafiche cablate e 
dalle radio da campo analogiche alla banda larga satellitare e alle reti definite dal 
software, la comunicazione è rimasta il sistema nervoso centrale dell'organizzazione 
militare. Tuttavia, l'attuale transizione dalle reti avanzate di quinta generazione verso 
il paradigma previsto di sesta generazione rappresenta un cambiamento qualitativo 
piuttosto che una progressione tecnologica lineare. Segnala l'emergere di ecosistemi 
di comunicazione intelligenti, adattivi e profondamente integrati che ridefiniscono il 
rapporto tra connettività, autorità di comando, dominio dell'informazione e stabilità 
strategica. Questo libro esamina tale transizione non come uno sviluppo ingegneristico 
di nicchia, ma come una trasformazione sistemica della dottrina, dell'architettura e 
della capacità operativa delle comunicazioni militari. 

Le forze armate moderne operano in ambienti caratterizzati da una complessità senza 
precedenti. Lo spazio di battaglia è sempre più multidominio, estendendosi a terra, 
mare, aria, spazio e cyberspazio. Le operazioni sono condotte sotto sorveglianza 
persistente, intensa congestione dello spettro e continua esposizione alle minacce 
informatiche. I cicli decisionali si sono accelerati drasticamente, comprimendo la 
finestra temporale tra rilevamento, analisi e risposta. In questo contesto, i sistemi di 
comunicazione non sono più facilitatori passivi del coordinamento. Sono diventati 
determinanti attivi del ritmo operativo, della consapevolezza situazionale e del 
vantaggio strategico. La capacità di trasmettere, proteggere, analizzare e agire sulle 
informazioni in tempo reale definisce l’efficacia militare in modo decisivo quanto le 

tradizionali capacità cinetiche. 

Le reti di quinta generazione hanno introdotto elementi trasformativi quali la banda 
larga mobile potenziata, la comunicazione ultra-affidabile a bassa latenza, la 
connettività massiva di tipo macchina, la virtualizzazione, il network slicing e l’edge 
computing. Queste capacità hanno ampliato l’orizzonte delle applicazioni militari, 
consentendo il coordinamento in tempo reale dei droni, l’integrazione distribuita dei 
sensori, i sistemi indossabili per i soldati, le infrastrutture di base intelligenti e i 
modelli di comunicazione ibridi satellitari-terrestri. Tuttavia, le stesse caratteristiche 
che rendono potente il 5G introducono anche vulnerabilità strutturali. I piani di 
controllo virtualizzati ampliano le superfici di attacco. I livelli di orchestrazione 
distribuita aumentano l'interdipendenza sistemica. L'infrastruttura civile condivisa 
complica la pianificazione della resilienza. Di conseguenza, l'integrazione del 5G negli 
ambienti militari richiede più di una semplice adozione; richiede un adattamento 
strategico. 

L'emergere previsto dei sistemi di comunicazione di sesta generazione intensifica sia 
le opportunità che la complessità. Il 6G è concepito come nativo per l'IA, abilitato al 
rilevamento, consapevole della tecnologia quantistica e integrato spazio-aria-terra. 
Mira a raggiungere una latenza ultra-bassa su scale di microsecondi, un'affidabilità 
estrema che si avvicina alla comunicazione deterministica, l'utilizzo della frequenza 
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terahertz e una convergenza senza soluzione di continuità tra comunicazione e 
percezione ambientale. Tali caratteristiche promettono progressi rivoluzionari nel 
coordinamento dei sistemi autonomi, nel comando e controllo distribuito, 
nell'elaborazione integrata dell'intelligence e nella superiorità informativa. Tuttavia, 
sollevano anche profonde questioni di natura " " relative a governance, sovranità, 
interoperabilità, responsabilità etica e rischio strategico a lungo termine. 

Questo libro esplora la transizione dal 5G al 6G nell'ambito delle comunicazioni 
militari attraverso una lente completa e multidisciplinare. Inizia collocando la 
comunicazione nel suo contesto dottrinale storico, analizzando l'evoluzione dalle radio 
tattiche legacy e dalle reti di comando fisse alle architetture a banda larga mobile e alle 
infrastrutture definite dal software. Vengono esaminati i limiti dei sistemi tradizionali, 
tra cui i vincoli di larghezza di banda, l'interoperabilità limitata e la vulnerabilità alla 
guerra elettronica, per chiarire la motivazione all'adozione delle tecnologie di prossima 
generazione. I fattori operativi dell'integrazione del 5G, tra cui la connettività in tempo 
reale sul campo di battaglia e il coordinamento incentrato sulla rete, vengono analizzati 

insieme alle loro implicazioni strutturali. 

Vengono quindi esplorate in profondità le basi tecniche fondamentali del 5G. I principi 
architettonici, i modelli di virtualizzazione, i meccanismi di network slicing, 
l'integrazione dell'edge computing e le categorie di servizi vengono esaminati non 
come risultati ingegneristici isolati, ma come fattori abilitanti della trasformazione 
dottrinale. La distinzione tra implementazioni 5G civili e militari evidenzia la necessità 
di framework di sicurezza rinforzati, disponibilità garantita e resilienza dello spettro 
in condizioni di conflitto. Confrontando questi ambiti, l'analisi chiarisce gli 
adattamenti richiesti per l'implementazione operativa in contesti di difesa. 

I casi d'uso militari delle reti 5G vengono valutati nell'ambito delle comunicazioni 
tattiche sul campo di battaglia, del coordinamento dei sistemi senza pilota, delle reti 
indossabili per i soldati, delle infrastrutture di base intelligenti e dei posti di comando 
mission-critical. Queste applicazioni illustrano come una connettività potenziata 
rimodelli il ritmo operativo e il coordinamento. Tuttavia, l'esame rivela anche sfide 
emergenti in materia di sicurezza, tra cui minacce informatiche, vulnerabilità di 
autenticazione, suscettibilità al jamming e rischi legati al network slicing. 
L'integrazione del 5G con le radio tattiche legacy, le architetture C4ISR e i sistemi 
satellitari ibridi dimostra la complessità della transizione senza compromettere 
l'interoperabilità o la resilienza. 

Man mano che la discussione si sposta verso il 6G, l'attenzione si concentra sui 
requisiti emergenti che superano le capacità dei sistemi attuali. La guerra guidata 
dall'intelligenza artificiale, il coordinamento a bassissima latenza, la scarsità di spettro, 
il rilevamento integrato e i quadri di sicurezza resistenti alla crittografia quantistica 
vengono analizzati come imperativi strategici. La transizione dal 5G al 6G non è 
inquadrata come entusiasmo tecnologico, ma come risposta alle lacune operative e 
all'evoluzione del panorama delle minacce. Questa transizione richiede una 

pianificazione deliberata, una sperimentazione strutturata e un adattamento dottrinale.  
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La visione e i concetti fondamentali della tecnologia 6G vengono esaminati nella loro 
rilevanza militare. Le comunicazioni terahertz, le architetture di rete native per l'IA, il 
rilevamento e le comunicazioni integrate e l'integrazione spazio-aria-terra vengono 
analizzate prestando attenzione sia all'espansione delle capacità che al rischio 
strutturale. La sicurezza e la resilienza nelle reti 6G vengono affrontate attraverso 
l'esame della crittografia post-quantistica, del rilevamento delle intrusioni basato 
sull'IA, della resistenza cognitiva alla guerra elettronica, del processo decisionale 
autonomo sicuro e dei modelli di fiducia e sovranità. Questi elementi sottolineano che 
la futura superiorità delle comunicazioni d' e dipende tanto da una governance sicura 
quanto dalle prestazioni di trasmissione. 

L’impatto operativo viene valutato in termini di evoluzione del comando e controllo, 
maggiore consapevolezza situazionale, cicli decisionali accelerati, supporto alle 
operazioni multidominio e dominio dell’informazione. L’analisi sottolinea che 
l’infrastruttura di comunicazione modella il comportamento strategico. Una 
connettività più veloce influenza la dottrina. Il rilevamento distribuito incide sulle 
dinamiche di escalation. Il coordinamento autonomo altera le strutture di autorità. 
Pertanto, la transizione tecnologica comporta conseguenze che si estendono ai domini 

geopolitico ed etico. 

L'interoperabilità e la standardizzazione sono affrontate da una prospettiva di 
coalizione. Gli standard di comunicazione della NATO, la coesistenza dello spettro 
civile-militare, le sfide di interoperabilità dell'alleanza e le considerazioni normative  
dimostrano che il vantaggio strategico dipende dall'allineamento collettivo. La 
frammentazione degli ecosistemi tecnologici rischia di minare la coesione della 
coalizione. Percorsi di sviluppo armonizzati rafforzano la resilienza collettiva. 

Vengono esaminate le implicazioni etiche, giuridiche e strategiche delle reti di nuova 
generazione, con particolare attenzione all'autonomia dell'intelligenza artificiale, alla  
sovranità dei dati, alla dipendenza dalle infrastrutture commerciali e ai scenari di 
rischio strategico. Le reti di comunicazione si intrecciano sempre più con le 
infrastrutture civili e le catene di approvvigionamento globali. Questa convergenza 
richiede una governance trasparente e lo sviluppo di capacità sovrane per mitigare le 
vulnerabilità sistemiche. 

Le direzioni future e le sfide di ricerca sono articolate attraverso l'identificazione di  
problemi di ricerca aperti, la necessità di banchi di prova militari sperimentali 6G, il 
ruolo collaborativo del mondo accademico e dell'industria della difesa e le road map 
strutturate verso l'implementazione operativa. La visione strategica a lungo termine è 
inquadrata come un equilibrio tra innovazione e resilienza, automazione e 
responsabilità, integrazione e sovranità. All'interno di questa più ampia traiettoria di 
ricerca, il quadro di comunicazione orientato all'integrazione proposto da Rexhep 
Mustafovski sottolinea la convergenza strutturata di intelligenza artificiale, crittografia 
quantistica resiliente, autenticazione basata su blockchain, gestione adattiva dello 
spettro e ridondanza multidominio per garantire una comunicazione sicura ed efficace 

in tutte le condizioni operative e meteorologiche. 



 8 

L'argomento generale di questo libro è che la comunicazione non è più un sottosistema 
di supporto alla capacità militare. È una risorsa strategica fondamentale che determina 
la velocità, l'accuratezza e la legittimità dell'azione militare. La transizione dal 5G al 
6G ridefinisce non solo le metriche di larghezza di banda e latenza, ma anche 
l'architettura dell'autorità e la struttura della resilienza. Le istituzioni militari devono 
quindi affrontare l'adozione delle comunicazioni di prossima generazione con 

lungimiranza disciplinata, sperimentazione rigorosa e quadri di governance completi.  

La modernizzazione dei sistemi di comunicazione deve procedere in modo da 
preservare la continuità operativa consentendo al contempo l'innovazione. 
L'integrazione incrementale con le piattaforme legacy, i principi architettonici "secure-
by-design", le strategie di spettro adattive e le misure di sicurezza " " pronte per il 
quantistico costituiscono componenti essenziali di questo processo. La collaborazione 
tra istituti di ricerca, industrie della difesa, autorità di regolamentazione e partner 
alleati rafforza la credibilità tecnologica e la coerenza strategica. 

In definitiva, il futuro delle comunicazioni militari sarà definito dalla capacità di 
mantenere una connettività affidabile, tempestiva e resiliente in ogni ambito e in ogni 
condizione. Le condizioni ambientali estreme, caratterizzate da ambienti 
elettromagnetici, azioni ostili nel cyberspazio e frammentazione geopolitica, non 
devono compromettere il coordinamento operativo. Un'architettura di comunicazione 
che anticipi le interruzioni e si adatti in modo intelligente all'incertezza fornisce le basi 
strutturali per un vantaggio strategico sostenibile. 

Questo libro offre un'analisi completa delle dimensioni tecnologiche, dottrinali e 
strategiche della transizione dal 5G al 6G nelle comunicazioni militari. Sintetizzando 
l'analisi ingegneristica con la lungimiranza strategica, cerca di contribuire al dibattito 
in evoluzione sugli ecosistemi di comunicazione sicuri, intelligenti e sovrani. 
L'obiettivo non è solo quello di analizzare le tecnologie emergenti, ma di inquadrarle 
in una visione coerente di resilienza, interoperabilità, governance etica ed efficacia 
operativa. 

In un'era caratterizzata da una rapida accelerazione tecnologica e da complesse sfide 
di sicurezza, la capacità di comunicare in modo sicuro e affidabile diventa sinonimo 
della capacità di guidare, coordinare e prevalere. La transizione verso architetture di 
comunicazione native per l'IA e sensibili alla tecnologia quantistica rappresenta sia 
un'opportunità che una responsabilità. Attraverso un'integrazione strutturata, una 
governance disciplinata e un allineamento della ricerca lungimirante, i sistemi di 
comunicazione militare possono evolversi in infrastrutture adattive in grado di 
sostenere la stabilità strategica e l'eccellenza operativa nei decenni a venire.  
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Conclusione 

Questo libro ha esaminato la transizione dal 5G al 6G nelle comunicazioni militari 
come una trasformazione sistemica piuttosto che come un aggiornamento tecnologico 
lineare. Nei suoi capitoli, ha dimostrato che le reti di comunicazione di prossima 
generazione non sono semplicemente piattaforme di trasmissione dati più veloci, ma 
facilitatori fondamentali della dottrina operativa, della resilienza strategica, del 
coordinamento multidominio e della sovranità a lungo termine. I risultati chiave 
emersi da questa analisi completa confermano che l'evoluzione verso architetture 
native per l'IA, pronte per il quantistico e integrate spazio-aria-terra rappresenta un 

punto di svolta decisivo nella modernizzazione dei sistemi di comunicazione militare.  

La sintesi dei risultati chiave rivela diverse conclusioni interconnesse. In primo luogo, 
i sistemi di comunicazione tattica legacy, sebbene storicamente efficaci nel loro ambito 
operativo, sono strutturalmente limitati in termini di capacità di banda, 
interoperabilità, adattabilità e resilienza contro le minacce informatiche ed elettroniche 
contemporanee. La loro architettura non è stata progettata per operazioni in tempo 
reale ad alta intensità di dati, rilevamento distribuito o coordinamento autonomo delle 
piattaforme. Man mano che l’ambiente operativo si è espanso in teatri multidominio 
caratterizzati da congestione dello spettro e persistente esposizione informatica, queste 

limitazioni sono diventate strategicamente significative. 

In secondo luogo, l’integrazione delle tecnologie 5G negli ambienti militari ha 
introdotto capacità trasformative. La banda larga mobile potenziata ha consentito lo 
streaming video ad alta definizione e la fusione dei sensori quasi in tempo reale. La 
comunicazione ultra-affidabile a bassa latenza ha supportato il coordinamento di 
veicoli aerei e terrestri senza pilota. La connettività massiccia di tipo macchina ha 
facilitato la distribuzione di sensori distribuiti e infrastrutture di base intelligenti. La 
virtualizzazione e il network slicing hanno consentito la segmentazione mission-
critical e la gestione del traffico prioritaria. Tuttavia, il libro ha anche dimostrato che 
questi benefici comportano sfide strutturali. I piani di controllo virtualizzati 
aumentano la potenziale superficie di attacco. La convergenza delle infrastrutture civili 
e militari introduce domini di vulnerabilità condivisi. La natura dinamica 
dell'architettura definita dal software richiede modelli avanzati di governance e 
sicurezza. 

In terzo luogo, i fattori operativi che spingono verso il 6G non sono di natura 
aspirazionale, ma basati sulla necessità. I requisiti militari emergenti richiedono 
estrema affidabilità, latenza deterministica, allocazione adattiva dello spettro, capacità 
di rilevamento integrate e framework di crittografia resistenti alla crittografia 
quantistica. L'accelerazione dei cicli decisionali, in particolare all'interno delle 
strutture di comando e controllo supportate dall'IA, richiede sistemi di comunicazione 
in grado di sostenere una reattività a livello di microsecondi. La densificazione di 
dispositivi e sensori richiede un'efficienza dello spettro avanzata e un'orchestrazione 
intelligente delle risorse. Le capacità di guerra elettronica ostile richiedono 
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meccanismi di difesa adattivi e cognitivi integrati nell'architettura di comunicazione 

stessa. 

L'analisi dei concetti fondamentali del 6G ha dimostrato che l'intelligenza artificiale 
diventerà un principio architettonico piuttosto che un livello di ottimizzazione. Le reti 
native per l'IA promettono autoconfigurazione, manutenzione predittiva, rilevamento 
delle anomalie e gestione dinamica dell' e della topologia. L'integrazione tra sensori e 
comunicazioni rende meno netta la distinzione tra connettività e consapevolezza 
ambientale. Le comunicazioni a terahertz ampliano gli orizzonti della larghezza di 
banda, ma introducono sfide di propagazione che richiedono tecniche avanzate di 
beamforming e modellizzazione ambientale. L'integrazione spazio-aria-terra fornisce 
ridondanza e continuità operativa, ma richiede un'orchestrazione armonizzata tra 
domini di latenza eterogenei. 

Le considerazioni sulla sicurezza rappresentano uno dei temi più decisivi di questo 
lavoro. La prevista maturazione del quantum computing introduce un rischio 
crittografico a lungo termine, rendendo imperativa l'adozione proattiva di algoritmi 
post-quantistici. I framework zero-trust e i meccanismi di autenticazione distribuita 
devono essere integrati nelle fondamenta architetturali. La resistenza cognitiva alla 
guerra elettronica e i sistemi di rilevamento delle intrusioni basati sull'IA devono 
anticipare la manipolazione ostile piuttosto che limitarsi a rispondere agli eventi di 
intrusione. Il libro ha sottolineato che la sicurezza deve essere intrinseca, non 
supplementare, alla progettazione delle comunicazioni di prossima generazione. 

L'interoperabilità e la standardizzazione si sono dimostrate imperativi strategici. Le 
operazioni di coalizione richiedono standard di comunicazione armonizzati e 
meccanismi di scambio sicuri tra i domini. La divergenza nei quadri normativi e negli 
ecosistemi tecnologici rischia la frammentazione. La transizione dal 5G al 6G deve 
quindi essere allineata alle strutture dell'alleanza e agli sforzi di governance 
multinazionale. La coesistenza dello spettro civile-militare e la condivisione delle 
infrastrutture introducono un'ulteriore complessità che deve essere gestita attraverso 
una collaborazione normativa strutturata. 

L’importanza strategica della transizione dal 5G al 6G va oltre la modernizzazione 
tecnica. Le reti di comunicazione ora determinano il ritmo operativo, la distribuzione 
dell’autorità di comando e il dominio dell’informazione. La capacità di mantenere una 
connettività sicura e continua influenza direttamente la credibilità della deterrenza e la 
stabilità dell’escalation. In contesti contesi, la resilienza delle comunicazioni 
determina se l’azione coordinata può essere sostenuta in caso di interruzioni. Man 
mano che la guerra diventa sempre più basata sui dati, la superiorità informativa 

diventa sinonimo di superiorità operativa. 

Inoltre, la convergenza degli ecosistemi tecnologici civili e militari ha profonde 
implicazioni geopolitiche. La dipendenza dalle catene di approvvigionamento 
globalizzate introduce preoccupazioni in materia di sovranità. La frammentazione 
degli standard tecnologici potrebbe ridefinire la coesione delle alleanze. 
L’infrastruttura condivisa complica la pianificazione della resilienza e le dinamiche di 
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escalation. L’importanza strategica dei sistemi di comunicazione di prossima 
generazione risiede quindi non solo nelle prestazioni sul campo di battaglia, ma anche 
nella stabilità nazionale e internazionale. 

La roadmap verso l'implementazione operativa del 6G richiede un progresso 
disciplinato attraverso la validazione della ricerca, la sperimentazione pilota, 
l'allineamento dell'interoperabilità, la scalabilità industriale, lo sviluppo della forza 
lavoro e la maturazione della governance. I banchi di prova sperimentali, i gemelli 
digitali e l'integrazione di infrastrutture ibride sono essenziali per sottoporre a stress 
test le architetture native per l'IA in condizioni antagonistiche realistiche. La 
collaborazione tra il mondo accademico e l'industria della difesa accelera l'innovazione 

garantendo al contempo la fattibilità operativa. 

La visione strategica a lungo termine articolata in questo libro sottolinea che la 
comunicazione deve rimanere efficace in tutte le condizioni operative, inclusi ambienti 
meteorologici estremi, congestione dello spettro, intrusioni informatiche e degrado 
delle infrastrutture fisiche. Il controllo adattivo delle forme d'onda, la ridondanza 
distribuita multidominio, la crittografia resiliente ai quanti e l'orchestrazione guidata 
dall'IA non sono miglioramenti opzionali, ma necessità strutturali per i futuri 

ecosistemi di comunicazione militare. 

All'interno di questo quadro strategico più ampio, l'approccio orientato all'integrazione 
proposto da Rexhep Mustafovski sottolinea la convergenza strutturata di intelligenza 
artificiale, autenticazione basata su blockchain, sicurezza crittografica post-
quantistica, gestione adattiva dello spettro e connettività multidominio per garantire 
comunicazioni resilienti e tempestive in tutte le condizioni operative e ambientali. 
Questa prospettiva di integrazione si allinea alle tendenze emergenti della ricerca 
globale, offrendo al contempo percorsi pratici verso un'implementazione sicura e 
sovrana. 

Le considerazioni finali sulle future comunicazioni militari devono riconoscere che 
l'accelerazione tecnologica da sola non garantisce un vantaggio strategico. 
L'innovazione senza governance introduce fragilità. L'automazione senza supervisione 
rischia la perdita di responsabilità. La connettività senza resilienza invita alla 
vulnerabilità sistemica. Pertanto, il futuro delle comunicazioni militari deve essere 
guidato dai principi di sovranità, interoperabilità, responsabilità etica e resilienza 
strutturale. 

L'intelligenza artificiale continuerà ad ampliare il proprio ruolo nella gestione delle 
reti e nel supporto decisionale. Tuttavia, l'autorità umana e la chiarezza dottrinale 
devono rimanere centrali. I quadri di sicurezza post-quantistica devono passare dalla 
ricerca teorica all'implementazione operativa prima che si verifichino progressi da 
parte degli avversari. Il rilevamento integrato deve essere regolato per prevenire 
interpretazioni errate ed escalation. Le architetture spazio-aria-terra devono bilanciare 
la ridondanza con la gestione della complessità. 
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Anche l'integrazione energetica sostenibile e la resilienza ambientale devono plasmare 
la pianificazione delle infrastrutture. I sistemi di comunicazione dispiegati in 
condizioni remote o austere richiedono progetti efficienti dal punto di vista energetico 
e una gestione adattiva dell'alimentazione. La resilienza meteorologica, compreso il 
funzionamento in condizioni di maltempo o disturbi atmosferici, deve essere integrata 
nei parametri di progettazione delle forme d'onda e dell'hardware. 

L'istruzione e lo sviluppo del capitale umano rappresentano i pilastri fondamentali del 
successo a lungo termine. Ingegneri, specialisti di sicurezza informatica e comandanti 
operativi devono comprendere la trasformazione strutturale in atto all'interno degli 
ecosistemi di comunicazione. La formazione continua e la collaborazione 
interdisciplinare garantiscono che la capacità istituzionale si evolva di pari passo con 
il progresso tecnologico. 

In conclusione, la transizione dal 5G al 6G nelle comunicazioni militari rappresenta 
una delle trasformazioni tecnologiche più significative dell'attuale contesto di 
sicurezza. Essa rimodella le strutture di comando, accelera i cicli decisionali e, , 
ridefinisce il dominio dell'informazione. Introduce nuove vulnerabilità offrendo al 
contempo capacità operative senza precedenti. La sfida strategica consiste 
nell'integrare tecnologie avanzate all'interno di architetture coerenti, resilienti e 
governate in modo etico. 

I futuri sistemi di comunicazione militare devono essere intelligenti ma controllabili, 
adattivi ma sicuri, interoperabili ma sovrani. Attraverso un'integrazione strutturata, 
una sperimentazione rigorosa e una lungimiranza strategica, la trasformazione verso il 
6G può rafforzare la resilienza operativa e sostenere la stabilità strategica a lungo 
termine. L'evoluzione esaminata in questo libro non è la fine della modernizzazione, 

ma il fondamento di una nuova dottrina di comunicazione per i decenni a venire. 
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