Sistemas de comunicacao seguros
para operacoes militares
modernas

Este livro oferece uma andlise abrangente de sistemas de comunicacdo
seguros para operacoes militares modernas, abordando os desafios
tecnoldgicos e operacionais da troca de informagdes em campos de batalha
contemporaneos e futuros. Tragca a evolugcdo das comunicagdes militares
desde os sistemas analdgicos e digitais até as arquitecturas encriptadas,
definidas por software e melhoradas por IA, com énfase na interoperabilidade
da NATO, nas ameacas a ciberseguranca e na guerra eletrénica. Sao
analisados principios fundamentais como a transmissdo de sinais, a
encriptagdo, a autenticagao, as técnicas anti-bloqueio e as redes de radio
tacticas resilientes. Os tépicos avancados incluem comunicacbes seguras
entre UAV e centro de comando, encaminhamento orientado por IA e gestao de
espetro, sistemas de satélite, aplicacbes militares 5G/6G, comunicacao
quantica e redes de radio cognitivas. O livro também propde uma estrutura de
comunicagao segura orientada para o futuro integrada com sistemas C4ISR,
apoiada por estudos de casos praticos, incluindo a investigacdo de
doutoramento do autor. Destina-se a investigadores, profissionais militares,
engenheiros e decisores politicos que procuram solucdes de comunicacao de
defesa resilientes e inteligentes.
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Prefacio

Sou Rexhep Mustafovski, Mestre em Ciéncias, ¢ este livro é o resultado do meu
envolvimento académico, profissional e de investigacdo na area dos sistemas de
comunica¢do modernos, com especial enfoque em aplicagdes seguras para fins
militares e de defesa. A motivagdo para escrever este livro surge da crescente
importancia das tecnologias avancadas na formacdo da sociedade contemporanea
e, mais especificamente, na transformagdo da forma como as forgas militares
comunicam, coordenam e operam em ambientes complexos e disputados.

No mundo moderno, a tecnologia ja ndo ¢ um elemento periférico da atividade
humana, mas um motor central de mudanca nos dominios econémico, social e de
seguranga. As tecnologias de comunicagdo, em particular, tornaram-se
fundamentais para a forma como a informacdo ¢ gerada, transmitida, protegida e
explorada. Em contextos militares, a comunicag¢do segura ndo € apenas um requisito
técnico, mas uma necessidade estratégica. A capacidade de trocar informagdes de
forma segura, fiavel e em tempo real influencia diretamente a eficacia operacional,
a tomada de decisdes e a protecdio das forgas. Este livro foi escrito com a inteng@o
de apresentar estas realidades a um publico académico e profissional mais vasto,
fazendo a ponte entre os fundamentos tedricos ¢ as aplicagdes militares praticas.

A minha formagdo académica em tecnologias de comunicagdo e informagéo,
combinada com o meu envolvimento profissional na educacdo e investigacdo
militar, moldou a perspetiva adotada neste trabalho. Ao longo dos meus estudos e
atividades de investigagdo, observei uma lacuna recorrente entre as tecnologias de
comunica¢do em rapido avango e a sua integracdo estruturada ao nivel do sistema
dentro das estruturas militares. Embora muitos trabalhos se concentrem em
tecnologias isoladas ou solugdes técnicas especificas, poucos tentam apresentar
uma visdo abrangente e integrada dos sistemas de comunicac@o militar segura como
arquiteturas em evolugdo. Este livro procura colmatar essa lacuna, oferecendo uma
analise coerente e estruturada das tecnologias, mecanismos de seguranga e
principios arquitetonicos que sustentam as comunica¢des militares modernas e
futuras.

O livro também ¢ baseado na minha pesquisa de doutorado em andamento, que se
concentra em estruturas de comunicagio seguras e plataformas de comunicaco
avancadas para aplicacdes de defesa. Uma parte dessa pesquisa foi incorporada ao
livro na forma de um estudo de caso dedicado, que apresenta um exemplo pratico
de como conceitos tedricos e principios arquitetonicos podem ser aplicados a um
sistema real. Este estudo de caso, derivado do meu trabalho de doutoramento, foi
incluido para demonstrar a transi¢do da analise conceitual para o design ¢ a
implementag@o do sistema. O seu objetivo ndo é fornecer uma solugdo finalizada,



mas sim ilustrar como as plataformas de comunicagdo seguras podem ser
estruturadas para atender aos requisitos operacionais , tais como seguranga,
confiabilidade, laténcia e interoperabilidade.

Ao escrever este livro, procurei manter um equilibrio entre o rigor académico e a
relevancia pratica. O conteudo baseia-se em principios estabelecidos de engenharia
de comunicagéo, ciberseguranga e sistemas militares, ao mesmo tempo que reflete
as tendéncias tecnoldgicas atuais, tais como inteligéncia artificial, radios definidos
por software, sistemas nao tripulados, comunicagao por satélite ¢ mecanismos de
seguranga emergentes. A intencdo ndo era produzir um texto puramente tedrico,
nem um manual estritamente técnico, mas sim um trabalho académico estruturado
que pudesse servir de referéncia para estudantes, investigadores, engenheiros e
profissionais militares interessados na conceg¢do e evolucdo de sistemas de
comunicago seguros.

O publico-alvo deste livro é, portanto, intencionalmente amplo, abrangendo
estudantes de graduacdo e pds-graduacdo em engenharia e disciplinas relacionadas
a defesa, pesquisadores que trabalham nas areas de comunicagdo e seguranga e
profissionais envolvidos no planejamento . ~de comunicagdes militares,
desenvolvimento de sistemas e implantacdo operacional. Ao mesmo tempo, o livro
foi escrito com profundidade e foco analitico suficientes para apoiar estudos
académicos avangados e contribuir para as discussdes em andamento na
comunidade de pesquisa.

Por fim, este livro representa. um passo numa longa jornada académica e
profissional. Reflete tanto  pesquisas concluidas quanto investigagdes em
andamento, reconhecendo que o campo das comunicag¢des militares ¢ dindmico e
estd em constante evolugdo. As tecnologias, arquiteturas e estruturas discutidas
neste trabalho, sem duvida, continuardo a se desenvolver em resposta a novos
requisitos operacionais e ameacas emergentes. Espero que este livro contribua para
uma compreensdo mais profunda dos sistemas de comunicacdo seguros e incentive
mais pesquisas, discussdes e inovagdes neste dominio critico.



Introducio

Os sistemas de comunicagao militar sempre desempenharam um papel decisivo na
condugdo da guerra, moldando a forma como as for¢as coordenam, decidem e agem
em ambientes operacionais. Desde as primeiras formas de sinaliza¢do no campo de
batalha até as arquiteturas globais em rede e orientadas por dados da atualidade, a
comunicagdo continua a ser um facilitador central do comando, controlo e eficacia
operacional. Nas operagdes militares contemporaneas, no entanto, os sistemas de
comunica¢do evoluiram para além do seu papel tradicional de apoio e constituem
agora uma capacidade estratégica por direito proprio. Infraestruturas de
comunicagdo seguras, resilientes e adaptaveis sdo fundamentais para alcancar a
superioridade da informagao, manter o ritmo operacional e garantir a sobrevivéncia
das for¢as em ambientes cada vez mais complexos e disputados.

A transformagdo da guerra no século XXI introduziu novos desafios que alteram
fundamentalmente os requisitos impostos aos sistemas de comunica¢do militar. As
operacdes modernas sdo caracterizadas por alta mobilidade, envolvimento em
varios dominios e integracdo de atividades convencionais, cibernéticas e de guerra
de informag@o. As for¢as operam nos dominios terrestre, aéreo, maritimo, espacial
e cibernético, muitas vezes simultaneamente ¢ em coordenagdo com parceiros
conjuntos ¢ de coalizdo. Em tais condigdes, a capacidade de trocar informacdes
precisas, oportunas e protegidas determina ndo apenas o sucesso tatico, mas
também os resultados estratégicos: Os sistemas de comunicacdo devem, portanto,
funcionar de forma confiavel em condigdes de incerteza, interrup¢do e interferéncia
adversaria ativa.

Uma das caracteristicas definidoras das comunica¢des militares modernas ¢ a
centralidade da seguranca. A medida que as redes de comunicagdo se tornam mais
interligadas e orientadas por software, ficam cada vez mais expostas a ciberataques,
guerra eletronica e exploragdo por parte de adversarios. A confidencialidade,
integridade, disponibilidade e autenticidade das informagdes ndo sdo mais
conceitos técnicos abstratos, mas necessidades operacionais. Sistemas de
comunicagdo comprometidos podem levar a desinformacao, perda de autoridade de
comando, falha na missdo ou escalada indesejada. Consequentemente, as
consideragdes de seguranga devem ser incorporadas em todos os niveis do projeto
do sistema de comunicagdo, desde mecanismos de transmissdo fisica até
arquiteturas de rede e servigos no nivel do aplicativo.

Ao mesmo tempo, a inovagdo tecnoldgica estd a acelerar a um ritmo sem
precedentes. Os avangos nas comunicagdes digitais, criptografia, inteligéncia
artificial, sistemas de satélite e tecnologias emergentes, como a comunicagio
quantica, estdo a remodelar rapidamente o panorama das comunicagdes militares.



Esses desenvolvimentos oferecem oportunidades significativas para melhorar o
desempenho, a resiliéncia e a adaptabilidade, mas também introduzem novas
vulnerabilidades e complexidades. As instituigdes militares devem, portanto,
equilibrar a adogdo de tecnologias avangadas com um projeto arquitetonico
rigoroso, disciplina operacional e responsabilidade ética.

Este livro ¢ motivado pela necessidade de fornecer uma analise abrangente e
integrada dos sistemas de comunicagdo militar seguros no contexto das operagdes
de defesa modernas e futuras. Em vez de se concentrar em tecnologias isoladas ou
problemas técnicos especificos, o livro adota uma perspetiva ao nivel do sistema
que considera a comunicagdo como uma estrutura interligada envolvendo hardware,
software, mecanismos de seguranga, doutrina operacional e tomada de decisdes
humanas. O objetivo ¢ apresentar uma compreensao coerente de como os sistemas
de comunicagdo seguros sdo projetados, implementados e desenvolvidos para
atender as exigéncias da guerra contemporanea.

Os capitulos iniciais estabelecem o contexto fundamental para a discussdo. As
comunicagdes militares modernas sdo examinadas -através da sua evolugdo
historica, desde sistemas analdgicos e ponto a ponto até arquiteturas digitais,
criptografadas e em rede. Esta evolugdo reflete. mudancas mais amplas na doutrina
militar, no ritmo operacional e nos requisitos de informacdo. A importancia das
comunicagdes seguras ¢ destacada ndo-s6 em termos de protecdo da informagéo,
mas também na viabilizagdo de acdes militares coordenadas e legais. O papel da
normalizagdo, particularmente no-ambito das aliangas, é enfatizado como um fator
critico para garantir a interoperabilidade e a coesdo operacional entre as forcas
aliadas.

O livro explora entdo os principios fundamentais subjacentes aos sistemas de
comunica¢do segura. A transmissdo de sinais, a propagacdo e os desafios
associados a comunicagdo com e sem linha de visdo sdo examinados para
estabelecer uma base técnica. Estes principios continuam a ser relevantes, apesar
dos avancos tecnologicos, uma vez que as restrigdes fisicas e os fatores ambientais
continuam a moldar o desempenho das comunicagdes. Com base nesta fundagio, o
livro analisa mecanismos de seguranga essenciais, tais como encriptacdo,
autenticacdo, controlo de acesso e técnicas anti-interferéncia. Estes elementos
formam a espinha dorsal das arquiteturas de comunicagio seguras e sdo essenciais
para manter a fiabilidade e a confianga em ambientes contestados.

A ciberseguranga surge como um tema central nos capitulos seguintes. As redes de
comunicacdo militar s3o cada vez mais alvo de ameagas cibernéticas sofisticadas
que procuram interromper operagdes, extrair informacdes confidenciais ou
manipular processos de tomada de decisdo. O livro examina a natureza dessas
ameagas ¢ as estratégias utilizadas para mitiga-las, incluindo o reforgo da rede, a



selegdo de protocolos criptograficos, arquiteturas de confianga zero e mecanismos
de resposta a incidentes. Ao abordar a ciberseguranga tanto a nivel técnico como
arquitetonico, o livro enfatiza a importancia da resiliéncia e da adaptabilidade face
a ameagas persistentes e em evolugéo.

Os sistemas de comunicagdo por radio continuam a ser uma pedra angular das
operacgdes taticas, ¢ o seu papel ¢ examinado em profundidade. Os sistemas
tradicionais de VHF, UHF e HF continuam a fornecer capacidades essenciais,
particularmente em ambientes onde a infraestrutura ¢ limitada ou degradada. A
integracdo desses sistemas com radios definidos por software e técnicas de rede em
malha ilustra como as tecnologias legadas podem ser aprimoradas por meio de
abordagens arquitetonicas modernas. A interoperabilidade com as forgas aliadas é
tratada como um requisito fundamental, refletindo as realidades das operagdes
conjuntas e de coalizdo em cenarios de conflito contemporaneos.

O uso crescente de sistemas aéreos ndo tripulados introduz novas dimensdes nas
comunica¢des militares. Os UAVs servem como coletores de dados,
retransmissores de comunicagio e plataformas operacionais que ampliam o alcance
e a flexibilidade das redes militares. O livro analisa os desafios de seguranca
associados a comunicacdo entre UAVs e centros de comando, incluindo
criptografia, autenticagdo, protecdo da -camada de enlace e restrigdes de
desempenho, como laténcia e confiabilidade. Um estudo de caso dedicado
apresenta uma plataforma de comunicacdo segura integrada, ilustrando como os
conceitos tedricos podem ser aplicados na pratica para atender aos requisitos
operacionais do mundo real.

A inteligéncia artificial representa uma forca transformadora nos sistemas de
comunicagdo militar. O livro explora como as técnicas de IA podem melhorar a
eficiéncia do roteamento, a dete¢do de intrusdes, a alocagdo de espectro e o
gerenciamento de rede em ambientes de campo de batalha. Ao permitir que os
sistemas detectem, aprendam e se adaptem, as arquiteturas de comunicac¢do
impulsionadas por IA oferecem novos niveis de resiliéncia e eficiéncia operacional.
Ao mesmo tempo, a integragdo da IA levanta questdes importantes relacionadas a
transparéncia, responsabilidade e controle, que sdo abordadas por meio de uma
analise equilibrada e critica.

As tecnologias emergentes constituem outro ponto central do livro. As redes
celulares de proxima geragdo, a comunicago por satélite, a distribuigcdo de chaves
quanticas e as redes de radio cognitivas sdo examinadas como facilitadoras das
futuras capacidades de comunicag@o militar. Estas tecnologias expandem o
envelope operacional, suportando taxas de dados mais elevadas, conectividade
global, seguranga reforg¢ada e utilizagdo inteligente do espectro. A sua integracdo
nos sistemas militares reflete uma mudanga para uma arquitetura hibrida que



combina componentes terrestres, aéreos, maritimos e espaciais numa estrutura de
comunica¢do unificada.

Os capitulos finais sintetizam estes desenvolvimentos tecnologicos e conceptuais
numa discussdo mais ampla sobre como estruturas de comunicagéo seguras podem
ser construidas para o exército do futuro. Os requisitos para as for¢as modernas sao
analisados em termos de resiliéncia, interoperabilidade, escalabilidade e seguranga.
Principios arquiteténicos sdo apresentados para ilustrar como sistemas de
comunicacdo tatica seguros podem ser projetados para suportar operacdes
complexas e distribuidas. A integracdo com sistemas C4ISR ¢ enfatizada como um
fator critico para alcancar consciéncia situacional e superioridade de decisdo.
Consideragdes ¢éticas e legais sdo abordadas para garantir que a inovagdo
tecnoldgica esteja alinhada com as normas e responsabilidades estabelecidas. A
discussdo sobre as tendéncias futuras oferece uma perspectiva voltada para o futuro
sobre como os sistemas de comunica¢do militar provavelmente evoluirdo em
resposta as ameagas emergentes e as oportunidades tecnologicas.

O publico-alvo deste livro inclui profissionais militares, engenheiros de defesa,
investigadores e estudantes de pods-graduagdo envolvidos no estudo e
desenvolvimento de sistemas de comunicacdo seguros. O livro também ¢ relevante
para formuladores de politicas e tomadores de decisdo envolvidos no planejamento
de defesa e desenvolvimento de capacidades. Ao combinar analise técnica com
perspectivas arquitetonicas e operacionais, o livro busca preencher a lacuna entre a
teoria e a pratica nas comunica¢des militares.

Este livro visa contribuir para‘a compreensio e o desenvolvimento de sistemas de
comunicagdo militar seguros, apresentando uma perspetiva integrada e orientada
para o futuro. A medida que a guerra continua a evoluir em complexidade e alcance,
a capacidade de comunicar de forma segura, fiavel e inteligente continuara a ser um
fator decisivo na eficacia militar. Através da sua analise abrangente de tecnologias,
arquitetura e principios, este trabalho procura fornecer uma base para a construgéo
de sistemas de comunicagdo que apoiem o sucesso operacional, mantendo a
seguranga, a resiliéncia e a responsabilidade nas opera¢des militares modernas e
futuras.



Conclusio

Este livro examinou a evolugdo, a estrutura e a direcdo futura dos sistemas de
comunicag¢do militar segura no contexto das operagdes de defesa modernas e
emergentes. Ao longo dos seus capitulos, o trabalho demonstrou que as
comunicagdes militares ja ndo sdo meramente tecnologias de apoio, mas constituem
um pilar central da eficacia operacional, da tomada de decisdes estratégicas ¢ da
superioridade da informago. A crescente complexidade do ambiente de seguranga,
combinada com o rapido avango tecnoldgico, requer estruturas de comunicacdo
resilientes, inteligentes, interoperaveis e com base ética.

Os primeiros capitulos estabeleceram a importancia fundamental das comunicagdes
seguras nas operagdes militares. As for¢as armadas modernas operam em condigdes
de incerteza, mobilidade e ameaga persistente, onde a capacidade de trocar
informagdes precisas e oportunas determina o sucesso ou o fracasso da missdo. A
transi¢do de sistemas analdgicos e isolados para arquiteturas de comunicacdo
digitais, criptografadas e em rede reflete uma mudanga mais ampla em diregdo a
guerra centrada na informagdo. Essa evolugdo. transformou os sistemas de
comunicac@o em facilitadores ativos do comando, controle e coordenagdo em todos
os dominios de operagdo.

Um tema central ao longo do livro tem sido a relagdo inseparavel entre comunicago
e seguranca. A medida que as redes militares se tornam mais interligadas e
orientadas por software, ficam cada vez mais expostas a ameagas cibernéticas,
guerra eletronica e exploragdo adversaria. A andlise da encriptagdo, autenticagio,
controlo de acesso e reforco da rede destacou a necessidade de incorporar
mecanismos de seguranca em todas as camadas das arquiteturas de comunicagio.
Em vez de tratar a seguranga como um complemento, os sistemas militares
modernos devem adotar uma abordagem de seguranca desde a concegdo que
garanta a confidencialidade, integridade, autenticidade e disponibilidade em
condi¢des contestadas.

A discussdo sobre sistemas de comunica¢do por radio para unidades taticas
demonstrou que as tecnologias legadas continuam a ser operacionalmente
relevantes quando integradas na arquitetura moderna. Os sistemas VHF, UHF e HF
continuam a fornecer capacidades de comunicagdo robustas, particularmente em
ambientes degradados ou negados. Quando combinadas com radios definidos por
software e principios de redes em malha, estas tecnologias oferecem flexibilidade
e resiliéncia essenciais para operagdes taticas. A capacidade de adaptar formas de
onda, frequéncias e estratégias de encaminhamento permite que as forcas
mantenham a conectividade apesar da mobilidade, das restri¢des do terreno e da
interferéncia hostil.
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Os sistemas aéreos ndo tripulados e a sua integragdo em estruturas de comunicag@o
seguras foram examinados como uma caracteristica definidora das operagdes
militares contemporaneas. Os UAVs funcionam ndo sé como plataformas de
detecdo, mas também como noés de comunicagdo dindmicos e e es que ampliam o
alcance da rede e melhoram a consciéncia situacional. A analise da comunicagio
entre 0 UAV e o centro de comando enfatizou a importincia da criptografia,
autenticacdo, seguranga da camada de enlace e otimizagdo do desempenho. O
estudo de caso apresentado ilustrou como uma plataforma de comunicagido
integrada e segura pode dar suporte a troca de dados em tempo real, ao mesmo
tempo em que lida com as restri¢des de laténcia, confiabilidade e rendimento em
ambientes operacionais.

A inteligéncia artificial surgiu como uma forga transformadora nos sistemas de
comunicacdo militar. A exploragdo do roteamento orientado por IA, detecdo de
intrusdo, alocagdo de espectro e redes de campo de batalha demonstrou como
algoritmos inteligentes podem aumentar a adaptabilidade e a resiliéncia. A 1A
permite que os sistemas de comunicac¢do respondam dinamicamente a mudancas
ambientais e acdes adversas, reduzindo a carga-cognitiva sobre os operadores
humanos e melhorando o ritmo operacional. Ao mesmo tempo, a integragdo da [A
levanta questdes importantes relacionadas @ transparéncia, responsabilidade e
controle, reforcando a necessidade de uma implementagdo responsavel e bem
governada.

Tecnologias emergentes, como redes celulares de tltima geragdo, comunicag@o por
satélite, distribuicdo de chaves quénticas e redes de radio cognitivas, foram
analisadas como facilitadoras das futuras capacidades de comunicag¢@o militar.
Estas tecnologias expandem o envelope operacional, suportando taxas de dados
mais elevadas, conectividade global, seguranca reforgada e utilizagdo inteligente do
espectro. A sua integragdo nos sistemas militares reflete uma mudanga para
arquiteturas hibridas que combinam componentes terrestres, aéreos, maritimos e
espaciais. Esta convergéncia permite operagdes multidominio, a0 mesmo tempo
que introduz novos desafios arquitetonicos e de seguranga que devem ser abordados
de forma holistica.

Os capitulos finais centraram-se na construgdo de uma estrutura de comunicagio
segura para o exército do futuro. A analise enfatizou que o avango tecnoldgico por
si s0 ¢ insuficiente sem um projeto arquitetonico coerente, integragdo com sistemas
C4ISR e consideracdo das implicagdes éticas e legais. As futuras estruturas de
comunicacdo devem apoiar a interoperabilidade, a escalabilidade e a resiliéncia,
mantendo a conformidade com o direito internacional e os principios éticos. A
inclusdo de consideragdes de governanga, responsabilidade e sustentabilidade
garante que os sistemas de comunicagdo contribuam para a seguranga € a
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estabilidade a longo prazo, em vez de apenas para vantagens taticas a curto prazo.

Uma conclusdo importante deste trabalho € que os futuros sistemas de comunicagéo
militar devem ser ecossistemas adaptaveis, em vez de infraestruturas estaticas. A
natureza dindmica dos conflitos modernos exige sistemas que possam ser
reconfigurados em resposta as mudangas nos requisitos da missdo, nas condigdes
ambientais e nos vetores de ameaca. Essa adaptabilidade requer uma integracdo
estreita entre tecnologias de comunicagdo, mecanismos de seguranga, sistemas de
controlo inteligentes e tomadores de decisdo humanos. O sucesso e ¢ de tais
sistemas depende ndo apenas da exceléncia técnica, mas também do alinhamento
doutrinario e da prontiddo organizacional.

Outra conclusdo importante é a crescente importancia da interoperabilidade e das
operagdes de coalizdo. As missdes militares modernas sdo cada vez mais
conduzidas em contextos multinacionais, exigindo sistemas de comunicagdo que
permitam o compartilhamento controlado de informagdes, preservando os
interesses de seguranca nacional. Padronizagdo, estruturas de seguranca
compartilhadas e mecanismos flexiveis de controle de acesso sdo essenciais para
uma colaboragdo eficaz. Arquiteturas de comunicacdo que suportam a
interoperabilidade por design fornecem uma base para a confianga e a coeréncia
operacional entre as forcas aliadas.

As dimensdes ¢éticas e juridicas da tecnologia de comunicag¢@o militar representam
uma area critica de responsabilidade para designers, operadores e decisores
politicos. A medida que os sistemas de comunicagdo se tornam mais auténomos e
integrados com fungdes de apoio a decisdo, as consequéncias potenciais de falhas
ou uso indevido do sistema aumentam. Incorporar consideragdes éticas e
conformidade juridica no design do sistema garante que a superioridade tecnoldgica
ndo comprometa a legitimidade ou a responsabilidade. A inovagdo responsavel nas
comunicag¢des militares deve equilibrar a eficacia operacional com a adesdo as
normas e valores estabelecidos.

Este livro contribui para o campo ao fornecer uma perspetiva abrangente e integrada
sobre sistemas de comunicagdo militar seguros. Em vez de se concentrar em
tecnologias isoladas, ele enfatiza a coeréncia arquitetonica, a integracdo da
seguranga ¢ o design orientado para o futuro. A combinagdo de andlise teorica,
consideragdes praticas e exame de estudos de caso oferece uma estrutura para
compreender e desenvolver infraestruturas modernas de comunicagdo militar.

Do ponto de vista académico, este trabalho fornece uma base para pesquisas
adicionais sobre arquiteturas de comunica¢do adaptativas, gestdo de redes
impulsionada por IA e sistemas quanticos seguros. Do ponto de vista operacional,
oferece insights sobre os desafios e oportunidades associados a implantacdo de
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tecnologias de comunicagdo seguras em ambientes complexos. Os conceitos
apresentados podem informar o desenvolvimento de doutrinas, o design de sistemas
e a formulagdo de politicas em institui¢des de defesa.

Em conclusio, os sistemas de comunicagdo militar seguros sdo um fator decisivo
na guerra moderna e futura. A medida que as forcas armadas enfrentam ambientes
operacionais cada vez mais complexos e disputados, a capacidade de trocar
informagdes de forma segura, fidvel e inteligente continuara a ser um imperativo
estratégico. Ao adotar estruturas de comunicagdo integradas, adaptativas e baseadas
na ética, os exércitos do futuro poderdo alcangar a superioridade da informacao,
mantendo a resiliéncia, a legitimidade e a eficacia operacional. Este livro visa
contribuir para esse objetivo, oferecendo uma analise estruturada e voltada para o
futuro das tecnologias, arquiteturas e principios es que moldardo o futuro das
comunicagdes militares.

222



Referéncias

1. Defence Strategic Communications, Jornal Oficial do Centro de Exceléncia
em Comunicagoes Estratégicas da OTAN, Vol. 10, Primavera-Outono 2021, NATO
StratCom COE, Riga, Letonia.

2. Polovic, J., «Challenges of Global Communication: Strategic Competition
and Escalation of Tensions in International Relations», Collected Papers of the
Faculty — of  Philosophy, vol. 48, n° 1, 2024, pp. 51-57.
https://doi.org/10.5671/ca.48.1.7

3. Mustafovski, R., “O uso de plataformas de comunica¢do em operagdes
militares: aumentando a eficacia estratégica e tatica”, Database Systems Journal,
vol. XVI, 2025, Faculdade de Engenharia Elétrica e Tecnologias da Informagao,
Universidade Ss. Cyril e Methodius, Skopje, Republica da Macedodnia do Norte.

4, Rienzi, T. M., Comunicagdes-Eletronica 1962-1970, Série de Estudos sobre
o Vietname, Departamento do Exército, Washington, DC, EUA, 2002.

5. Mazzenga, F., Landry, R. e Young, K., «Comunicac¢des Militares», /[EEE
Communications Magazine, outubro de 2020, pp. 50-56.

6. Organizagdo do Tratado do Atlantico Norte (OTAN), Doutrina Conjunta
Aliada para Sistemas de Comunicagdo e Informagdo (AJP-6), Edigdo B, Versdo 1,
Gabinete de Normalizagdo da OTAN (NSO), abril de 2024.

7. Departamento de Defesa dos Estados Unidos, Estratégia de Modernizagédo
C3: Comando, Controlo e Comunicagdes, Washington, DC, EUA, setembro de
2020.

8. Monteiro Marques, M.; «<STANAG 4586 - Interfaces Padrao do Sistema de
Controlo de UAV (UCS) para Interoperabilidade de UAV da OTAN», Documento
Técnico da OTAN, Escola Naval - Afeite, Portugal.

9. Yarnell, A. M., Dullea, C. e Grunberg, N. E., «Comunicagdo Militar», em
Comunicag¢do Militar e Médica, Capitulo 11, Comando de Investigacdo e
Desenvolvimento Médico do Exército dos EUA, EUA.

10. Timofte, G., «Modernizacdo dos Sistemas de Comunica¢des Militares de
acordo com os Novos Requisitos Operacionais, Informativos e Técnicos do Espago
de Batalha», Boletim Cientifico da Academia de Cientistas Romenos, Bucareste,
Roménia.

11. Hayes, C., Acordos de Normalizagao da OTAN (STANAG) para
Comandantes e Estado-Maior, Noticias da Frente, Centro de Li¢des Aprendidas do
Exército (CALL), Exército dos EUA, abril de 2019.

12. Sanchez, R., Evans, J. ¢ Minden, G., “Networking on the Battlefield:
Challenges in Highly Dynamic Multi-hop Wireless Networks” (Redes no campo de
batalha: desafios em redes sem fios multissaltos altamente dindmicas), Anais da
IEEE MILCOM 1999, Atlantic City, Nova Jérsia, EUA, outubro de 1999.

223



13, Kumar, D., “Challenges of a Digitised Battlefield” (Desafios de um campo
de batalha digitalizado), Journal of the United Service Institution of India, vol.
CXLII, n.° 590, outubro-dezembro de 2012.

14. Lipscomb, P., “The Evolution of Communications in the Military as it
Relates to Leadership” (A evolugdo das comunicagdes nas forgas armadas no que
se refere a lideranga), Estudos Integrados, Artigo n.° 90, Murray State University,
2017. Disponivel em:_https:/digitalcommons.murraystate.edu/bis437/90

15. Amin, M. G., Lindsey, A. R., Zhao, L., e Zhang, Y., Anti-Jamming
Techniques for GPS Receivers, Relatorio Técnico Final AFRL-IF-RS-TR-2001-
186, Laboratorio de Investigagdo da Forga Aérea, Centro de Investigagdo de Roma,
Nova lorque, EUA, setembro de 2001.

16. Bardis, N. G., Doukas, N., e Ntaikos, K., “Design and Development of a
Secure Military Communication Based on AES Prototype Crypto Algorithm and

Advanced Key Management Scheme,” WSEAS Transactions on Information
Science and Applications, Universidade de Educacdo Militar, Academia do
Exército Helénico, Grécia.

17. Colbeck, M. J. L., “Criptografia quantica-em comunicagdes militares”,
Anais da Conferéncia da EAAW, 28-29 de novembro de 2023.

18. Evans, J., Sanchez, R. e Minden, G., “Redes no campo de batalha: desafios
em redes sem fios multissaltos altamente dindmicas”, Anais da IEEEMILCOM,
Atlantic City, Nova Jérsia, EUA, outubro de 1999.

19. Hayes, C., “Acordos de ‘Normalizagdo da OTAN (STANAG) para
Comandantes e Estado-Maior”, Noticias da Frente, Centro de Li¢des Aprendidas
do Exército (CALL), abril de'2019.

20. Kang, J. S., “Protocolo de autenticagdo independente em ambiente de rede
tatica usando abordagem de bloqueio de hash”, International Journal of Machine
Learning and Computing, vol. 5, n.° 5, outubro de 2015.

21. Kovacs, L., “Guerra Eletronica e os Desafios Assimétricos”, Bolyai Szemle,
n.° 3, 2009, pp. 135-151, ISSN 1416-1443.

22. Kumar, D., “Challenges of a Digitised Battlefield” (Desafios de um campo
de batalha digitalizado), Journal of the United Service Institution of India, vol.
CXLIL, n.° 590, outubro-dezembro de 2012.

23. Lipscomb, P., “The Evolution of Communications in the Military as it
Relates to Leadership” (A evolugdo das comunicagdes nas forgas armadas no que
se refere a lideranga), Integrated Studies, n.° 90, Murray State University, 2017.
24. Sayyed, S. Y., Gurap, S. L., Devadhe, J. L., ¢ Gat, K. R., “Uma revisdo
sobre comunicagdes sem fios seguras para aplicagdes militares”, Revista
Internacional de Eletricidade, Eletronica e Comunica¢do de Dados, vol. 5,n.° 11,
novembro de 2017.

25. Shinde, V., Kulkarni, S., ¢ Malekar, M. R., “Sistema de Comunicagio

224



Segura”, Revista Internacional de Inovagdes em Pesquisa e Tecnologia de
Engenharia (IJIERT), Anais da Conferéncia TECHNO-2K17.

26. Timofte, G., “Modernizacdo dos sistemas de comunicagdes militares de
acordo com 0s novos requisitos operacionais, informativos e técnicos do espago de
batalha da Forga Aérea dos Estados Unidos ( )”, Academia de Cientistas Romenos,
Bucareste, Roménia.

27. Departamento do Exército dos Estados Unidos, Doutrina de Comunicagdes
de Sinais (FM 100-11), Departamento do Exército, Washington, DC, julho de 1948.
28. Alnifie, G., e Simon, R., “Uma defesa multicanal contra ataques de

interferéncia em redes de sensores sem fios”, em Anais do 3.° Workshop ACM sobre
QoS e Seguranga para Redes Sem Fios e Moveis, 2007, pp. 95-104.

29. Alnifie, G., e Simon, R., “MULEPRO: Uma resposta multicanal a ataques
de interferéncia em redes de sensores sem fios”, Wireless Communications and
Mobile Computing, 2010.

30. Bayraktaroglu, E., King, C., Liu, X., Noubir, G., Rajaraman, R., e Thapa,
B., “Sobre o desempenho do IEEE 802.11 sob interferéncia”, em Anais da 27¢
Conferéncia IEEE sobre Comunicagdes Informditicas, 2008, pp. 1265-1273.

31. Bellardo, J., e Savage, S., “Ataques de negacdo de servigo 802.11:
vulnerabilidades reais e solugdes praticas”, em Anais do 12° Simpdsio de Seguranca
USENIX, 2003, pp. 15-28.

32. Broustis, 1., Pelechrinis, K., Syrivelis, D., Krishnamurthy, S. V., e Tassiulas,
L., “FIJI: Combate ao Jamming Implicito em WLANs 802.117, Seguranca e
Privacidade em Redes de Comunicagdo, Vol. 19, 2009, pp. 21-40.

33. Chiang, J. T., e Hu, Y. C., “Deteccdo e mitigacdo de interferéncia entre
camadas em redes de transmissdo sem fios”, IEEE/ACM Transactions on
Networking, vol. 19, 1n.° 1, 2011, pp. 286-298.

34. Commander, C. W., Pardalos, P. M., Ryabchenko, V., Shylo, O. V,
Uryasev, S., e Zrazhevsky, G., “Interferéncia em redes de comunicag@o sob
incerteza total”, Optimization Letters, vol. 2, n.° 1, 2008, pp. 53-70.

35. Gengcer, C., Aydogan, E. K., e Celik, C., “Um sistema de apoio a decisdo
para localizar sistemas de interferéncia de radio VHF/UHF no terreno”, Information
Systems Frontiers, vol. 10,n.° 1, 2008, pp. 111-124.

36. Gummadi, R., Wetherall, D., Greenstein, B., e Seshan, S., “Compreendendo
e Mitigando o Impacto da Interferéncia de RF em Redes 802.11”, em Anais da
Conferéncia ACM SIGCOMM sobre Aplicagdes, Tecnologias, Arquiteturas e
Protocolos para Comunicagdes Informaticas, 2007, pp. 385-396.

37. Huang, H., Ahmed, N., e Pulluru, S., “Sobre ataques de interferéncia
estratégicos e aleatdrios de alcance limitado em redes ad hoc sem fios”, em Anais
da 34¢ Conferéncia IEEE sobre Redes Locais de Computadores, 2010, pp. 1-8.

38. Jain, S. K., e Garg, K., “Um modelo hibrido de técnicas de defesa contra

225



ataques de interferéncia em esta¢des base em redes de sensores sem fios”, em Anais
da Primeira Conferéncia Internacional sobre Inteligéncia Computacional,
Sistemas de Comunicagdo e Redes, 2009, pp. 102-107.

39. Kerkez, B., Watteyne, T., Magliocco, M., Glaser, S., e Pister, K., “Analise
de viabilidade do projeto de controlador para salto de canal adaptativo”, em Anais
da Quarta Conferéncia Internacional ICST sobre Metodologias e Ferramentas de
Avaliagdo de Desempenho, 2009, pp. 76:1-76:6.

40. Khattab, S., Mosse, D., e Melhem, R., “Mitigaco de interferéncia em redes
sem fios multiradio: reativa ou proativa?”, em Anais da 4° Conferéncia
Internacional sobre Seguranga e Privacidade em Redes de Comunicagdo, 2008, pp.
27:1-27:10.

41. Khattab, S., Mosse, D., e Melhem, R., “Modelagem da defesa anti-
interferéncia com salto de canal em redes sem fio multiradio”, em Anais da 5¢
Conferéncia Internacional Anual sobre Sistemas Moveis e Ubiquos: Computagao,
Redes e Servigos, 2008, pp. 25:1-25:10.

42. Lazos, L., Liu, S., e Krunz, M., “Mitigagdo de ataques de interferéncia no
canal de controlo em redes ad hoc multicanais”, em Anais da 2¢ Conferéncia ACM
sobre Seguranga de Redes Sem Fios, 2009, pp. 169-180.

43. Li, M., Koutsopoulos, I., ¢ Poovendran, R., “Ataques de interferéncia
otimos e politicas de defesa de rede em redes de sensores sem fios”, em Anais da
26 Conferéncia Internacional IEEE sobre Comunicagdes Informdticas, 2007, pp.
1307-1315.

44. Liu, H., Liu, Z., Chen, Y:, e Xu, W., “Determining the Position of a Jammer
Using a Virtual-Force Iterative Approach” (Determinagdo da posicdo de um
interferidor usando uma abordagem iterativa de forga virtual), Wireless Networks,
vol. 17,n.° 2, 2011, pp. 531-547.

45. Liu, Z., Liu, H.,, Xu, W. e Chen, Y., “Explorando alteragdes nas
proximidades causadas por interferéncia para localizacdo de interferentes”, /IEEE
Transactions on Parallel and Distributed Systems, 2011.

46. Misra, S., Singh, R. e Mohan, S. V. R., “Mecanismo de detegio de ataques
de interferéncia dignos de guerra de informagdo para redes de sensores sem fios
utilizando um sistema de inferéncia difusa”, Sensors, vol. 10,2010, pp. 3444-3479.
47. Mpitziopoulos, A., Gavalas, D., Konstantopoulos, C., e Pantziou, G., “Um
estudo sobre ataques de interferéncia e contramedidas em redes de sensores sem
fios”, IEEE Communications Surveys and Tutorials, vol. 11,n.° 4, 2009, pp. 42-56.
48. Muraleedharan, R., e Osadciw, L. A., “Detec¢do e contramedidas contra
ataques de interferéncia em redes de sensores sem fios utilizando o sistema Ant”,
em Proceedings of SPIE - The International Society for Optical Engineering, Vol.
6248, 20006, Artigo 62480G.

49. Navda, V, Bohra, A., Ganguly, S., e Rubenstein, D., “Utiliza¢do de salto de

226



canal para aumentar a resiliéncia 802.11 a ataques de interferéncia”, em Anais da
26 Conferéncia Internacional IEEE sobre Comunicagdes Informaticas, 2007, pp.
2526-2530.

50. Panyim, K., Hayajneh, T., Krishnamurthy, P., e Tipper, D., “Jamming Dust:
A Low Power Distributed Jammer Network” (Interferéncia de poeira: uma rede de
interferéncia distribuida de baixa poténcia), em Anais da 27 Conferéncia Cientifica
do Exército dos EUA ('), 2009, pp. 922-929.

51. Pelechrinis, K., Koufogiannakis, C., e Krishnamurthy, S. V., “Gaming the
Jammer: Is Frequency Hopping Effective?” em Anais da 7¢ Conferéncia
Internacional sobre Modelagem e Otimizagdo em Redes Moveis, AdHoc e Sem Fio,
2009, pp. 187-196.

52. Pelechrinis, K., Koutsopoulos, 1., Broustis, 1., ¢ Krishnamurthy, S. V.,
“Localizagdo leve de interferentes em redes sem fios: projeto e implementagdo do
sistema”, em Anais da Conferéncia Global de Telecomunicagdes do IEEE, 2009,
pp. 1-6.

53. Pelechrinis, K., Iliofotou, M., e Krishnamurthy, S. V., “Ataques de negagao
de servigo em redes sem fios: o caso dos interferentes”, IEEE Communications
Surveys and Tutorials, vol. 13,1n.°2, 2011, pp. 245-257.

54. Shin, 1., Shen, Y., Xuan, Y., Thai, M. T., e Znati, T., «Ataques de
interferéncia reativa em redes de sensores-sem fios multirddio: uma medida de
mitigacdo eficiente através da identificacdo de nods desencadeadores», em
Proceedings of the 2nd ACM International Workshop on Foundations of Wireless
Ad Hoc and Sensor Networking and Computing, 2009, pp. 87-96.

55. Strasser, M., Danev, B:; e Capkun, S., “Detec¢ao de interferéncia reativa em
redes de sensores”, ACM Transactions on Sensor Networks, vol. 7, n.° 2, 2010,
artigo 16.

56. Sun, Y., e Wang, X., “Localizagdo de Interferéncia em Redes de Sensores
Sem Fios”, em Anais da 5 Conferéncia Internacional sobre Comunicag¢des Sem
Fios, Redes e Computagdo Movel, 2009, pp. 1-4.

57. Tague, P., Slater, D., Poovendran, R., e Noubir, G., “Linear Programming
Models for Jamming Attacks on Network Traffic Flows” (Modelos de programagéo
linear para ataques de interferéncia em fluxos de trafego de rede), em Proceedings
of the 6th International Symposium on Modeling and Optimization in Mobile, Ad
Hoc, and Wireless Networks and Workshops (Anais do 6° Simpdsio Internacional
sobre Modelagem e Otimizagdo em Redes Moveis, Ad Hoc e Sem Fio e Workshops),
2008, pp. 207-216.

58. Thamilarasu, G., e Sridhar, R., “Modelagem Teodrica de Jogos de Ataques
de Interferéncia em Redes Ad Hoc”, em Anais da 18 Conferéncia Internacional
sobre Comunicagdes e Redes de Computadores, 2009, pp. 1-6.

59. Wang, H., Zhang, L., Li, T., e Tugnait, J., “Mitiga¢do de interferéncia

227



espectralmente eficiente com base em salto de frequéncia controlado por codigo”,
IEEE Transactions on Wireless Communications, vol. 10, n.° 3, 2011, pp. 728-732.
60. Wilhelm, M., Martinovic, 1., Schmitt, J. B., e Lenders, V., “Interferéncia
reativa em redes sem fios: qudo realista ¢ a ameaga?”, em Anais da Quarta
Conferéncia ACM sobre Seguranga de Redes Sem Fios, 2011, pp. 47-52.

61. Wood, A., Stankovic, J., e Son, S., “JAM: A Jammed-Area Mapping
Service for Sensor Networks,” em Proceedings of the 24th IEEE Real-Time Systems
Symposium, 2003, pp. 286-297.

62. Wood, A., Stankovic, J. e Zhou, G., “DEEJAM: Derrotando a interferéncia
eficiente em termos de energia e eficiéncia (Energy- ) em redes sem fios baseadas
em IEEE 802.15.4”, em Anais da 4° Conferéncia Anual da Sociedade de
Comunica¢oes IEEE sobre Sensores, Malhas e Comunica¢des e Redes Ad Hoc,
2007, pp. 60-69.

63. Xu, W., Wood, T., Trappe, W., e Zhang, Y., “Channel Surfing and Spatial
Retreats: Defenses Against Wireless Denial of Service” (Navegagdo por canais e
retiradas espaciais: defesas contra negagao de servico sem fios), em Proceedings of
the 3rd ACM Workshop on Wireless Security (Anais do 3.° Workshop ACM sobre
Seguranga Sem Fios), 2004, pp. 80-89.

64. Xu, W., Trappe, W., Zhang, Y., ¢ Wood, T., “A viabilidade de langar e
detetar ataques de interferéncia em redes-sem fios”, em Atas do 6.° Simposio
Internacional ACM sobre Redes e Computagdo Ad Hoc Moveis, 2005, pp. 46-57.
65. Yoon, S. U., Murawski, R.; Ekici, E., Park, S., e Mir, Z., “Salto de canal
adaptativo para redes de sensores sem fios resistentes a interferéncias”, em Anais
da Conferéncia Internacional IEEE sobre Comunicagdes, 2010, pp. 1-5.

66. Estado-Maior do Exército Italiano - Gabinete de Seguranga, Sistemas de
Software, Telecomunicagdes e Seguranga - Documentos Nao Classificados, Roma,
Italia, 2008.

67. Estado-Maior do Exército Italiano - Gabinete de Seguranca, Sistemas de
Software, Telecomunicagoes e Seguran¢a - Documentos Classificados, Roma,
Italia, 2008.

68.  ISO/IEC 15408-1, Tecnologia da informagdo - Técnicas de seguranga -
Critérios de avalia¢do para seguranga de TI - Parte 1: Introdugdo e modelo geral,
Organizagdo Internacional de Normalizagdo, Genebra, 2009.

69. ISO/IEC 15408-2, Tecnologia da Informagado - Técnicas de Seguranga -
Critérios de Avalia¢ao para Seguranga de TI - Parte 2: Componentes Funcionais
de Seguranga, Organizagdo Internacional de Normalizagdo, Genebra, 2008.

70. ISO/IEC 15408-3, Tecnologia da Informagdo - Técnicas de Seguranca -
Critérios de Avaliagdo para Seguranca de TI - Parte 3: Componentes de Garantia
de Seguranga, Organizagdo Internacional de Normalizagdo, Genebra, 2008.

71.  Departamento de Defesa dos EUA, Critérios de Avaliagdo de Sistemas

228



Informaticos Confiaveis, DoDD 5200.28-STD, Washington, DC, dezembro de
1985.

72. Departamento de Defesa dos EUA, Diretiva: Garantia da Informagdo,
DoDD 8500.01E, Washington, DC, outubro de 2002.

73. Bundesamt fiir Sicherheit in der Informationstechnik, Notas de aplicagao e
interpretagdo do esquema (ALS): ITSEC para mapeamento de critérios comuns com
potencial de ataque especifico, Bona, Alemanha, 2010. Disponivel online:
https://www.bsi.bund.de

74. ISO/IEC 27000, Tecnologia da Informagdo - Técnicas de Seguranga -
Sistemas de Gestdo da Seguranga da Informagdo - Visdo Geral e Vocabuldrio,

Organizagdo Internacional de Normaliza¢do, Genebra, 2009.

75. Hare, F., “A ameacga cibernética a seguranga nacional: por que nao
conseguimos chegar a um acordo”, em Anais da Conferéncia sobre Conflitos
Cibernéticos, Tallinn, Estonia, 2010, pp. 211-225.

76. Liles, S., «Guerra cibernética: como uma forma de conflito de baixa
intensidade e insurgéncia», em Anais da Conferéncia sobre Conflitos Cibernéticos,
Tallinn, Estonia, 2010, pp. 47-57.

77.  Kotenko, I. V., “Multi-Agent Modeling and Simulation of Cyber-Attacks
and Cyber Defense for Homeland Security” (Modelagem e simulagdo multiagente
de ataques cibernéticos e defesa cibernética para a seguranca interna), em Anais do
Workshop Internacional do IEEE sobre Aquisi¢do Inteligente de Dados e Sistemas
Avangados de Computagdo: Tecnologia e Aplicagdes, Dortmund, Alemanha, 6-8
de setembro de 2008.

78. Kotenko, I. V., e Ulanov, A. V., “Simulacdo baseada em agentes de ataques
DDoS e mecanismos de defesa”, Journal of Computing, vol. 4, n.° 2, 2005.

79. Gasser, L., “Criptografia pdés-quantica”, em V. Mulder, A. Mermoud, V.
Lenders e B. Tellenbach (eds.), Tendéncias em tecnologias de protegao de dados e
criptografia, Springer, Cham, 2023. https://doi.org/10.1007/978-3-031-33386-6.
10

80. Radanliev, P., “Artificial Intelligence and Quantum Cryptography”
(Inteligéncia artificial e criptografia quantica), Journal of Analytical Science and
Technology, vol. 15, artigo 4, 2024 https://doi.org/10.1186/540543-024- 00416-6
81. Atutxa, A., Sanz, A., Sasiain, J., Astorga, J. e Jacob, E., “Rumo a um 5G
quéntico seguro: distribui¢do de chaves quanticas em redes centrais”, Computer
Communications, vol. 224, 2024, Pp- 145-158.
https://doi.org/10.1016Zj.comcom.2024.06.005

82. Ricci, S., Dobias, P., Malina, L., Hajny, J., e Jedlicka, P., “Chaves hibridas
na pratica: combinando criptografia classica, quantica e pods-quantica”, /EEE
Access, vol. 12, 2024, pp- 23206-23219.
https://doi.org/10.1109/ACCESS.2024.3364520

229



83. Shim, K.-S., Kim, B., e Lee, W., “Pesquisa sobre protocolos aplicados de
chaves quanticas, chaves de distribuigdo e chaves de criptografia pds-quantica para
ciéncia de dados e seguranca na web”, Journal of Web Engineering, vol. 23, n.° 6,
setembro de 2024, pp. 813-830. https://doi.org/10.13052/jwe1540-9589.2365

84. Dhar, S., Khare, A., Dwivedi, A. D., e Singh, R., “Protegendo dispositivos
IoT: uma nova abordagem usando blockchain e criptografia quantica”, Internet of
Things, vol. 25, 2024, artigo 101019. https:ZZdoi.org/10.10167j.10t.2023.101019
85. Schneier, B., “Sistemas criptograficos baseados em redes e criptoanalise
quantica”, Communications of the ACM, Online First, junho de 2024.
https://doi.org/10.1145/3665224

86. Bozzio, M., Vyvlecka, M., Cosacchi, M., et al., “Enhancing Quantum
Cryptography with Quantum Dot Single-Photon Sources” (Aprimorando a
criptografia quantica com fontes de fotons Unicos de pontos quénticos), npj
Quantum Information, vol. 8, artigo 104, 2022. https://doi.org/10.1038/s41534-
022-00626-z

87. Akcay, L., e Yalgm, B. O., “Lightweight ASIP Design for Lattice-Based
Post-Quantum Cryptography Algorithms” (Projeto- ASIP leve para algoritmos de
criptografia pés-quantica baseados em rede), Arabian Journal for Science and
Engineering, 2024. https://doi.org/10.1007/s13369-024-08976-w

88. Oliva del Moral, J., de Marti i Olius, A., Vidal, G., Crespo, P. M., e
Etxezarreta Martinez, J., “Ciberseguranca em infraestruturas criticas: uma
perspetiva da criptografia pos-quantica”, IEEE Internet of Things Journal, vol. 11,
n.° 18, 15 de setembro de 2024, Pp- 30217-30244.
https://doi.org/10.1109/JI0T.2024.3410702

89. Rubio Garcia, C., Rommel, S., Takarabt, S., Vegas Olmos, J. J., Guilley, S.,
Nguyen, P.,

e Tafur Monroy, I., «Quantum-Resistant Transport Layer Security», Computer
Communications, vol. 213, 2024, pp. 345-358.
https://doi.org/10.1016/j.comcom.2023.11.010

90. Alhakami, H., “Enhancing IoT Security: Quantum-Level Resilience
Against Threats” (Aumentando a seguran¢a da IoT: resiliéncia em nivel quantico
contra ameagas), Computers, Materials and Continua, vol. 78,n.° 1, 2024, pp. 329-
356. https://doi.org/10.32604/cmc.2023.043439

91. Chawla, D., e Mehra, P. S., “A Survey on Quantum Computing for Internet
of Things Security” (Um estudo sobre computag¢do qudntica para a seguranca da
Internet das Coisas), Procedia Computer Science, vol. 218, 2023, pp. 2191-2200.
https://doi.org/10.1016Zj.procs.2023.01.195

92. Hekkala, J., Muurman, M., Halunen, K., et al., “Implementing Post-
Quantum Cryptography for Developers” (Implementagdo da criptografia pds-
quantica para desenvolvedores), SN Computer Science, vol. 4, artigo 365, 2023.

230



https://doi.org/10.1007/s42979-023-01724-1

93. Ji, X., Wang, B., Hu, F., Wang, C., e Zhang, H., “Nova arquitetura de
computagdo avangada

para o design e analise de criptografia pelo D-Wave Quantum Annealer”, Tsinghua
Science and Technology, vol. 27, n.° 4, agosto de 2022, pp. 751-759.
https://doi.org/10.26599/TST.2021.9010022

94. Hasan, K. F., et al., “Uma estrutura para migrac¢ao para criptografia pds-
quantica: analise de dependéncia de seguranca e estudos de caso”, IEEE Access,
vol. 12, 2024, pp. 23427-23450. https://doi.org/10.1109/ACCESS.2024.3360412
95. Kong, 1., Janssen, M., e Bharosa, N., “Realizando o compartilhamento de
informagdes com seguranga quantica: desafios de implementacdo e adogdo e
recomendagdes de politicas para transicdes com seguranga quantica”, Government
Information ~ Quarterly, vol. 41, n° 1, 2024, artigo 101884.
https://d0i.Org/10.1016/j.£1q.2023.101884

96. Pan, D., et al., “The Evolution of Quantum Secure Direct Communication:
On the Road to the Qinternet,” IEEE Communications Surveys and Tutorials, Vol.
26, No. 3, 2024, pp. 1898-1949. https://doi.org/10.1109/COMST.2024.3367535
97.  Hoque, S., Aydeger, A., e Zeydan,  E., “Exploring Post-Quantum
Cryptography with Quantum Key Distribution for Sustainable Mobile Network
Architecture Design” (Explorando a criptografia poés-quantica com distribuig¢ao de
chaves quénticas para o projeto de arquitetura de rede movel sustentavel), em
Proceedings of the 4th Workshop. on Performance and Energy Efficiency in
Concurrent and Distributed Systems (PECS '24) (Anais do 4° Workshop sobre
Desempenho e Eficiéncia Energética em Sistemas Concorrentes e Distribuidos),
ACM, Nova lorque, 2024, pp. 9-16. https://doi.org/10.1145/3659997.3660033

98. Piatkowski, J., e Szymoniak, S., “Trivializando a verificagdo de protocolos
criptograficos”, Métodos Assistidos por Computador em Engenharia e Ciéncia,
vol. 30, n.° 4, 2023, pp. 389-406. https://doi.org/10.24423/cames.869

99. Basin, D. A., Cremers, C., e Meadows, C. A., “Model Checking Security
Protocols” (Verificacdo de Modelos de Protocolos de Seguranga), em E. Clarke, T.
Henzinger, H. Veith e R. Bloem (eds.), Handbook of Model Checking (Manual de
Verificaggo  de  Modelos),  Springer, ~Cham, 2018, pp. 727-762.
https://doi.org/10.1007/978-3-319-10575-8 22

100.  Blanchet, B., “Modeling and Verifying Security Protocols with the Applied
Pi Calculus and ProVerif” (Modelagem e verificagdo de protocolos de seguranga

com o cdlculo Pi aplicado e o ProVerif), Foundations and Trends in Privacy and
Security, vol. 1,n.° 12,2016, pp. 1-135. https://doi.org/10.1561/3300000004

101. Blanchet, B., Cheval, V., e Cortier, V., “ProVerif com Lemas, Indug¢go,
Subsumgdo Rapida e Muito Mais”, em Anais do Simposio IEEE sobre Seguranga
e Privacidade (S&P 2022), IEEE Computer Society, Sdo Francisco, California,

231



2022, pp. 205-222. https://hal.inria.fr/hal-03366962/

102.  Bouroulet, R., Devillers, R., Klaudel, H., Pelz, E., ¢ Pommereau, F.,
“Modelagem e analise de protocolos de seguranca usando especificagcdes baseadas
em fungdes e redes de Petri”, em K. M. van Hee e R. Valk (eds.), Aplicagédes e
teoria das redes de Petri, Springer, Berlim e Heidelberg, 2008, pp. 72-91.

103.  Burrows, M., Abadi, M., e Needham, R., “A Logic of Authentication” (Uma
logica de autenticagdo), ACM

Transactions on Computer Systems, vol. 8, n.° 1, 1990, pp. 18-36.
https://doi.org/10.1145/77648.77649

104.  Chevalier, Y., et al., “A High Level Protocol Specification Language for
Industrial Security Sensitive Protocols,” em Proceedings of the Workshop on
Specification and Automated Processing of Security Requirements (SAPS 2004),
Austrian Computer Society, Linz, Austria, 2004, p. 13.

105. Cortier, V., Delaune, S., e Dreier, J., “Geragdo automatica de lemas de
origem em Tamarin: rumo a provas automaticas de protocolos de seguranga”, em
L. Chen, N. Li, K. Liang e S. Schneider (eds.), Seguranca informdtica - ESORICS
2020, Springer, Cham, 2020, pp. 3-22.

106. David, A., Larsen, K. G., Legay, A., Mikucionis, M., e Poulsen, D. B.,
“Tutorial UPPAAL SMC”, Revista Internacional sobre Ferramentas de Software
para Transferéncia de Tecnologia, vol. 17, n.° 4, 2015, pp. 397-415.
https://doi.org/10.1007/s10009-014-0361-y

107. Dolev, D., e Yao, A. C., “On the Security of Public Key Protocols,” em
Proceedings of the 22nd Annual Symposium on Foundations of Computer Science
(SFCS '81), IEEE Computer Society, Washington, DC, 1981, pp. 350-357.

108.  Gregor, D., Jarvi, J.; Siek, J., Reis, G., Stroustrup, B., e Lumsdaine, A., « »
(Conceitos: suporte linguistico para programacdo genérica em C++), ACM
SIGPLAN  Notices,  vol. 41, n° 10, 2006, pp. 291-310.
https://doi.org/10.1145/1167515.1167499

109.  Grosser, A., Kurkowski, M., Piatkowski, J., e Szymoniak, S., “ProToc: uma
linguagem universal para especificagdes de protocolos de seguranga”, em A.
Wilinski, I. E. Fray e J. Pejas (eds.), Soft Computing in Computer and Information
Science, Advances in Intelligent Systems and Computing, vol. 342, Springer,
Cham, 2014, pp. 237-248. https://doi.org/10.1007/978-3-319-15147-2_20

110. Hercog, D., Communication Protocols: Principles, Methods and
Specifications, Springer, 2020. https://doi.org/10.1007/978-3-030-50405-2

111.  Hess, A., e Modersheim, S., “Um Resultado de Tipagem para Protocolos
com Estado”, em Anais do 31° Simpdsio de Fundamentos de Seguranga Informatica
do IEEE (CSF 2018), IEEE, 2018, pp- 374-388.
https://doi.org/10.1109/CSF.2018.00034

112, Jarvi, J., Gregor, D., Willcock, J., Lumsdaine, A., e Siek, J., “Algoritmo

232



Specialization in Generic Programming: Challenges of Constrained Generics in
C++,” ACM SIGPLAN Notices, Vol. 41, No. 6, 2006, pp. 272-282.
https://doi.org/10.1145/1133255.1134014

113. Kassem, A., Lafourcade, P., Lakhnech, Y., e Modersheim, S., “Intrusos
preguicosos multiplos independentes”, em Anais do 1° Workshop sobre Questoes
Quentes em Principios de Seguranga e Confiangca (HotSpot 2013), 2013, 15
paginas.

114.  Kordy, B., Mauw, S., Radomirovic, S., e Schweitzer, P., «<Fundamentos das
arvores de ataque-defesa», em P. Degano, S. Etalle e J. Guttman (eds.), Aspectos
formais em seguranga e confianga (FAST 2010), Notas de aula em ciéncia da
computagdo, vol. 6561, Springer, Berlim e Heidelberg, 2010, pp. 80-95.
https://doi.org/10.1007/978-3-642-19751-2 6

115.  Kruse, R. L., e Ryba, A. J., Data Structures and Program Design in C++,
Prentice-Hall, EUA, 1998.

116. Kurkowski, M., Métodos formais para verificagcdo das propriedades do
protocolo de seguran¢a em redes de computadores (em polaco), Akademicka
Oficyna Wydawnicza Exit, Varsovia, 2013.

117. Liang, J., Nguyen, Q., Simoff, S., Huang, M., “Divide and Conquer
Treemaps: Visualizagdo de arvores grandes com varias formas”, Journal of Visual
Languages and  Computing, Vol 31, 2015, pp- 104-127.
https://doi.org/10.1016/jjv1c.2015.10.009

118.  Liu, S., Xiao, T., Liu, J., Wang, X., Wu, J. e Zhu, J., “Visual Diagnosis of
Tree Boosting Methods” (Diagnéstico visual de métodos de reforgo de arvores),
IEEE Transactions on Visualization and Computer Graphics, vol. 24,n.° 1, 2017,
pp. 163-173. https://doi.org/10.1109/TVCG.2017.2744378

119. Mauw, S., e Oostdijk, M., “Fundamentos das arvores de ataque”, em
Conferéncia Internacional sobre Seguranga da Informag¢do e Criptologia,
Springer, 2005, pp. 186-198. https://doi.org/10.1007/11734727 17

120.  Millen, J. K., “CAPSL: Common Authentication Protocol Specification
Language” (CAPSL: Linguagem de Especificacdo de Protocolo de Autenticago
Comum), em Proceedings of the Workshop on New Security Paradigms (NSPW
'96) (Anais do Workshop sobre Novos Paradigmas de Segurang¢a), 1996.
https://doi.org/10.1145/304851.304879

121.  Morin, P., Estruturas de dados abertas (em C++), 2013.
https://opendatastructures.org/

122.  Modersheim, S., Nielson, F., e Nielson, H. R., “Lazy Mobile Intruders,” em
D. A. Basin e J. C. Mitchell (eds.), Principles of Security and Trust (POST), Lecture
Notes in Computer Science, Vol. 7796, Springer, 2013, pp. 147-166.

123.  Needham, R. M., e Schroeder, M. D., “Using Encryption for Authentication
in Large Networks of Computers,” Communications of the ACM, Vol. 21, No. 12,

233



1978, pp. 993-999. https://doi.org/10.1145/359657.359659

124.  Neuman, B. C., e Ts’o, T., “Kerberos: Um Servi¢o de Autenticagdo para
Redes de Computadores”, IEEE Communications Magazine, Vol. 32, N.° 9, 1994,
pp- 33-38. https://doi.org/10.1109/35.312841

125.  Piatkowski, J., “The Conditional Multiway Mapped Tree: Modeling and
Analysis of Hierarchical Data Dependencies” (A arvore mapeada multivias
condicional: modelagem e analise de dependéncias hierarquicas de dados), /EEE
Access, vol. 8, 2020, pp. 74083-74092.
https://doi.org/10.1109/ACCESS.2020.2988358

126. Ryan, P. Y. A, Schneider, S. A., Goldsmith, M. H., Lowe, G., e Roscoe, A.
W., The Modelling and Analysis of Security Protocols: The CSP Approach,
Addison-Wesley Professional, Harlow, Londres, 2000.

127.  Siedlecka-Lamch, O., Szymoniak, S., e Kurkowski, M., «Um método
rapido para verificagdo de protocolos de segurangay, em Anais da 18 Conferéncia
Internacional sobre Sistemas de Informag¢do Computacional e Gestdo Industrial
(CISIM 2019), Springer, 2019, pp. 523-534. https://doi.org/10.1007/978-3-030-
28957-7 43

128.  Siedlecka-Lamch, O., Szymoniak, S., Kurkowski, M., e Fray, 1. E,,
“Towards the Most Efficient Method for Untimed Security Protocols Verification”
(Rumo ao método mais eficiente para verificagdo de protocolos de seguranga sem
tempo), em Anais da 24° Conferéncia Asia-Pacifico sobre Sistemas de Informagéo
(PACIS 2020), Dubai, Emirados Arabes Unidos, 2020, p. 189.

129.  Siek, J. G., e Lumsdaine; A:, “A Language for Generic Programming in the
Large” (Uma linguagem para programagao genérica em grande escala), Science of
Computer ~ Programming, vol. 76, n.° 5, 2011, pp. 423-465.
https://doi.org/10.1016/j.scic0.2008.09.009

130.  Szymoniak, S., “Amelia: A New Security Protocol for Protection Against
False

Links,” Computer Communications, Vol. 179, 2021, pp. 73-81.
https://doi.org/10.1016/j.comcom.2021.07.030

131.  Szymoniak, S., Kurkowski, M. e Piatkowski, J., “Modelos temporizados de
protocolos de seguranga

incluindo atrasos na rede”, Journal of Applied Mathematics and Computational
Mechanics, vol. 14, n.° 3, 2015, pp. 127-139.
https://doi.org/10.17512/jamem.2015.3.14

132.  Tremblay, J.-P., e Sorenson, P. G., An Introduction to Data Structures with
Applications, 2. ed., McGraw-Hill, Auckland, 1984.

133.  Witten, I. H., Frank, E., e Hall, M. A., Minera¢do de dados: ferramentas e
técnicas prdticas de aprendizagem automadtica, 3.* ed., Morgan Kaufmann,
Amesterddo, 2011.

234



134.  R. Mustafovski, A. Petrovski e M. Radovanovic, “Integrando tecnologias
quanticas em sistemas militares moveis e estruturas TOC”, Land Forces Academy
Review, vol. XXX, n.° 3(119), 2025.

135.  R. Mustafovski, “Estrutura arquitetéonica baseada em formulas da
plataforma SecuDroneComm para comunicagdes de veiculos aéreos ndo
tripulados”, Management Science Advances, vol. 2, n.° 1, pp. 288-303, Scientific
Oasis, Skopje, Republica da Macedonia do Norte, 2025.

136.  R. Mustafovski, “Avaliacdo do impacto operacional do SecuDroneComm:
Avaliagdo baseada em simulagdo da comunicagdo segura de UAV em ambientes
militares”, Scientific Technical Review, vol. 75, n.° 1, pp. 11-18, 2025, doi:
10.5937/5tr2500002M.

137. M. Mozaffari, W. Saad, M. Bennis ¢ M. Debbah, “Implantagio eficiente de
multiplos veiculos aéreos ndo tripulados para cobertura sem fios ideal”, /EEE
Communications Letters, vol. 20, n.° 8, pp. 1647-1650, 2016.

138. L. Ruan et al., “Implantagdo de cobertura multi-UAV com eficiéncia
energética em redes UAV: uma estrutura de teoria de jogos”, China
Communications, vol. 15, n.° 10, pp. 194209, 2018.

139. M. Mozaffari, W. Saad, M. Bennis e M. Debbah, “Veiculos aéreos nao
tripulados moveis (UAVs) para comunicacdes de Internet das Coisas
energeticamente eficientes”, /EEE Transactions on Wireless Communications,
2017.

140.  S.-Y Lien, K.-C. Chen e Y: Lin, “Rumo a acessos massivos ubiquos em
comunicagdes maquina a maquina 3GPP”, IEEE Communications Magazine, vol.
49, n.° 4, pp. 66-74, abril de 2011.

141. M. Malik e S. K. Garg, “Rumo ao 6G: evolucdo da rede além do 5G e o
cenario indiano”, em Proc. 2 Conferéncia Internacional sobre Prdticas
Inovadoras em Tecnologia e Gestdo (ICIPTM), Gautam Buddha Nagar, India, pp.
123-127, 2022.

142. M. A. Khan et al., “Enxame de UAVs para gestdo de rede em 6G: uma
revisdo técnica”, IEEE Transactions on Network and Service Management, vol. 20,
n.° 1, pp. 741761, margo de 2023.

143.  S. Dang, O. Amin, B. Shihada ¢ M.-S. Alouini, “O que deve ser o 6G?”,
Nature Electronics, vol. 3, n.° 1, pp. 20-29, 2020.

144. F. Ronaldo, D. Pramadihanto e A. Sudarsono, “Sistema de comunicagio
seguro para servigos de drones usando criptografia hibrida em rede 4G/LTE”, em
Proc. Int. Electronics Symposium (IES), Surabaya, Indonésia, pp. 116-122, 2020.
145. T. Li et al.,, “Comunicagdes seguras entre UAV e veiculos”, IEEE
Transactions on Communications, vol. 69, n.° 8, pp. 5381-5393, agosto de 2021.
146. S. A. Ayati e H. R. Naji, “Um mecanismo seguro para proteger as
comunicagdes de UAV”, em Proc. 9° Congresso Conjunto Iraniano sobre Sistemas

235



Fuzzy e Inteligentes (CFIS), Bam, Irdo, pp. 1-6, 2022.

147.  D. Pirker, T. Fischer, C. Lesjak e C. Steger, “Sistema de autenticagio global
e seguro para UAVs baseado em seguranga de hardware”, em Proc. 8. Conferéncia
Internacional IEEE sobre Computagdo em Nuvem Movel, Servigcos e Engenharia
(MobileCloud), Oxford, Reino Unido, pp. 84-89, 2020.

148. H. Wang, H. Fang e X. Wang, “Autenticacdo descentralizada suave
habilitada por inteligéncia de ponta em enxame de UAV”, em Proc. [EEE/CIC Int.
Conf. Communications in China (ICCC), Xiamen, China, pp. 86-91, 2021.

149. M. Markowski, P. Ryba e K. Puchala, “Laboratério de pesquisa em redes
definidas por software: topologias e cendrios experimentais”, em Proc. 3rd
European Network Intelligence Conf. (ENIC), Wroclaw, Polonia, pp. 252-256,
2016.

150. M. A. B. S. Abir, M. Z. Chowdhury e Y. M. Jang, “Redes UAV definidas
por software para sistemas 6G: Requisitos, oportunidades, técnicas emergentes,
desafios e dire¢cdes de pesquisa”, IEEE Open Journal of the Communications
Society, vol. 4, pp. 2487-2547, 2023.

151. M. Ouadah e F. Merazka, “Uma abordagem de codifica¢do de rede para
redes UAV confidveis baseadas em SDN”, em Proc. 5¢ Conferéncia Internacional
de Engenharia Elétrica e Aplicagdes de Controlo (ICEECA °22), Khenchela,
Arggélia, 2022.

236



Biografia de Rexhep Mustafovski, MSc

Rexhep Mustafovski, MSc, ¢ oficial do Ministério da Defesa da Republica da
Macedénia do Norte e assistente de ensino e investigagdo na Academia Militar
“General Mihailo Apostolski” em Skopje, onde trabalha no Departamento de
Ciberseguranga e Pericia Digital. E especialista em sistemas de comunicacio
seguros, ciberseguranga e integragdo de tecnologia de defesa, com experiéncia
académica e profissional que abrange comunicagdes taticas seguras, seguranga de
redes e sistemas de informag@o emergentes.

Concluiu a sua formagao de licenciatura na’ Academia Militar «General Mihailo
Apostolski» em Skopje, onde se formou como Oficial de Comunicagdes. Durante
os seus estudos, demonstrou um ‘desempenho académico e uma disciplina
profissional excecionais, alcangando o maior sucesso educativo da sua geragdo. Em
reconhecimento a esta conquista, foi oficialmente premiado como o melhor oficial
da sua geragio, uma honra.conferida pelo Presidente do pais. Esta distingdo reflete
tanto a sua exceléncia académica como o seu compromisso com o profissionalismo
militar.

Apos a sua nomeagdo, continuou o seu desenvolvimento académico, prosseguindo
estudos de pos-graduagdo na Faculdade de Engenharia Elétrica e Tecnologias da
Informagao da Universidade «Ss. Cyril and Methodius» em Skopje. Obteve o grau
de Mestre em Ciéncias da Comunicag¢do e Tecnologias da Informagdo, com
especializacdo em sistemas de comunicagdo modernos, seguranga da informagio e
conceitos avangados de redes. Os seus estudos de mestrado reforcaram ainda mais
as suas capacidades analiticas e de investiga¢do, particularmente nas areas das
comunicagdes seguras e dos sistemas de defesa baseados na tecnologia.

A sua trajetdria académica e profissional combina educacdo militar formal com
estudos avancados de engenharia, proporcionando uma base solida para a
investigacao e o trabalho pratico em comunicagdes militares seguras. Esta formagao
influencia a sua abordagem ao design de sistemas de comunicagdo, enfatizando a

237



fiabilidade, a seguranga, a interoperabilidade ¢ e e a relevancia operacional. O
conhecimento e a experiéncia adquiridos através da formacao militar e da educacao
em engenharia sustentam as perspetivas apresentadas ao longo deste livro.

238



