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PREDGOVOR

Postovani ucesnici 1 ¢itaoci,

Jos jedno uspjesno druzenje je bilo, jos jedna sadasnjost je postala proslost i jo$ jednu buduc¢nost smo
pokusali da doku¢imo na protekloj 23. konferenciji “INFORMACIONE TEHNOLOGIE — sadaSnjost 1
buduénost” (IT°18) odrzanoj od 19. do 24. februara 2018. godine na Zabljaku. Pred vama je zbornik
radova pisanih na naSem jeziku i sazetaka radova koji su pisani na engleskom jeziku. Kompletni radovi na
engleskom jeziku su dostupni u IEEE Xplore bazi i to je novina ovogodis$nje konferencije. Programski
odbor smatra da je to novi kvalitet konferencije, uz koriS¢enje programa za provjeru plagijata u procesu
nezavisne anonimne medunarodne recenzije radova i pazljivom izboru plenarnih tema i predavaca. No,
posebnu zahvalnost dugujemo autorima koji, nesporno, iz godine u godinu podizu kvalitet ove
konferencije birajuci sve bolje 1 atraktivnije rezultate svojih istrazivanja da prezentuju upravo na nasoj
konferenciji. Zahvaljuju¢i vama, dragi autori, smo uspjeli da postignemo visok standard prihvacéenih
radova, 1 prvi put da ih objavimo 1 u svjetski renomiranoj bazi nau¢nih radova kao $to je IEEE Xplore.

Pred vama su 20 kompletnih autorskih radova 1 32 sazetaka radova koje moZete naci u IEEE Xplore
bazi, prezentovani u 8 oralnih 1 jednoj poster sekciji, kao 1 sazeci 5 predavanja po pozivu koja su
realizovana u plenarnom dijelu programa. Procenat radova koji su prihvadeni za prezentovanje na
ovogodisnjoj konferenciji je 74%.

Ovo je, do sada, IT sa najviSe ucesnika van Crne Gore jer su autori radova i predavaci bili iz preko 20
drzava svijeta (Juzna Koreja, Tajvan, Kina, Nigerija, Irak, Egipat, Turska, Albanija, Rumunija, Bugarska,
Italija, Francuska, Madarska, Rusija, Njemacka, Makedonija, Srbija, Hrvatska, ...). Preko 150 ucesnika,
120 studenata sa sva 3 crnogorska univerziteta i veliki broj online posjetilaca su pratili rad konferencije 5
radnih dana. Konferencija je bila medijski ispra¢ena i podrZzana na drzavnom i lokalnom nivou i od
velikog broja ICT kompanija.

Durmitor nas je podario ogromnim koli¢inama snijega (preko 100 cm) koji je padao svaki dan ali su
putevi bili prohodni, nije bilo mecava ili ekstremnih hladnoc¢a i svi smo uzivali u divhom zimskom
ambijentu. Bilo je puno poznatih, ali i novih, ozarenih i zadovoljnih lica koja su uljepSalja druZenje i,
nadamo se, ponijela lijepe otiske sa snijezne planine. Zelimo im nova nadahnuéa, ideje i snagu za Zivot i
rad, a mi ¢emo ih Cekati i slede¢e godine na istom mjestu.

Sve detalje o ovom, proslim i narednom skupu mozete naci na web adresi konferencoije www.it.ac.me.

Prof. dr Bozo Krstaji¢


http://www.it.ac.me/
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23. medunarodna nauc¢no-stru¢na konferencija INFORMACIONE TEHNOLOGIJE 2018

Metodi 1 alat1 za forenziku mobilnih telefona

Saso A. Gelev, Aleksandar Tudzarov, Vasilija J. Sarac, Vlatko T. Cingoski and Slobodan Bundalevski

Sadriaj — Mobilni telefon predstavlja multifunkcionalni
telekomunikacijski uredaj, koji postaje neraskidljiv deo
ljudske svakodnevnice. Mobilne telefone danas Koriste sve
generacije. Korisnici svoje mobilne telefone uvek nose sa
sobom. Posedovanje viSe uredaja ili korisnickih brojeva vise
nije isklju¢ak ve¢ potreba. Mobilni telefoni su bogat izvor
razli¢itih podataka i informacija, pocevsi od li¢nih podataka
pa sve do podataka vaZznih za uspe$no poslovanje preduzeda,
drZavnih institucija i same drZave[1l]. Ovo zna¢i da je pitanje
bezbednosti najvisi prioritet, zato §to su oni putem Interneta
dostupni svakom Korisniku bez odzira na nameru. U ovom
radu dat je pregled nacina, alata i procedura za akviziciju
podataka koji se nalaze na mobilnim telefonima kao i
specifike povezane sa forenzikom mobilnih telefona u
krivicnim postupcima, od aspekta digitalnog dokaza kao
suStinskog rezultata digitalne forenzicke analize.

Kljucne re¢i — mobilni telefon, digitalna forenzika,
softverski forenzicki alati

I. Uvob

ASOVNA upotreba mobilnih telefona, zbog njihove
funkcionalnosti, jednostavne upotrebe i pristapnosti,
pristupacne cene, mogucnosti da ga uvek nosite sa sobom,
i Siroke lepeze razli¢ite moguce upotrebe uslovile su da se
javi veliki interes za njihovu upotrebu[1],[2]. Mobilni
telefoni u krivicnom postupku mogu se nalaziti u nekoliko
situacija: kao sredstvo za izvrSenje krivicnih dela, kao
objekat nad kojim je izvrSeno kriviéno delo ili da bude
nositelj dokaza koji se odnosi na odredeni zlo¢in (dokazi
su razliciti, brojni u digitalnom obliku).

Najcesce se u toku svake faze upotrebljavaju razliciti
uredaji.

Daleke 2003 godine Kris Samers u svom napisu
,Mobile phones - the new fingerprints* za BBC News kaze
da je veliki broj ubojica u Velikoj Britaniji osudeno
zahvalju¢i dokazima koji su bili povezani s njihovim
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mobilnim telefonima ili mobilnim telefonima njihovih
zrtava [3].

U SAD-u, na osnovu opsezne analize 2006-te godine
konstatovano je da su oko 80% sudskih slu¢ajeva na jedan
ili na drugi nacin bili povezani sa digitalnim dokazima,
izvedena iz zlo¢ina povezanih sa njima.[4].

II. DIGITALNI DOKAZI 1Z MOBILNIH TELEFONA

Danasnji mobilni telefoni su komunikacijski uredaji koji
poseduju Siroku lepezu funkcija. Konstantni razvoj uvodi
nove mogucnosti i veliki broj tehnickih unapredenja.
Progresivni razvoj mobilnih telefona, naro¢ito pametnih
(smartphones), je u oblasti aplikativnog softvera (npr.
repozitorij operativnog sistema Android poseduje
najmanje 500.000 aplikacija [S], a App Store najmanje
700.000 aplikacija [6] ).

Skladiranje, distribucija i obrada velikog broja podataka

od aspekta forenzickih i kriviénih postupaka kao izvora
akvizicije digitalnih dokaza. Kao dokazi koriste se:

* SMS, MMS poruke i e-mail poruke sa podacima o
onome koji Salje i prima poruke i vremenske podatke.

* Podaci o podesenim vremenskim zonama na telefonu
(ako nije sinhronizovana sa forenzickim rac¢unarom), moze
dati pogresne informacije o vremenu.

» Fotografije, audio, video zapisi (naroCito su
interesantni za forenzi¢are ako su snimljeni na telefonu
koji se analizira).

 Aplikacije instalirane na telefonu.

» Telefonski imenik, kalendar i druge PIM aplikacije.

» Podaci povezani za upotrebom Internet aplikacije i
podaci dobijeni upotrebom telefona za tu namenu, kao Sto
je istorija aktivnosti (History), omiljene stranice, tj. njihovi
fragmenti kada su u pitanju dinamicke stranice.

Da bi sakrio svoje radnje, kriminalac Cesto koristi vise
mobilnih aparata. Pri tome, podaci koji su znacajni
prestupniku cuva na SIM (Subscriber Identity Module)
kartici. SIM Kkartica sadrzi i slede¢e podatke znacajne za
forenzicku analizu:

» Serijski broj kartice i podaci mobilnog operatora
odakle se mogu dobiti podaci relevantni za istragu

» Oblast gde se nalazio korisnik u trenutku kada je
uredaj zadnju put upotrebljen pomoéu LAI (Location Area
Identifier).

» Upotrebljene poruke, moze ih biti 40 do 50 [7], cak i
ako su izbrisane ili prekrivene drugim podacima,
rekonstrukcijom odredenim forenzickim alatima.

» Lista kontakata korisnika (danasnji telefoni sadrze
najmanje 250 kontakata).

* Lista biranih brojeva.
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Za vreme forenzicke istrage nikako ne smemo zaboraviti i
mobilne celularne mreze. One sadrze podatke koji se mogu
upotrebiti kao dokaz, a misli se na datoteku pozivanih
brojeva (CDR — Call Data Record) koja je u vlasnistvu
operatora, a koja sadrzi sve pozive u mrezi[8]. Operator
osim podatke koji su znacajni za naplatu, kratko vreme,
¢uva i podatke koji njemu nisu bitni (primer ako je
isklucen telefon, baterija je prazna ili se iskljuci telefon iz
bilo kog razloga, podaci kojima se otkriva gde se nalazio
telefon kada je iskljuen. Ovo je narocoto znacajno kada
se vodi istraga nestale osobe)[8].

III. FORENZIKA MOBILNIH TELEFONA

Forenzika mobilnih telefona je pod-disciplina digitalne
forenzike i definiSe se kao nauka koja se bavi sakupljanjem
digitalnih dokaza iz memorije i SIM kartice u forenzickim
uslovima, upotrebom validnih prihvaéenih metoda [9].

Forenzicke metode za akviziciju podataka

Akvizicijom se sakupljaju podaci iz inkriminiranih
uredaja, ali sve radnje koje se izvode moraju sacuvati
integritet podataka. Moraju se strogo postovati odredeni
principi [10]:

* Sve preduzete akcije ni u kom sluéaju ne smeju
narusiti integritet podataka (ne smeju se menjati), neovisno
dali su oni na mobilnom telefonu ili na memoriskoj kartici.

* Ljudi koji pristupaju podacima moraju biti
kompetentni i sposobni da objasne svaku aktivnost koju
preduzimaju.

* Neopohodno je precizno dokumentovati svaki korak
preduzetih aktivnosti.

* Osoba koja vodi istragu ima odgovornost da obezbedi

postovanje ovih principa i sprovodi aktivnosti u skladu sa
vazeéim propisima.
Tokom forenzicke istrage, prvi princip najteze je postovati.
Naime, napadnuti telefon se ukljuéuje ili isklucuje. Ako je
iskljucen, moramo ga ukljuciti i spojiti na sudski racunar.
Postoji velika verovatnoca da ¢e to biti zamka koja bi
ostetila ili izbrisala podatke. Ako je promena podataka
neizbezna, neophodno je uciniti $to manje promena. [11].

Kada govorimo o akviziciji podataka mobilnog telefona,
govorimo o akviziciji unitrasnje memorije. .

Razlikujemo dva tipa pristupa za akviziciju mobilnih
telefona [12] :

» Akvizicija koja se izvodi na logickom nivou. To je u
stvari prikupljanje podataka iz memorije mobilnog
telefona uz pomo¢ operativnog sistema telefona.

+ Akvizicija koja se izvodi na fiziCkom nivou. To je u
stvari kopija ukupne memorije. Kopira se bit po bit i na taj
nacin se prikupljaju podaci i iz prostora koji operativni
sistem ne nalazi, odnosno rekonstrukcija izbrisanih
podataka.

Rucni pregled mobilnih telefona

To je teska metoda akvizicije koja zahteva duzi
vremenski period. To je logicki nivo pristupa koriste¢i
aplikacije koje su dostupne na telefonu. Naime, rucnim
pristupom svakom sadrZaju pretrazivanja razlic¢itih menija
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i podmenija, podaci se preuzimaju bez automatskog
procesa. Forenzicka osoba mora detaljno da upozna
telefon kako bi smanjila greske. Konkretno sa forenzickog
aspekta SMS poruke su vazne. Zbog toga, proces njihovog
skidanja mora biti siguran, jer u izveStaju mora biti prenet
njihov nepromenjen originalni sadrzaj [12].

Greske ne smeju biti dozvoljene. Poseban izazov su
najnoviji jeftini telefoni koje prodaju-doniraju operateri.
Najce$¢e nemaju korisan interfejs za povezivanje sa
forenzi¢kim uredajem, ali zato poseduju veliki kapacitet
gde se cuvaju SMS poruke. Tokom forenzicke analize,
telefon mora biti uklju¢en. U tom periodu postoji opasnost
od primanja novih poruka, poziva itd. Sto ¢e narusiti
analizu. Zbog toga telefon se postavlja u tkz Faradejev
kafez koji blokira uticaj bilo kog eksternog elektricnog
polja ili se klonira SIM kartica (na praznoj kartici se
snimaju ICCID I IMSI brojevi, sa kojom telefon radi ali
nema pristup mobilnoj mrezi).

Akvizicija pomocu konekcionih servisa

Akvizicija pomocu konekcionih servisa trenutno je
naj¢es¢i metod koji se zasniva na funkcionisanju
forenzickih alata koji koriste protokole za slanje komandi i
prijem podataka za komunikaciju sa servisima. To je
akvizicija na logickom nivou, koriste¢i otvorene protokole
[13] kao $to su AT Command Set, SyncML ili OBEX koji
su zastareli ili fabri¢ki protokoli kao $to je Nokia FBUS
[14]. Postoje i razvojni alati [15] koji omoguéavaju
programerima da kreiraju aplikacije koriste¢i usluge
mobilnih telefona bez primene osnovnih protokola.

Postoje dve vrste alata za akviziciju: neforenzicki i
forenzicki alati.

Neforenzicki alati uglavnom su namenjeni za
sinhronizaciju komuniukacije mobilni telefon - racunar ili
za pravljenje rezervnih kopija. Moramo biti izuzetno
oprezni kada koristimo ove alate jer oni mogu ozbiljno
ostetiti vjerodostojnost preuzetih podataka ili ih predstaviti
u formatu koji je neupotrebljiv za forenzicki izvestaj. (npr.
Nokia PC Suite SMS poruke prikazuje samo tabelarno i
nedozvoljava kopiranje podataka, i ne daje nikakav njihov
eksport).

U drugoj vrsti alata za akviziciju (forenzicki alati)
spadaju:

Forensic Tool Kit (FKT),
EnCase,

Expert Witness,

Norton Utilities,
Hashkeeper,

HexEditor,
SMARTLinux,

ForensiX

Logicube CellDEK;
MicroSystemation XRY
MicroSystemation XRY i dr.

Oni koriste iste protokole kao i neforenzi¢ki alati, ali ne
implementiraju komande koje eksplicitno menjaju sadrzaj
mobilnih telefona. Ipak, nije garancija da njihovom
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upotrebom ne¢emo modifikovati sadrzaj mobilnog telefona
[16], jer komande za akviziciju mogu dovesti do toga da
operativni sistem menja podatke.

Konekcioni agenti

Predstavljaju mali programi koji se instaliraju na
uredaju da bi obezbedili konekciju izmedu telefona i
forenzickog alata. Ovaj pristup koristi klijent—server
arhitekturu, gde agent igra ulogu servera. Bez agenta alat
ne moze dobiti podatke sa telefona.

Ovaj se metod najcesée koristi kod pametnih telefona.
Mora se naglasiti da bez obzira §to ovaj softver zauzima
mali prostor, mora se snimiti (instalirati) u memoriju
pametnog telefona, ¢ime se deo njegovog sadrzaja brise.

Pristup memoriji direktno [2]

Ovaj pristup memoriji mobilnog telefona se najbolje
slaze sa forenzickim principima, ali ujedno zahteva i
najkompleksniji hardverski i softverski sistem (finansiski
najskuplji) [7]. Ovim pristupom se prikupljaju podaci
celokupne memorije telefona, neovisno od zauzetog
kapaciteta i to na fizickom nivou. Direktan pristup
dozvoljava oporavak izbrisanih ili delimi¢no istisnutih
podataka, kao i zaobilazenje sigurnosnih mera koje
onemogucavaju pristup podacima na logi¢kom nivou.
Druge metode ne mogu izbeé¢i ove mere bez dodatnih
intervencija ¢iji uticaj moze ugroziti integritet prikupljenih
dokaza.

Postoje nekoliko metoda direktnog pristupa [12]:

* Prva metoda podrazumeva odstranjivanje
memorijskog ¢ipa sa Stampane plo¢e mobilnog telefona i
ocitavanje njegovog sadrzaja (Ovo je relativno rizi¢na
metoda jer se Cip uklanja zagrevanjem lemova na ploci.
Razvijena temperatura moze oStetiti Cip, a time i
potencijalne digitalne dokaze).

* Druga metoda direktnog pristupa koristi JTAG porte
za test (Joint Test Action Group, standardizirana procedura
koja se upotrebljava za testiranje interkonekcije Stampane
ploc¢e i blokova unutar integriranog kola [17]) u cilju
pravljenja kompletnih  forenzickih kopija sadrzaja
promenljive i nepromenljive memorije telefona. Najveci
nedostatak u najnovijim modelima telefona je ¢injenica da
je vrlo tesko doci do porte jer je proizvodac sakriva [12].

e Tre¢ca metoda direktnog pristupa Kkoristi alat za

fleSovanje (flasher tools) namenjen za programiranje
memorije uredaja (EEPROM ili fle§ memorije), ali i za
dijagnostiku i otkrivanja greSaka. Postoje nedostaci u
primeni ove metode: u nekim sluc¢ajevima, samo se deo
memorije moze Citati; razliciti proizvodaci koriste razlicite
pristupe interfejsu tako da se generalna primenljivost ne
moze postiéi [12].
Potrebni su kvalitetni uslovi za rad, visok nivo znanja i
tehnickog obrazovanja da bi primenili bilo koju gore
pomenutih metoda. Medutim, veliki nedostatak u pogledu
drugih metoda jeste Cinjenica da ona pruza sirove podatke
koji se moraju dodatno analizirati, razdvojiti znacajne i
korisne informacije, odnosno dokaze koji se mogu
predstaviti u razumljivoj formi.

74

Mobilne celularne mreze i prikupljanje podataka

Telefon radi u okviru mobilne celularne mreze[18].
Podatke koje belezi mrezni sistem mogu se koristiti za
forenzicku analizu telefona. Pre svega mogu se razdvojiti
detaljni podaci za komunikaciju u oba smera u duzem
vremenskom periodu. Ovi podaci su mnogo vredniji od
podataka izvucenih iz samog telefona. Zbog toga se ovaj
metod cCesto koristi za validaciju podataka dobijenih
drugim metodama.

Ne postoji idealna metoda za prikupljanje podataka, ali
u praksi se koristi kombinacija viSestrukih metoda i
pristupa u pravcu postizanja optimalne efektivnosti i
efikasnosti. Forenzicar, na osnovu operativnih podataka,
bira koje metode ¢e koristiti sa kojim prioritetom za svaki
pojedinacni slucaj, pokusavaju¢i da prikupi Sto vise
digitalnih dokaza, ¢ime se smanjuje rizik promene sadrzaja
telefona.

Da bi dokazao da svojim aktivnostima ne krsi integritet
telefona, forenzicar mora u najve¢oj meri minimizirati
interakcije sa uredaja i dokumentovati bilo koju aktivnost.
Sto je broj interakcija veéi, komplikovanije je dokazati da
ove aktivnosti nisu kompromitovali digitalne dokaze [13].
Ako je mobilni telefon zapecacen u posebnom kovertu u
prisustvo i sa potpisom osumnji¢enog i njegovog advokata,
i u njihovom prisustvu, koverat se otvora i vrsi forenzicka
analiza, onda se primljeni podaci mogu Kkoristiti kao
validni digitalni dokazi, 1j. ukloniti svaku sumnju.

IV. ALATI ZA FORENZIKU MOBOLNIH TELEFONA

Alati forenzicke analize mobilnih telefona mogu se
podeliti u dve osnovne grupe: Alati ¢ija je glavna funkcija
forenzicka analiza i alati koji imaju drugu namenu, ali ih je
proizvoda¢ softvera nadgradio forenzi¢kim funkcijama
(npr. Mobile Phone Examiner Plus i Neutrino firme
Guidance Software).[2]. Da¢emo pregled nekoliko alata.

XRY je alat za digitalnu forenziku mobilnih uredaja
Svedske tvrtke Micro Systemation koja se koristi za analizu
i oporavak podataka s mobilnih uredaja kao §to su mobilni
telefoni, pametni telefoni, GPS navigacijski alati i tablet
racunala. Sastoji se od hardverskog uredaja koji
omogucuje povezivanje telefona s ra¢unalom i softver za
izdvajanje podataka (SL.1).

w1
g¥ert .

Slika 1. MicroSystemation XRY

XRY trenutno moze da vrsi akviziciju na vise od 3000
razli¢itih modela mobilnih telefona, da napravi forenzicku
kopiju memorije na vise od 1000 modela, i da dekodira
forenzicke kopije na vise od 1000 telefona.

Iste principe rada koristi i alat Cellebrite UFED, s tom
razlikom S§to su hardverske i softverske komponente
smestene u jednom uredu, i zbog toga nije potreban
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racunar za akviziciju podataka (Slika 2). Podrzava logicku
akviziciju podataka vise od 3000 modela mobilnih
telefona. Moze da prikuplja i dekodira podatke na
fizickom nivou na preko 1000 razli¢itih modela, kao i da
izdvoji Sifre na vise od 750 modela.

Slika 2 Cellebrite UFED

Logicube CellDEK omogucava akviziciju samo na
logickom nivou na preko 2000 razli¢itih modela mobilnih
telefona (Slika 3).

Slika 3 LOGICUBE CellDek F-LC7000 Police Forensic

Cell Phone Data Extraction Analyzer

MOBILedit je samo aplikacija koja obezbjeduje vezu
izmedu mobilnog telefona i racunara pomocu Bluetooth,
Infrared ili USB kabla, u zavisnosti od modela telefona.
Koristi se za odcitavanje SMS poruka, logova poziva,
fotografija i drugih vaznih podataka sa mobilnog telefona.

Ul ) Start

Slika 4 Mobiledit

Ovi alati omogucéavaju akviziciju podataka i sa GPS
uredaja i tableta kao S§to su iPad, Galaxy Tab Sto je i
normalno jer ovi uredaji koriste operativne sisteme iOS i
Android koji se takode koriste u mobilnim telefonima.

Analiza prikupljenih podataka (sa mobilnog telefona i sa
operatera) vr$i se uz pomo¢ analitickog softvera za izradu
Sematskog prikaza..
Rezultati akvizicije se mogu eksportovati u razlicitim
oblicima (tabelarni prikaz prikupljenih podataka sa
telefona sa svim detaljima, do eksportovanje datoteka) u
forenzickoj labaratoriji, gde se u labaratorijskim uslovima
obraduju u vidu digitalnih dokaza, a dokazi se cuvaju i
pripremaju za prezentaciju istraznim i sudskim organima.

V.ZAKLIUCAK

Zajednica forenziara za mobilne telephone stalno se
soucava sa izazovima i mora da je u toku sa najnovijim
tehnologijama (sa aspekta razvoja mobilnih telefona i sa
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aspekta razvoja forenzickih metoda i tehnika) kako bi se
otkrili relevantni tragovi u toku istrage [7].

Proizvoda¢i  mobilnih  telefona  Cesto  menjaju
konekcijske servise i operativne sisteme. Na taj nacin oni
otezavaju posao forenzicara (moraju edukaciski i resursno
da budu u skladu sa promenama), a isto tako otezavaju
posao i proizvodaima forenzickih alata (menjaju i
usavr$avaju svoje proizvode ¢ime se povecava cena).

ForenziCari moraju stalno da prate nacin izvrSavanja

kriviénih dela i da usavrSavaju svoje postupke u otkrivanju
digitalnih dokaza [19].
Posto digitalni dokazi i njihovi izvori (mobilni telefoni)
dobijaju sve veéi znacaj u krivicnom postuku, forenzicari
su primorani da za svaki zasebni slucaj koriste razlicite
alate, postupke i metode. lako cela procedura pri
skupljanju digitalnih dokaza sa mobilnih telefona u
krivicnom zakonu Republike Makedonije nije do kraja
jednoznaéno definisana, postovanjem postojecih propisa o
priviemeno oduzetih predmeta i poStovanje osnovnih
kriminalistickih i forenzi¢kih principa, mozZe se osigurati
kredibilitet digitalnih dokaza, $to je i cilj digitalne
forenzike.
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