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PREDGOVOR

Postovani ucesnici i ¢itaoci,

Iza nas je jedna od uspjesnijih konferencija “INFORMACIONE TEHNOLOGIJE — sadasnjost i
buduénost” (IT°17) odrzana od 27. februara do 04. marta 2017. godine na Zabljaku, a ovo je zbornik
radova. Programski odbor i recenzentski tim je izvrsio selekciju kvalitetnih radova Koji su prezentovani
na konferenciji i publikovani ovdje, a najbolji ¢e biti prosireni i objavljeni u ¢asopisu Elektrotehni¢kog
fakulteta Univerziteta Crne Gore u Podgorici ("ETF Journal of Electrical Engineering"). Zahvaljujuci
vama, dragi autori, iz godine u godinu podizemo kvalitet radova koji su sadrzani u ovom zborniku, a prvi
put smo sponizorisni i od strane IEEE asocijacije.

Pred vama su 72 autorska rada, prezentovana u 11 sekcija, i sazeci 5 predavanja po pozivu koja su
realizovana u plenarnom dijelu programa. Radovi, teme i predavaci su birani po kvalitetu kao i tematici
sadrzaja kako bi konferencija razmatrala aktuelne momente u razvoju ICT-a, a Sira stru¢na javnost i svi
zainteresovani su bili u prilici da prate deSavanja na Skupu preko videolinka.

Organizator je registrovao oko 170 ucesnika Sirom regiona i Evrope, 100 studenata sa sva 3 crnogorska
univerziteta i veliki broj prisutnih i online posjetilaca (po nasoj procjeni oko 100). Konferencija je bila
dobro medijski ispra¢ena i podrZzana od drzavnih institucija, lokalne samouprave i velikog broja ICT
kompanija.

Konacno, i Durmitor je svojim carima i vremenskim uslovima omoguc¢io svim ucesnicima da u
potpunosti uZivaju u njegovim ljepotama i pruzio nezoboravne utiske prirode ovog kraja. Ono $to se
moglo osjetiti je jedan zajednicki duh i sinergija koje su nas vezivali svih 5 dana i nadahnuli novom
snagom 1 voljom za radom i budu¢im druzenjima. Organizator se nada da svi ucesnici dijele naSe
miSljenje da je ovo jedan od najboljih (ako ne najbolji) IT u posljednjih 10 godina. To nas obavezuje da
sljede¢i IT bude bar kao ovaj, uz dodatni kvalitet, nove teme, nove ljude, nove akcije 1 isti duh
konferencije.

Sve detalje 0 ovom, proslim i narednom skupu mozete naci na web adresi konferencoije www.it.ac.me.

Prof. dr Bozo Krstaji¢


http://www.it.ac.me/
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Maloletnicka racunarska pornografija u
Republict Makedoniji

Darko Naumovski, Saso Gelev, Vlatko Cingoski and Biljana Petrevska

Abstract — U Republici Makedoniji u proslom periodu sve
viSe i viSe se pojuvljuju slucajevi pornografije sa
maloletnicima. Podizanje kulturnog, socijalnog i obrazovnog
nivoa gradana, stvorice uslove da se otvoreno pri¢a o temama
o kojima je donedavno bilo nemoguce pricati, da se
prepoznaju ove Kriminogene pojave i pravovremeno da se
traZi i obezbedi zastita nadleZnih institucija. Ovakvi slu¢ajevi
kriminala usmereni protiv polove slobode i morala,
opravdano izazivaju reakcije u javnosti, najviSe radi toga $to
najce$¢e kao objekat napada su maloletna deca ispod 14
godina. Ova dedja pornografija obuhvata Sirok dijapazon
posledica, ne samo zdravstvenih, ve¢ i socijalnih, koja se
neposredno negativno odraZavaju na Kkompletno stanje
maloletnika. U ovom radu prezentovatemo trenutacno stanje
u Republici Makedoniji. U tom cilju napravljena je anketa
povezana sa racunarskom pornografijom koja je sprovedena
u Ministarstvu unutrasnjih poslova i sudstvu u Makedoniji.

Kljuéne re¢i — de¢ja pornografija, dete, internet,

maloletnik, medunarodni propisi.

I. UvoD

N ajmlada populacijaje je najranjljivija kategorija i

pod velikim uticajem masovne elektronske
komunikacije putem interneta, i samim tim predstavlja
potencijalna Zrtva racunarske maloletnicke pornografije i
moguénost da deca budu umeSana i seksualno
eksploatirana.
Danasnja mlada populacija sve viSe komunicira sa
ostatkom sveta raCunarom, pomocu socijalnih mreza na
internetu. Racunarska de¢ja pornografija je kriminalno
ponasanje koje se ne prepoznaje, vrlo retko se prijavljuje,
mnogo tesko ga je dokazati i narocito je tesko spreciti ga.
Postoji  velika “tamna brojka” raCunarske decje
pornografije. Racunarska decja pornografija ulazi u
kategoriju seksualne zloupotrebe deteta putem interneta.
Kao pojavni oblik seksualne zloupotrebe, racunarska decja
pornografija moze dovesti do seksualnog zlostavljanja, tj
podvodenje na maloletni¢ku prostituciju, seks turizam,
trgovina ljudima i seksualno iskoristavanje maloletnika.

Darko Naumovski, Ministry of Defence of the Republic of Macedonia
(tel:389-70-354947;e-mail:darko_naumovski_buci@yahoo.com).

Saso Gelev, Faculty of Electrical Engineering, University ,,Goce
Delcev, str. ,,22 October” bb, Radovish 2420, Macedonia (tel: 389-32-
550033; e-mail: saso.gelev@ugd.edu.mk).

Vlatko Cingoski, Faculty of Electrical Engineering, University ,,Goce
Delcev, str. ,,22 October“ bb, Radovish 2420, Macedonia (tel: 389-32-
550-033; e-mail: vlatko.cingoski@ugd.edu.mk).

Biljana Petrevska, Faculty of Tourism and Business Logistics,
University ,,Goce Delcev®, str. ,,Krste Misirkov“ No.10-A , Stip 2000,
Macedonia (tel: 389-32-550365; e-mail:
biljana.petrevska@.ugd.edu.mk).

Decja pornografija je veliki medunarodni problem.
Internet komunikacija nameée nove norme, pravila
ponasanja, nove mogucénosti, ali i velike opasnosti od
zloupotrebe. Globalne racunarske mreze stvorile su
odli¢ne uslove za razvoj novih oblika kriminaliteta. Deca
su konstantno izloZena nasilnim sodrzajima, nepristojnim
jezikom, rasisti¢kim, politickim i1 seksualnim sadrzajem
koji su neodgovaraji¢i za njihov uzrast. Postoje i sluc¢ajevi
kada maloletnici objavljuju seksualni sadrzaj u kojima su i
oni ukljuéeni ili njihovi prijatelji, a dosta Cesto se
objavljuju i osobne podatke.

Nejve¢i deo pornografskog sadrzaja prikazuje nasilni
polov snosaj odraslih nad decom ili iznudeni seksualni
kontakt medu decom. NaroCito karakteristicne su t.z.
»,montirane fotografije. To su iskonstruisane fotografije
uradene  tehnoloski  sofisticiranom  tehnologijom,
upotrebljavajuci digitalnu rekonstrukciju. Uvecane usluge
koje su dostupne na internetu kao i ogromni napredak u
digitalnoj obradi slika i sve snazniji graficki programi
dostupni na internetu, doveli su do velikih promena u
obimu, prirodi i dostupnosti de¢je pornografije.

Naroc¢ito  velika opasnost u  distribuciji ~ de¢jih
pornografskih sadrzaja je virtuelna fotografija. Upotrebom
digitalnog grafickog softvera mogu se kombinovati dve ili
vise fotografija u jednu fotografiju ili se urade takve
promene kako bi se dobila potpuno nova fotografija. Ovaj
proces, poznat kao ,metamorfoza®“, daje moguénosti
nepornografske fotografije da budu pretvorene i
zloupotrebljene kao pornografski sadrzaj.

Il. DECJA RACUNARSKA PORNOGRAFIJA U
MEDUNARODNIM DOKUMENTIMA

Regulisanje problematike unapredenja prava deteta, u
globlnim okvirima, najveéi progres je ostvario 1989
godine, kada je Generalna skupstina organizacije
ujedinjenih nacija usvojila Konvenciju o pravima dece.
Ova Konvencija, prihvacena je i ratifikovana od strane
Skupstine Republike Makedonije 1993  godine i
predstavlja nadgradnju Deklaracije o pravima deteta iz
1959 godine. Konvenciju o pravima deteta u rekordnom
roku je prihvadena od potrebnog broja zemalja Clanica
Ujedinjenih nacija i stupila na snagu godinu dana nakon
njezinog usvajanja. Ovom konvencijom su utvrdena
fundamentalna prava svake individue na uzrastu ispod 18
godina. Ova prava su sastavni deo medunarodnog prava.
Decja pornografija je uredena ¢lanom 34 ove Konvencije.

Nakon ove Konvencije idu brojna medunarodna
dokumenta. Znacajno je pomenuti Deklaraciju i Agendu o
akcijama usvojenu na Svetskom kongresu protiv
komercijalne seksualne eksploatacije dece, odrzan u
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Stokholmu u periodu od 27 do 31 augusta 1996 godine. 1z
ovih razloga bi¢e organizovane i mnogobrojne
konferencije na kojima ¢e biti donesene zakljucci koji ¢e
predstavljati  osnovu za dalju legislaciju i preciznu
inkriminaciju de¢je pornografije na Internetu i drugim
razvijenim tehnologijama.

Jedna od tih je Medunarodna konferencija o borbi protiv
deéje pornografije na Internetu, odrzana u Becu 1999
godine na kojoj je donesen zakljucak koji poziva na Siroku
inkriminaciju proizvodnje, distribucije, izvoza, prenosa,
uvoza, namernog posedovanja 1 oglasavanja decje
pornografije i u kojoj je naglaseno znacenje blize saradnje
i partnerstva izmedu vlada i internet industrije.

U kontekstu Konvencije o pravima deteta bice dodan
Fakultativni protokol ka Konvcenciji o pravima deteta koji
se odnosi na prodaju dece, decje prostitucije i decje
pornografije usvojen 25.05.2000 godine u Njujorku. Ovaj
protokol je potpisan od strane R. Makedonije 17.07.2001
godine, a ratifikovan 17.10.2013 godine kada je i stupio na
snagu.

Kao relevantni medunarodni dokument iz ove oblasti
napomenuc¢emo i Konvenciju o kibernetskom kriminalitetu
(Convention on Cybercrime, ETS nbr. 185) koju je R.
Makedonija potpisala 15.09.2004 godine, a stupila na
snagu 01.01.2005 godine.

Drugi relevantni medunarodni instrumenti i programi na
ovom polju koji su od izuzetnog znacaja su:

e Akcioni plan doneSen na TreCem samitu Sefova
drzava i vlada Saveta Evrope ( VarSava, 16-17
Maj 2005 godine) koji poziva na razradu mera za
spre¢avanje seksualne eksploatacije dece;

e Preporuka broj P(91)11 Komiteta Ministra koja
se odnosi na seksualnoj eksploataciji, pornografiji
i prostituciji i trgovija decom i mladim
punoletnicima;

e Preporuka Rec ( 2001)16 za =zastitu deteta od
seksualne eksploatacije, i Konvenciju Saveta
Evrope za borbu protiv trgovijom ljudima (ETC
BR.197);

e Europska Konvencija o Ostvarivanju prava deteta
(1996, ETC br.160);

e Protokol za prevenciju, borbu i kaznjavanje radi
trgovanjem ljudima, narocito Zene, i dece koji
nadopunjuje  Konvenciju Ujedinjenih  nacija
protiv transnacionalnog organizovanog kriminala,
kao i Konvencije Medunarodne organizacije rada
koja se odnosi na zabranu i hitno reagovanje radi
eliminacije najloSijeg oblika decjeg rada;

e Okvirna odluka Saveta Evropske Unije o borbi
protiv seksualne eksploatacije dece i decje
pornografije (2004/68/JHA), Okvirna odluka
Saveta Evropske Unije o uceSéu zrtava i
krivicnim  postupcima  (2001/220/JHA) i
Ramkovna odluka Saveta Evropske Unije za
borbu protiv trgovijom ljudima (2002/629/JHA);

e Stoklholmska deklaracija i agenda o postupcima
donosena na Prvom svetskom kongresu protiv
komercijalne seksualne eksploatacije dece( 27-31
August 1996), Globalna obaveza od Jokohame

usvojena na Drugom Svetskom kongresu protiv
komercijalne seksualne eksploatacije dece (17-20
Decembar 2001);

e Obaveze i Plan za akciju iz Budimpeste usvojeni
na Pripremnoj Kkonferenciji za Drugi Svetski
kongres  protiv.  komercijalne  seksualne
eksploatacije dece ( 20-21 Novembar 2001);

o Rezolucija EC-27/2  Generalne  skupstine
Ujedinjenih nacija ,,Svet po meri deteta“ i
trigodi§nja programa ,,lzgradnja Evrope za i sa
decom* usvojeni nakon Tredeg samita i utvrdeni
na Konferenciji u Monaku ( 4-5 April 2006 );

I1l. ZAKONSKA LEGISLATIVA O MALOLETNICKOJ
PORNOGRAFIJI U REPUBLICI MAKEDONUI

U Republici Makedoniji maloletni¢ka pornografija je

regulisana Krivicnim zakonom RM 1 to sledecim
poglavljima.
A)  Prikazivanje  pornografskih materijala

maloletnicima regulisano je ¢lanom 136, 137, 139

(1) Svako koji ¢e maloletniku koji nije napunio 14
godina prodati, prikazati javnim izlaganjem ili ¢e na neki
drugi nadin uéiniti dostupnim fotografije, audiovizuelne i
druge predmete sa pornografskim sadrzajem, kaznice se
zatvorom od Sest meseci do tri godine.

(2) Axo je ovo delo uradeno putem sredstava javnog
informisanja, prestupnik ¢e biti kaznjen zatvorom od tri do
pet godina.

(3) Kaznom stava (2) ¢e biti kaznjen i onaj koji ¢e
zlostaviti maloletno lice za izradu audiovizuelnih slika ili
drugih predmeta sa pornografskim sadrzajem ili za
pornografsko predstavljanje.

(4) Predmeti iz stava (1), (2) i (3) ¢e biti oduzeti.

B) Postupci nakon krivi¢nih dela iz oblasti seksulnog
zlostavljanja maloletnih lica ili dece

Kriviéni zakon Republike Makedonije (SI. cesnik RM
br. 37/96, 80/99, 4/02, 43/03, 19/04, 81/05, 60/06, 73/06,
7/08, 139/08, 114/09 i 51/11) u Glavi XIX (,,Krivi¢na dela
protiv polove slobode i polovog morala®) predvida sledeca
krivi¢na dela iz oblasti seksualnog zlostavljanja dece:

Clan 122

Pod de¢jom pornografijom podrazumevamo svaki
pornografski materijal koji vizuelno prikazuje polove
akcije sa maloletnicima ili zrelije lice koje izgleda kao
maloletnik, ili realne fotografije koje prikazuju ocigledne
polove akcije sa maloletnicima ili prikazuju maloletnike u
ociglednim seksualnim poloZajima.

_ B) Proizvodnja i distribucija de¢je pornografije -
Clan 193-a

(1) Svako koji proizvodi de¢ju pornografiju radi
distribucije ili je prenosi ili daje ili na neki drugi nacin je
pravi dostupnu, kazniCe se zatvorom od najmanje pet
godina.
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(2) Svako koji nabavlja de¢ju pornografiju za sebe ili za
drugog ili poseduje decju pornografiju, kaznie se
zatvorom od pet do osam godina.

(3) Ako je delo iz stava (1) i (2) ovog ¢lana uradeno
putem raCunarskih sistema ili sredstvima masovne
kominikacije, prestupnik ¢e biti kaznjen zatvorom od
najmanje osam godina.

(4) Ako je ovo delo uradilo pravno lice, kazni¢e se
pari¢nom kaznom.

IV. ISTRAZIVANJE SPROVEDENO U REPUBLICI
MAKEDONUI

Sprovedena je anketa u sudovima, javnom tuzilastvu i
policiji u Republici Makedoniji. Ispitanici su trebali da
odgovore na sledeca pitanja:

1. Koji je profil zrtava decje pornografije?

2. Dali je jedno isto dete dva ili viSe puta bilo zZrtva i
dali se isti prestupnik ponovo javlja u istoj ulozi?

3. Dali su preuzete mere za zastitu deteta kao svedoka
decje pornografije?

4. Koje kategorije deteta su narocito izlozene riziku?

5. Sa kojim sluzbama-organizacijama ste saradivali?

6. Jeste li ucestvovali u programu za prevenciju?

7. Imate li nekakvih preporuka i predloga za poboljsanje
stanja i prevazilaZenja problema decje pornografije?

Anketa je realizovana u periodu maj-decembar 2015
godine. Na anketi su odgovorili vise od 100 ispitanika koji
su direktno uklju¢eni u ovoj problematici.

Tabela o broju ispitanika

Policija Sudstvo
Muskarci Zene Muskarci Zene

2%30 30do45 | Iznad 45 | 20do 32 | 30 do 45 | Iznad 45 | 20 do 32 3%’0 Iznad 45 | 20 do 32 3320 Iznad 45

godina godina godina godina godina godina godina godina godina godina godina godina
[+ [15} [1+3 [1s] 1 18] — a— — — a— —
2 2 2 S L L2 c | L || .© c | . c | L < |.Q < L
- - - - - - = o = [ = [ = o = [ = [
Sl 212128l |E8lz12lz|28|z|8le|8|g8|g|8]|le|8| 2|8 2 |&
= = = = = = B S |8 3| B > ® S| B3 ® >
) =) =) =) =) =) wn wn wn wn wn wn
3 7 3 9 5 112] 3 3 2 3 1 2 2 0 (2|2 |10] 7 4 0 7 |1 9 8

10 12 17 6 5 3 2 4 17 4 8 19
39 14 25 31
53 56

UKUPNO anketirano 109 ispitanika

Ako pogledate tabelu videcete da su ispitanici oba pola i
razli¢itog doba. Pokusali smo da obuhvatimo sve moguce
kategorije kojih ima u policiji i sudovima.

Bilo je raznorazih opisnih odgovora, a bilo je i pitanja
na koja ispitanici nisu odgovarali.

Na osnovu analize dobijenih odgovora na postavljena
pitanja u anketi u sudovima i policiji do§li smo do slede¢ih
konstatacija:

e Ako se analizira profil dece kao zrtve decje
pornografije najéeS¢e zrtve su Zenska deca, ali
nije zanemarliv ni broj muske dece. Na osnovu
odgovora svih anketiranih organa kao zrtve
najc¢esce se javljaju deca na uzrastu od 14 do 16
godina, a manji broj i na manjoj uzrasti. Najcesce
zrtve su makedonske ili romske nacionalnosti sa
osnovnim obrazovanjem i poti¢u od siromasnih,
disfunkcionalnih,  konfliktnih i  socijalno
ugrozenih porodica, a manji deo i od porodica
gde postoji porodi¢no nasilje;

e Kategorija dece koji su najizlozeniji riziku da
postanu Zrtve nasilja su deca bez roditeljske nege
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ili zanemarena deca, deca sa ulice, deca koji
koriste drogu, siromasna deca i deca sa vaspitno-
socijalnim problemima koji se nalaze izvan
obrazovnog sistema;

e Sto se tiée saradnje i koordinacije izmedu
institucija, moze se zakljuciti da dobra saradnja
postoji samo izmedu nekoliko institucija ( centra
socijalnog rada, policije, pravosudni organi), i
skoro i da nema saradnje sa obrazovnim i
zdravstvenim ustanovima i drugih adekvatnih
organa i organizacija, kao i sa lokalnom
samoupravom, Sto je neophodno za uspesno
resavanje ovakvih pojava i osiguranje pomoc¢i i
zastite dece;

e Nadlezni organi i institucije nedovoljno ucestvuju
u programu prevencije koji imaju najznacajniju
ulogu u sprecavanju i smanjenju decje
pornografije. Stru¢na lica koja rade sa decom nisu
dovoljno obucena i osposobljena o pravima dece i
prepoznavanju svih povreda i zlostavljanja, §to je
neophodno potrebno za pravilnu i efikasnu
prevenciju, zastitu i rehabilitaciju,
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e Deca, 7zrtve retko sami prijavljuju slucaj.
Najcesce to rade druga lica ili se za slucaj sazna
na osnovu drugih saznanja. Ovo upucuje na
potrebu edukacije dece o njihovim pravima,
prepoznavanje zlostavljanja i njihovo
ohrabrivanje da sami prijave povredu i
zlostavljanje nadleznim organima, i gde i kako
mogu da prijave ovakve slucajeve;

e Kao oshovnu pretpostavku za prevenciju je
edukacija dece putem obrazovnog sistema, ali i
edukacija roditelja, sluzbenih osoba i cele
javnosti putem obuke i edukativnih tribina, raznih
mediumskih programa i kampanja. Takoder, kao
preventivna mera su navedene i strozije kazne
prestupnicima, ali i pracenje i rad sa njima da se
slucaj ne ponovi,

e Ne postoji dovoljan broj predvidenih
mehanizama i naéina za rehabilitaciju zrtava, a i
ona koja postoje nedovoljno se sprovode;

e Svi organi i institucije nemaju dovoljno finansija,
kadrovskih i tehni¢kih uslova za preduzimanje
preventivnih, zastitnih ili rehabilitaciskih mera;

e Neophodno su potrebna ¢esca istrazivanja da se
utvrde uzroci koji dovode do ove pojave.
Takoder, potrebno je na osnovu dobijenih
podataka preduzeti mere za eliminaciju ili
smanjenje uzroka koje dovode do ovakva
zlostavljanja i iskoris¢avanje dece.

V. ZAKLJUCAK

Seksualna zloupotreba maloletnika je tema koja je dosta
eksploatisana zadnjih godina u svetu. Sve su veéa i
intenzivna proucavanja i istraZivanja u svetu, §to je dobar
pocetak u podizanju stepena spoznaje 0 ovoj ozbiljnoj
pojavi. Podatke koje dobijamo istraZivanjem rijetko
moZemo uporediti sa drugim podatcima, ali nasi napori na
ovom planu ne trebaju stati.

Prvo mora da se postigne konsenzus o tome §to sve
obuhvata seksualna zloupotreba dece kao deo Sireg pojma
0 seksualnoj eksploataciji i maltretiranju, pa zatim
precizno pristupiti istrazivanjima i analizi.

Mracna brojka ove pojave je stvarno velika prije svega
radi njihove prirode i radi involviranosti dece kao ranjljive
grupe, medutim u trenutku ne mozemo se osloniti samo na
informacije koje su neproverene i koje se svakodnevno
plasiraju medijumima.

U reSavanju ove vrste kriminala Republika Makedonija

preuzima vise aktivnosti u oblasti ratifikacije
medunarodnih dokumenata, na zakonodavnom nivou,
preuzima mere na jacanju kapaciteta nadleznih institucija i
naroCito na dizajniranju sveobuhvatnih obuka sudija i
javnih tuzitelja. U proslom periodu u praksi u Republici
Makedoniji je primeéen znaajan porast decje
pornografije.
Vazno je ista¢i da je u zadnje dve godine primecena
pojava krivicnih dela ,,Proizvodnja i distribucija decje
pornografije“ putem racunarskih sistema, za S$to je
predvidena kazna zatvora od najmanje 8 godina. Svi ovi
predmeti su procesuirani ispred nadleznih sudova.

DODATAK

Moze se se primetiti da u radu nije prikazana nijedna
fotografija, slika kojom bi bila ilustrovana maloletna
ra¢unarska pornografija. Ako bi ovo uradili i mi bi bili
jedni od onih koji $ire maloletnicku pornografiju. Na
osnovu svih zakonskih propisa javno prikazivanje takvih
fotogtafija je kaznivo ¢ak i ako je u cilju nauke.
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ABSTRACT

In the Republic of Macedonia in the past period, more and
more cases we have pornography with maloletnicime.
Raising the cultural, social and educational level of
citizens, will create conditions for an open discussion
about topics that until recently it was impossible to talk, to
identify these kriminigene appearance and timely to seek
and ensure the protection of relevant institutions. Such
cases of crime directed against the poles of freedom and
morality, justified cause reactions in the public, mostly
because they most often as the target of attack are minor
children under 14 years. This child pornography covers a
wide range of consequences, not only medical, but also
social, which is a direct negative impact on the overall
situation of minors. This paper will present the current
situation in the Republic of Macedonia. To this end, made
the poll associated with computer pornography, which was
conducted at the Ministry of Interior and the judiciary in
Macedonia
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