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Апстракт: Информациско – комуникациската технологија (eng.Information Communication  Technology (ICT)) со одредени компјутерски алатки нуди исклучителна поддршка во процесот на планирање и донесување на одлуки. Оваа технологија за поддршка при планирање и донесување на одлука станува се позастапена и истата се вклучува во поголемиот дел од фазите во процесот на планирање и донесување на воена одлука.  Се поголемото инволвирање на компјутерските системи во бизнис процесите, а во нашиот случај планирање и процес на донесување одлука , ќе придонесе создавање на зависност од ICT , со што и тероризмот преку сајбер-просторот може да стане сериозна закана.
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CYBERTERRORISM -
THREAT FOR INFORMATION              COMMUNICATION TECHNOLOGY  
Abstract:The Information Communication  Technology with specific computer tools offer exceptional support in planning and decision making. The technology to support planning and decision making is becoming more prevalent and it is included in most of the stages in the process of planning and military decision making. The involvement of computer systems in business processes, and in our case, the planning process and the adoption of a decision will contribute to the creation of dependence on ICT, so with that the terrorism through cyber-space may become a serious threat.
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Вовед
Една од причините за брзиот развој на технологијата се информациските системи. Технолошките можности се зголемени до таа мерка што е дозволено конструирање на поголеми и пософистицирани системи и доделување на сензитивни и критични функции на нив.

Комуникациите, науката и индустријата во голема мерка се развија благодарение на компјутерската технологија, така што нашиот начин на живеење неповратно се смени. Со компјутерот, невозможното стана возможно. 
Компјутерските системи придонесуваат големи количини на податоци да се сместат со огромна густина на компактен медиум. Поради големата брзина дури и најкомплексните пресметувања можат да бидат изведени во неколку милисекунди.
Распространувањето на информатичката технологија во светот, сепак, има и негативна страна: ја отвори вратата на антисоцијалното и терористичко однесување на начин што досега бил невозможен. 
Потребна е мала грешка во работењето на овие системи за да се стават човечки животи во опасност. Брзата експанзија на големите компјутерски мрежи и можноста да се пристапи до многу системи, преку обична телефонска линија ја зголемуваат ранливоста на овие системи и ја отвораат можноста за злоупотреба и криминално-терористичка активност.
Безбедноста во национални и меѓународни рамки е загрозена од сајбер тероризмот преку сите негови појавни облици и форми, а борбата против ова современо зло се зајакнува преку преземање на низа мерки и активности од аспект на усогласување на националните законодавства.

Сајбер тероризмот закана за комуникациско информациските системи
Комуникациско информациските системи се компју-терски алатки дизајнирани за поддршка на планирањето, донесувањето на одлуки и изведување на операциите. 
Можностите за енормно нарушување на компјутерските системи и можноста да го загрозат нормалното пулсирање на општествениот живот, како и опасностите за масовно загрозување на животите на луѓето придонесуваат терминот „сајбер тероризам“  да биде опколен со чуство на страв и мистериозност. 
Ако војувањето со информации преставува начин за војување во иднината, тогаш и иднината на тероризмот ќе биде суштински детерминирана со појавата на сајбер тероризмот.

Сајбер тероризмот е користење на интернет базирани напади во терористички активности, вклучувајќи ги и актите на намерно нарушување на компјутерски мрежи, особено на персонални компјутери приклучени на интернет, со помош на алатки како што се компјутерски вируси.
Своевидна карактеристика на сајбер тероризмот е неговата способност да се потпора на евтини средства за да добие непропорционални ефекти преку уништување, негирање, измама, корупција, експлоатација, и нарушување. 


Како терористите стануваат се помодерни тие ќе ги заменат  пушките и гранатите во корист на целите на високата технологија. Кога станува збор за сајбер  тероризам денес представува реална опасност дека информатичките ресурси, а особено глобалната информациска мрежа да стане многу ефективна алатка во рацете на терористите, овозможувајќи им начини на дејствување, кои претходно не би можеле ниту да се сонуваат.
Она што го зголемува ризикот кога станува збор за терористи е фактот дека тие во иднина се повеќе ќе користат висока технологија за да ги постигнат своите деструктивни цели, и преку изворите на "таленти" можат да обезбедат експерти или специјалисти, кои се способни за извршување на шпионажа и саботажа на високо компјутерско ниво.

Меѓу последните примери на сајбер тероризам е употребата на вирусот “Stuxnet” конструиран да ги саботира нуклеарните објекти на Иран во септември 2010 година. Поради техничка софистицираност на “Stuxnet”  мора да се претпостави дека државни играчи беа во позадина на навистина сериозниот сајбер напад.
  
Според телевизијата Еј-би-си (eng.ABC), секој ден се регистрираат по околу 60.000 нови опасни компјутерски напади, а само сајтот на МО на САД дневно регистрира околу 500 напади на хакери од цел свет. Се очекува американскиот Конгрес да одобри дополнителни средства за заштита на американскиот информативен систем.

Сили на сајбер тероризмот
Како сили на сајбер тероризмот може да се јави едно лице, група, организација, или национална ќелија која ќе изврши напад или ќе се закани со напад на одредена цел преку компјутер, компјутерска мрежа или одреден автоматизиран систем. Овие напаѓачи можеме да ги поделиме во неколку групи:
Почетници - чии вештини се многу ограничени па најчесто ги користат хакерските алатки кои се на располагање на интернет, немаат способност за менување на алатките или за создавање на нова експлоатура, вообичаено е еден или мала група.
Рекреативци - имаат широк спектар на нивоа на вештина, во однос на почетниците тие се високо квалификувани, обично овие хакери се мотивирани од  љубопитност, вообичаено е еден или мала група.

Сајбер активисти - имаат широк спектар на нивоа на вештина, но до денес нивните забележани активности се ограничени на измените на сајтовите и напади на DoS(eng. Denial of Service).
 
Организирани криминалци – високо мотивирани од добивка, нивото обично се движи од умерени до исклучително вешти, хакери кои работат напорно за организираниот криминал, но исто така добиваат и значајна поддршка и заштита.

Терористички организации - индивидуални хакери или работна група во име на терористичка организација, како директна или во симпатизерска поддршка на одредена терористичка организација, нивното ниво на умешност може да варира од почетичко ниво до исклучително умешено ниво.

Нација-држава – може да организира и поддржува одредена хакерска група во име на еден народ или држава, нивото на умешност обично е многу високо, но често работат само на ниво кое е доволно за да се постигне мисијата.

Инсајдери-веројатно најопасната закана, бидејќи истите имаат целосен пристап до мрежата и ресурсите кои се потенцијална цел.

Заклучок
Денес во проценките на заканата од сајбер тероризам, важно да се погледне надвор од традиционалните терористички групи и погледот да се сврти кон добро обучените компјутерски експерти, кои веќе поседуваат значителни хакерски  вештини. Следната генерација на терористите ќе расте во дигиталниот свет,  кој ќе биде помоќен и полесен за користење на алатки за хакирање. Во нив се гледа поголем потенцијал за сајбер тероризам отколку на денешните сајбер терористите, и нивното ниво на знаење и вештина во врска со хакирање ќе биде поголем. Сајбер тероризам, исто така, би можел  да стане  поатрактивен доколку реалниот и виртуелниот свет во иднина станат поблиски.

За сега, киднапираните возила, возилата бомби, и биолошкото оружје се чини дека претставуваат поголема закана од сајбер тероризам. Меѓутоа, како што и самите бевме сведоци светот беше изненаден од настаните на 11 Септември, па би можеле еден ден повторно да се изненадиме од голем сајбер напад  доколку несериозно пристапиме кон овој феномен.
ЛИТЕРАТУРА
1. Николоска, Светлана (2010), Компјутерскиот криминалитет како сриозна  закана за безбедноста,Зборник на трудови, Скопје, стр.308
2. Apisgroup, Kompjuterski kriminalitet, Преземено на 12 Февруари 2012,   http://www.apisgroup.org/sec.html?id=29 
3. Nacional br. 839, Cyber terorizam i kolaps civilizacije, Преземено 10 Февруари 2012, http://www.nacional.hr/clanak/121487/cyber-terorizam-i-kolaps-civilizacije
4.  ФБИ: Сајбер-нападите се главна закана за САД, Преземено на 14 Февруари 2012, http://www.time.mk/read/NONE/a9727a2c2b/index.html
�Николоска, Светлана (2010), Компјутерскиот криминалитет како сриозна  закана за безбедноста,Зборник на трудови, Скопје, стр.308


� Apisgroup, Kompjuterski kriminalitet, Преземено на 12 Февруари 2012,   http://www.apisgroup.org/sec.html?id=29


� Nacional br. 839, Cyber terorizam i kolaps civilizacije, Преземено 10 Февруари 2012, http://www.nacional.hr/clanak/121487/cyber-terorizam-i-kolaps-civilizacije


� ФБИ: Сајбер-нападите се главна закана за САД, Преземено на 14 Февруари 2012, http://www.time.mk/read/NONE/a9727a2c2b/index.html





