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PRAVN]
ZIVOT

CASOPIS ZA PRAVNU TEORIJU I PRAKSU

»Pravni Zivot«, casopis za pravnu teoriju i praksu pojavio
se 1952. godine kao zajednicko glasilo udruzenja prav-
nika Srbije i Bosne i Hercegovine, a nesto docnije i
Udruzenja pravnika Crne Gore.

Posto su ostala dva udruZenja pocela izdavati sopstvene
Casopise, »Pravni Zivot« 1969. godine postaje glasilo
Udruzenja pravnika Srbije.

Casopis objavijuje teorijska istrazivanja i studije iz ju-
goslovenskog i uporednog prava kao i materijale sa
naucnih i strucnih skupova. U njemu se poklanja paznja
svemu onome $to se u pravnom Zivotu zbiva. Na nje-
govim stranama objavljuju se izabrane odluke iz sudske
i arbitrazne prakse, osvrti i prikazi novih knjiga kao i
raznovrsni prilozi iz svakodnevne prakse. Kao glasilo
Udruzenja pravnika Srbije, casopis prati delatnost prav-
nicke organizacije i o njima obavestava Citaoce.

Dosadasnji urednici »Pravnog Zivota« bili su: Mihailo
Dordevié (1952-1969), dr Zivojin Aleksi¢ (1969-1975), dr
Milan Petrovié¢ (1975-1980), Akademik prof. dr Slobodan
Perovic¢ (1980-2019).
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IGOR KAMBOVSKI

PRAVO NA PRIVATNOST I ZASTITA LICNIH PODATAKA

- Od starog Rima do savremene Evrope -

Privatnost oznacava intimni deo Zivota pojedinca, stanje mira, neometanja, spokoj-
nost. Privatnost nije pravni pojam, ali jeste shvatanje o onom delu ljudskog Zivota koji tre-
ba da ostane suvereno pravo individue, kako Ce i na koji nacin raspolagati svojom intimom,
svojim licnim podacima, svojim tajnama i svojim unutrasnjim svetom. Pod privatnim Zivo-
tom podrazumijevamo onu sferu naseg Zivota u kojoj nismo zavisni o institucijama, pravi-
lima niti o bilo kakvoj moralnoj prihvatljivosti. Medutim, covek je drustveno bice, ucestvu-
je u javnom Zivotu, stupa u odnose, postaje dostupan drugima. Svaki éovek je unikatno Zivo
bice, sa svojim licnim bioloskim karakteristikama, ali i sa drustveno prepoznatljivim indivi-
dualnim osobinama koje ga izdvajaju od ostalih: ime, prezime, datum rodenja, maticni broj,
krvna grupa, adresa, telefonski broj, broj kreditne kartice, sve su to licni podaci koji spada-
ju u deo identiteta svakog pojedinca. U razlicitim fazama razvoja ovecanstva, privatnost i
licni podaci imali su razli¢it drustveni tretman i vrednost. Ovaj rad predstavlja hronologiju
drustvenih i pravnih shvatanja i uredivanja ljudskih prava na privatnost i zastitu licnih po-
dataka, od starog Rima do savremenih evropskih drZava i drustva.

Klju¢ne reci: privatnost, licni podaci, zastita
PRIVATNOST PRE XX VEKA

Privatnost je osnovno ljudsko pravo. To je pravo suprotno stanju javnosti i
oznacava pravo na nepoznatost, tajnost, neuznemiravanost. Terminoloski, pojam

Dr Igor Kambovski, vanredni profesor Pravnog fakulteta Univerziteta “Goce Delcev’, Stip,
Makedonija.
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privatnost potic¢e od latinske reci privatus, koja znaci li¢ni, tajni, koji nije drzav-
ni, koji pripada jednoj li¢nosti, vlastit, nesluzben, skriven, poverljiv... U starom
Rimu, taj termin je oznacavao lice koje je bilo izdvojeno iz javnog zivota. U drev-
noj hijerarhiji vrednosti drzava je bila postavljena na mnogo visi nivo od ¢oveka,
¢ovek je bio samo mali fragment drzave. U takvom drustvu nije bilo ljudskih pra-
va ili zastite takvih prava. U 14. veku, u vreme renesanse i razvoja humanisticke
filozofije, Covek je postepeno zauzimao centralno mesto u drustvu.

Humanisticka filozofija Zivota bavi se ljudskim dostojanstvom i postova-
njem njegovih sposobnosti. Jedan od najranijih zakona koji sadrze odredbe o in-
dividualnim pravima u drustvu je engleski Zakon o miru iz 1361. godine (The
Justices of the Peace Act!). Razvoj filozofske misli i kulturne delatnosti u tom
razdoblju se sve vise okrecu ka polozaju ¢oveka u drustvu, a posebno njegovom
dostojanstvu. Zelju da se zakonskim osnovama i pravima zastite ljudska prava
ispunila je Velika francuska revolucija usvajanjem Deklaracije o ljudskim i gra-
danskim pravima iz 1789.2 godine (Déclaration des Droits de 'THomme et du Ci-
toyen). Deklaracija je sadrzavala proglas o slobodi govora, okupljanja i udruzi-
vanja, veroispovesti, pravu na nepovredivost imovine, i postala je pravna osnova
sistema gradanskog drustva. Kasnije, termin Privacy je od strane dvojice istaknu-
tih pravnika, Brandeis i Warren, u ¢lanku “The Right to Privacy” objavljenom u
1890. godini u Harward Law Review?, po prvi put odreden kao “Individual’s right
to be left alone’, ili pravo da se bude pusten ili ostavljen na miru.

SAVREMENA SHVATANJA O PRIVATNOSTI

Savremena percepcija privatnosti formirana je posle Drugog svetskog rata.
Velika stradanja i poniZenje pojedinaca i ¢itavih grupa, pa i nacija, naterali su ¢o-
vecanstvo da promeni sistem vrednosti i da postavi ljudsko dostojanstvo i zastitu
ljudskih prava na najvi$u lestvicu drustvenih vrednosti. 10. decembra 1948. Ge-
neralna skupstina OUN usvojila je Univerzalnu deklaraciju o ljudskim pravima
(Universal Declaration of Human Rights)*. Ako Zelimo da pravilno shvatimo zna-
¢aj zastite licnih podataka kao sastavnog dela zastite ljudskih prava, pogledajmo

1 The Justices of the Peace Act, http://www.legislation.gov.uk/aep/Edw3/34/1, 08.10.2019.

2 Déclaration des Droits de 'Homme et du Citoyen, https://www.legifrance.gouv.fr/Droit-
francais/Constitution/Declaration-des-Droits-de-1-Homme-et-du-Citoyen-de-1789, 08.10.2019.

3 The Right to Privacy, https://www.jstor.org/stable/1321160%seq=5#metadata_info_tab_
contents, 08.10.2019.

4 Universal Declaration of Human Rights, https://www.un.org/en/universal-declaration-
human-rights/ 10.10.2019.
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preambulu Univerzalne deklaracije: “Posto je priznavanje urodenog dostojanstva
i jednakih i neotudivih prava svih ¢lanova ljudske porodice temelj slobode, prav-
de i mira u svetu; posto je nepostovanje i preziranje ljudskih prava vodilo varvar-
skim postupcima, koji su vredali savest Covecanstva, i posto je stvaranje sveta u
kojem ¢e ljudska bi¢a uzivati slobodu govora i ubedenja i biti slobodna od stra-
ha i nestasice proglaseno kao najvisa teznja svakog ¢oveka; posto je bitno da ljud-
ska prava budu zasticena pravnim poretkom kako ¢ovek ne bi bio primoran da
kao krajnjem izlazu pribegne pobuni protiv tiranije i ugnjetavanja; posto je bitno
da se podstice razvoj prijateljskih odnosa medu narodima; posto su narodi Uje-
dinjenih nacija u Povelji ponovo proglasili svoju veru u osnovna ljudska prava, u
dostojanstvo i vrednost ¢ovekove li¢nosti i ravnopravnost muskaraca i zena i po-
$to su odlucili da podsti¢u drustveni napredak i poboljsaju uslove Zivota u vecoj
slobodi; posto su se drzave ¢lanice obavezale da u saradnji s Ujedinjenim nacija-
ma obezbede opste postovanje i primenu ljudskih prava i osnovnih sloboda; po-
$to je opste shvatanje ovih prava i sloboda od najvece vaznosti za puno ostvarenje
ove obaveze; Generalna Skupstina proglasava Univerzalnu deklaraciju o ljud-
skim pravima kao zajednicki standard koji treba da postignu svi narodi i sve na-
cije da bi svaki pojedinac i svaki organ drustva, imajuci ovu Deklaraciju stalno na
umu, tezio da ucenjem i vaspitavanjem doprinese postovanju ovih prava i slobo-
da i da postupnim unutrasnjim i medunarodnim merama obezbedi njihovo opste
i stvarno priznanje i po$tovanje kako medu narodima samih drzava ¢lanica, tako i
medu narodima onih teritorija koje su pod njihovom upravom.

Univerzalna deklaracija o ljudskim pravima je prvi univerzalni pravni do-
kument koji se bavi iskljucivo ljudskim pravima i slobodama. Deklaracija sadr-
zi 30 ¢lanaka koji sadrze politicka, gradanska, socijalna, kulturna i druga prava i
obaveze drzava i pojedinaca da ih postuju. Pravo na zastitu privatnosti je sadrza-
no u ¢lanu 12. Univerzalne deklaracije: Niko se ne sme izloziti proizvoljnom me-
$anju u privatni zivot, porodicu, stan ili prepisku, niti napadima na cast i ugled.
Svako ima pravo na zastitu zakona protiv ovakvog mesanja ili napada. Na taj na-
¢in je, po prvi put u modernoj istoriji, javno deklarisano postovanje privatnog i
porodi¢nog Zivota, doma i prepiske kao osnovnim ljudskim pravom.

Univerzalna deklaracija o ljudskim pravima je od sustinskog znacaja za iz-
gradnju pravnih okvira u oblasti ljudskih prava i sloboda, kao i za stvaranje prav-
nih normi za zastitu licnih podataka. Njeni principi su postepeno postali deo
ustava mnogih drzava u svetu. Ostvarivanje ljudskih prava u drustvu dovelo je
do promena u drustvenom sistemu i rezimu u mnogim zemljama. Deklaraci-
ja je doprinela ukidanju kolonija, padu mnogih diktatura, borbi protiv rasizma,
ksenofobije i drugih oblika ljudske netolerancije. Deklaracija je bila inspiraci-
ja za stvaranje mnogih nacionalnih i medunarodnih normi o ljudskim pravima.
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Dok moderno doba donosi nove probleme i sukobe izmedu drzava, Deklaracija
ne gubi na znacaju u globalnom drustvu. Univerzalnom deklaracijom o ljudskim
pravima takode je inspirisano stvaranje Evropske konvencije za zastitu ljudskih
prava i osnovnih sloboda. Pravo na zastitu li¢cnih podataka jedna je od osnovnih
ljudskih sloboda i prava zagarantovanih Evropskom konvencijom o ljudskim pra-
vima iz 1951. godine i Konvencijom Evropske unije o osnovnim pravima iz 2000.
godine.

U Londonu, 5. maja 1949. godine je osnovan Savet Evrope, koji u Statutu
(Statute of the Council of Europe)® sadrzi odredbe o ljudskim pravima, koje de-
finise kao: “duboku posvecenost duhovnim i moralnim vrednostima koje su za-
jednicko naslede naroda i primarni izvor o principima slobode pojedinca, politic-
kim slobodama i pravne drzave, koji su temelji svake istinske demokratije”. Pod
snaznim uticajem Univerzalne deklaracije o ljudskim pravima, Savet Evrope 1950.
(4. novembra u Rimu) usvaja Konvenciju o zastitu ljudskih prava i osnovnih slo-
boda® (Convention for the Protection of Human Rights and Fundamental Free-
doms). Konvencija je prvi i najvazniji dokument Saveta Evrope o zastiti ljudskih
prava i sloboda. Zastita privatnosti navedena je u ¢lanu 8 ove konvencije: - Svako
ima pravo na po$tovanje svog privatnog i porodi¢nog Zivota, svog doma i prepi-
ske. -Javne vlasti se ne me$aju u ostvarivanje ovog prava, osim ako je takvo mesa-
nje predvideno zakonom i ako predstavlja meru koja je u interesu drzavne i javne
sigurnosti, ekonomske dobrobiti zemlje, zastite zdravlja i morala ili zastite prava i
sloboda drugih u demokratskom drustvu. Savet Evrope je usvojio Konvenciju u ci-
lju postizanja veceg jedinstva medu evropskim drzavama, kao i da bi ljudska pra-
va i slobode opisane u Univerzalnoj deklaraciji, bile ugradene u ustavne principe
zemalja ¢lanica i tako doprinele razvoju demokratija u Evropi posle rata. Evropska
konvencija o ljudskim pravima postala je prvi i najvazniji dokument Saveta Evro-
pe na polju zastite ljudskih prava i sloboda. Konvencija je stupila na snagu 18. maja
1953. godine i potpisale su je i ratifikovale sve drzave ¢lanice Saveta Evrope. Repu-
blika Makedonija ratifikovala je ovu konvenciju 10. aprila 1997. godine.

PRIVATNOST PRED IZAZOVIMA TEHNOLOSKOG RAZVOJA
I INTERNETA

Sto se tice zagtite licnih podataka na nacionalnom nivou, neke drzave su
svoju zakonodavnu aktivnost usredsredile isklju¢ivo na kompjuterski obradene

5> Statute of the Council of Europe, https://rm.coe.int/1680306052,16.10.2019.

¢ Convention for the Protection of Human Rights and Fundamental Freedoms, https:/
www.coe.int/en/web/conventions/full-list/-/conventions/treaty/005, 18.10.2019.
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podatke, dok su druge uzele ovaj problem u $irem kontekstu obrade li¢nih poda-
taka, odnosno bilo kojim tehnickim sredstvima. Medunarodno iskustvo je poste-
peno pokazalo da se zastita licnih podataka ne moze obezbediti samo na nacio-
nalnom nivou. Povecanje kolic¢ine licnih podataka koji se prenose izmedu drzava,
razvoj kompjuterskih tehnologija, uspostavljanje medunarodnih baza podataka,
sve vece kretanje ljudi preko drzavnih granica, porast medunarodne saradnje u
oblasti nauke i istrazivanja stvaraju potrebu za medunarodnom koordinacijom u
pogledu zastite licnih podataka. Neophodno je bilo uskladiti principe zastite li¢-
nih podataka i ravnhomerno definisati rizike povezane sa njihovim prenosom.
Organizacija za ekonomsku saradnju i razvoj (OECD), koja je 1969. pripremi-
la studiju o prenosu podataka preko drzavnih granica za potrebe javnog sektora,
objavila je i Vodi¢ za zastitu privatnosti i prenos licnih podataka preko drzavnih
granica (Guidelines Governing the Protection of Privacy and Transborder Flows
of Personal Data)’. U pripremi ovog dokumenta OECD je saradivao sa Savetom
Evrope, koji je tada pripremio Konvenciju o privatnosti. Ovaj dokument prvi put
definie izraze koji ¢e se kasnije koristiti u svim ostalim pravnim normama. Izraz
“kontrolor” definiSe se kao subjekt koji po zakonu mora da snosi osnovnu odgo-
vornost za aktivnosti u vezi sa obradom li¢nih podataka. Definisani su i pojmovi
“subjekt podataka”, “li¢ni podaci’, prenos preko granice i drugi.

Od 1980. godine, ovi su pojmovi postali Siroko koris¢eni ne samo u zako-
nima drzava ¢lanica OECD-a, ve¢ i u medunarodnom pravu. 70-ih i 80-ih godi-
na proslog veka doziveli smo znacajan razvoj tehnologija u oblasti kompjuterske
i komunikacione tehnologije. Savet Evrope je konstatovao da savremene tehnolo-
gije sa svojim moguc¢nostima obrade informacija predstavljaju nove rizike za pri-
vatnost subjekata. Zelja da se izbegnu takvi rizici inspirisala je Savet Evrope da
pripremi pravno obavezuju¢i dokument koji sadrzi osnovne principe za obradu
licnih podataka subjekata, posebno u slucaju kompjuterske obrade podataka ili
druge automatske obrade. 1968. godine Parlamentarna skupstina Saveta Evrope
zatrazila je od Saveta ministara da istrazi kako konvencije o ljudskim pravima i
nacionalni zakoni pojedinih drzava ¢lanica obezbeduju zastitu privatnosti u ra-
zvoju savremene nauke i novih tehnologija. Konacna analiza pokazala je da naci-
onalne pravne norme ne $tite u dovoljnoj meri privatnost i druga osnovna prava
subjekata, posebno u pogledu razvoja automatskih baza podataka, nivoa tehnic-
kog razvoja i moguc¢nosti za obradu podataka. Na osnovu tih nalaza Komitet mi-
nistara je usvojio dve Rezolucije o zastiti podataka u periodu 1973-74. Rezolucija

7 Guidelines Governing the Protection of Privacy and Transborder Flows of Personal
Data,https://www.oecd.org/internet/ieconomy/oecdguidelinesontheprotectionofprivacyandtransbor-

derflowsofpersonaldata.htm, 20.10.2019.
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(73) 22 utvrduje principe zastite privatnih podataka u privatnom sektoru (Resolu-
tion on the Protection of Individuals vis-a-vis Electronic Data Banks in the Priva-
te Sector)8, a Rezolucija (74) 29 utvrduje sli¢ne principe u javnom sektoru (Reso-
lution on the Protection of Privacy of Individuals vis-a-vis Electronic Data Banks
in the Public Sector)®. IstraZivanje je pokazalo da s povecanjem obima li¢nih po-
dataka koji se prenose preko drzavnih granica i sa porastom obima medunarod-
nih baza podataka, nije dovoljno rijesiti pitanja privatnosti isklju¢ivo nacional-
nim propisima pojedinih drzava, ve¢ je potrebno usvojiti medunarodne norme
koje bi mogle omoguciti harmonizaciju i koordinirani pristup drzavama clanica-
ma. Donosenje obe rezolucije nije resilo sve probleme privatnosti tokom obrade
licnih podataka i ve¢ je tokom pripreme oba teksta bilo jasno da ¢e biti potrebno
pripremiti i izdati dokument koji ¢e sveobuhvatno resiti probleme u ovoj oblasti.
Isti zakljucci doneti su i na Evropskoj konferenciji ministara pravde 1972. godine.

Konvencija o zastiti pojedinaca u pogledu automatske obrade licnih poda-
taka (Convention for the Protection of Individuals with regard to Automatic Pro-
cessing of Personal Data, ETS 108)!%, usvojena 28. januara 1981. godine u Straz-
buru, postala je prva zakonska norma za zastitu licnih podataka u Evropi. Takode,
ova Konvencija je referentni dokument za zastitu osoba u vezi sa automatskom,
posebno kompjuterskom, obradom licnih podataka. Konvencija uvodi osnovne
definicije, principe, prava i obaveze prilikom obrade li¢nih podataka. Postupno
su Konvenciju ratifikovale drzave ¢lanice Saveta Evrope — do 1. oktobra 2019. go-
dine to je ucinilo 46 drzava clanica i 9 drzava koje nisu ¢lanice Saveta Evrope.
Republika Makedonija ratifikovala je Konvenciju 24 marta 2006 godine. Konven-
cija je takode referentni dokument Evropske komisije prilikom pripreme sopstve-
ne Direktive o zastiti pojedinaca u pogledu obrade li¢nih podataka i slobodnom
protoku tih podataka. Kako se odredbe Direktive EU ne odnose na obradu li¢nih
podataka u oblasti javnog reda, odbrane, drzavne bezbednosti i krivicnog prava,
EU zahteva uskladivanje pravnog poretka sa Konvencijom 108 o obradi podata-
ka u tim oblastima. Zastita podataka iz drugog i treceg stuba prema Ugovoru iz
Maastricht-a mora biti u skladu s Konvencijom. Konvencija po prvi put defini-
$e termin “li¢ni podaci” kao bilo koje informacije koje se odnose na identifikova-

8 Resolution on the Protection of Individuals vis-a-vis Electronic Data Banks in the Private
Sector, https://rm.coe.int/16804d1c51, 20.10.2019.

9 Resolution on the Protection of Privacy of Individuals vis-a-vis Electronic Data Banks in
the Public Sector, https://rm.coe.int/16804d1c51, 20.10.2019.

10 Convention for the Protection of Individuals with regard to Automatic Processing of
Personal Data, https://rm.coe.int/1680078b37, 20.10.2019.
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no fizicko lice ili lice koje se moze identifikovati; ili izraz automatska obrada kao
operacija obrade li¢cnih podataka koriste¢i automatizovane metode. Prema Kon-
venciji, obrada ukljucuje snimanje podataka na elektronskim medijima, izvodenje
logickih ili aritmetickih operacija, promenu, brisanje, preuzimanje ili prosirenje
podataka. Ali, vaznije od definisanja je postavljanje uslova za kvalitet obradenih
licnih podataka. Tako, li¢ni podaci moraju biti:

a) primljeni i obradeni pravedno i savesno, u skladu sa zakonima. Zahtev
za pravednom i savesnom obradom je u duhu Konvencije kao primarne norme
u oblasti ljudskih prava. Licne podatke treba pribaviti pravedno, na nacin kako
bi gradanin podatke direktno dostavio ili bio informisan od strane kontrolora o
tome kako su ih dobili;

b) podaci moraju biti prikupljeni u konkretne, jasne i zakonite svrhe i ne
smiju se koristiti na nacin koji je nespojiv sa tim svrhama. Zahtjev za utvrdiva-
njem svrhe obrade jedan je od klju¢nih principa zastite podataka. Onaj koji zeli
prikupiti i dalje obradivati li¢cne podatke o fizickim subjektima mora unapred
odrediti svrhu obrade i ta svrha mora biti poznata subjektu podataka. U tom po-
gledu, nije dozvoljeno prikupljanje i obrada li¢cnih podataka bez jasne i unapred
odredene svrhe;

¢) podaci moraju biti odgovarajuci i moraju se odnositi na svrhu zbog koje
su prikupljeni. Unapred odredena svrha ogranicava koli¢inu licnih podataka koji
se mogu prikupiti. Osoba koja prikuplja licne podatke radi dalje obrade mora
unapred utvrditi da li je neki od dostupnih li¢nih podataka potreban za ispunje-
nje odredene svrhe. U suprotnom, baza prikupljenih li¢nih podataka ¢e biti preo-
bimna;

d) Podaci moraju biti tacni i azurni. Potreba za azuriranjem povezana je sa
odredenom svrhom. Na primer, podaci o adresi pacijenata ili osiguranika mora-
ju se azurirati kako bi se zdravstvena ustanova ili osiguravaju¢a kompanija osi-
gurale da bilo koji pisani dokument stigne na ta¢nu adresu. Naprotiv, podaci u
zdravstvenoj dokumentaciji koji opisuju razvoj bolesti i efikasnost lecenja takode
bi trebalo da budu azurirani, ali njih ne treba ispravljati, jer je jasno da se zdrav-
stveno stanje pacijenta s vremenom menja i da bi se korekcijom izgubile vazne
informacije;

e) Podaci moraju da se ¢uvaju u obliku koji omogucava identifikaciju pred-
meta licnih podataka, ne duze od vremena potrebnog za ispunjavanje svrhe u koju
su podaci prikupljeni. Trajanje skladiStenja licnih podataka postaje cest predmet
rasprave i spora. Razumljivo je da oni koji prikupljaju licne podatke Zele da ih ¢u-
vaju $to je duze moguce, ali dugoro¢no cuvanje licnih podataka moze imati ne-
gativne posledice po privatnost ljudi. Stoga se duzina skladistenja podataka uvi-
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jek treba odrediti s obzirom na svrhu u koju su prikupljeni. Tako, na primer, li¢cne
podatke prikupljene u nekoj marketinskoj nagradnoj igri ne treba ¢uvati duze od
dana izvlacenja nagrada. S druge strane, podaci koji su deo medicinske dokumen-
tacije o zdravstvenom stanju pacijenta, njegovih zdravstvenih problema, lecenja,
indikacije lekova trebalo bi da se cuvaju tokom celog Zivota pacijenta. Takvo tra-
janje ¢uvanja podataka je apsolutno u skladu sa svrhom za koju je prikupljena
zdravstvena dokumentacija.

Od 1. januara 1999. godine, akti Evropske zajednice o zastiti fizickih lica u
pogledu obrade li¢nih podataka i slobodnom protoku takvih podataka primenju-
ju se na institucije osnovane Amsterdamskim ugovorom. Time je zastita li¢nih
podataka postala deo Ugovora o osnivanju Evropske zajednice i sastavni deo pri-
marnog prava. 1995. godine usvojena je Direktiva Evropskog parlamenta i Saveta
br. 95/46/EC o zaititi pojedinaca u pogledu obrade li¢nih podataka i slobodnom
protoku takvih podataka (Directive 95/46/EC of the European Parliament and of
the Council of 24. October 1995. on the Protection of Individuals with regard to
the Processing of Personal Data and on the Free Movement of Such Data)!!. Dr-
zave ¢lanice EU morale su odluke i principe iz ove Direktive ukljuciti u svoj prav-
ni poredak u roku od tri godine od njenog usvajanja. Direktiva je tako postala
pravni propis, sa kojim se moraju uskladiti svi nacionalni propisi, ne samo zema-
lja ¢lanica ve¢ i drzava kandidata koja su podnela zahtev za ¢lanstvo u EU. Prili-
kom pripreme ove Direktive, Evropska komisija se rukovodila gore pomenutom
Konvencijom br. 108. Neki principi zastite podataka su prosireni i usavrseni kako
bi se bolje resilo ovo pitanje u Evropskoj zajednici, ali su takode ukljuceni i dru-
gi aspekti problematike zastite privatnosti fizickih lica u savremenom drustvu U
preambuli Direktive se, izmedu ostalog, navodi da sistemi za obradu podataka
sluze ljudima, bez obzira na drzavljanstvo ili prebivaliste, te da se moraju osigura-
ti osnovna prava i slobode tih ljudi, naro¢ito pravo na privatnost.

Sledeci veliki pravni akt koji se, medu ostalom, odnosi i na pravo privat-
nosti, jeste Povelja o osnovnim pravima Evropske unije(2007/C 303/01 - Charter
of Fundamental Rights of the European Union)!2. Povelja 0 osnovnim pravima
Evropske unije objavljena je 7. decembra 2000. godine u Nici; ona predstavlja zbir
osnovnih ljudskih vrednosti Unije. Njena svrha navedena je u Preambuli: “Svesna

1 Directive 95/46/EC on the Protection of Individuals with regard to the Processing of
Personal Data and on the Free Movement of Such Data, https://eur-lex.europa.eu/legal-content/en/
TXT/?uri=CELEX%3A31995L0046, 21.10.2019.

12 Charter of Fundamental Rights of the European Union, https://eur-lex.europa.eu/legal-
content/EN/TXT/?uri=0]%3AC%3A2007%3A303%3ATOC, 21.10.2019.
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svog duhovnog i moralnog nasleda, Unija je utemeljena na nedeljivim, univerzal-
nim vrednostima ljudskog dostojanstva, slobode, jednakosti i solidarnosti; ona se
zasniva na nacelima demokratije i vladavine prava. Ona stavlja pojedinca u sredi-
$te svojih aktivnosti, uspostavljanjem gradanstva Unije i stvaranjem prostora slo-
bode, bezbednosti i pravde”. Zastita privatnog i porodi¢nog Zzivota i zastita licnih
podataka uredeni su ¢lanovima 7 i 8: Svako ima pravo na postovanje privatnog i
porodi¢nog Zivota, doma i komunikacije. Svako ima pravo na zastitu podataka o
svojoj li¢nosti. Takvi podaci moraju biti obradeni posteno za (unapred) odrede-
nu svrhu i na osnovu informisanog pristanka osobe ili na nekom drugom legi-
timnom osnovu uredenom zakonom. Svako ima pravo da pristupi prikupljenim
podacima o svojoj li¢nosti i ima pravo da zatrazi njihovu ispravku. Postupanje po
ovim pravilima je pod kontrolom nezavisnog organa. Ova Povelja je bila na snazi
do 30.11.2009. godine, kada je zamenjena novom Poveljom o osnovnim pravima
Evropske Unije (2010/C 83/02)13.

U meduvremenu, uzimajudi u obzir ekspanziju novih tehnologija i komu-
izri¢ito odnosi na zastitu privatnosti i licnih podataka kod elektronskih komuni-
kacija. To je Direktiva br. 2002/58/EC o procesiranju licnih podataka i zastiti pri-
vatnosti u sektoru elektronskih komunikacija (Directive 2002/58/EC of the Euro-
pean Parliament and of the Council of 12 July 2002 concerning the Processing of
Personal Data and the Protection of Privacy in the Electronic Communications
Sector - Directive on Privacy and Electronic Communications)!*. Ova Direktiva
upotpunjuje prethodne aktivnosti i regulativu, narocito u delu upotrebe savreme-
nih alata i tehnologija za obradu podataka i kontrole elektronske komunikacijske
infrastrukture. Svi podaci se obraduju na nacin koji ne utic¢e na prava pojedinaca,
ne obraduju se na njihovu $tetu, odnosno podaci se obraduju u skladu sa zakoni-
ma o zastiti licnih podataka i drugim zakonima koji reguli$u pravo na privatnost.
Takode, sredstva kompjuterske i telekomunikacijske tehnologije i prenosa poda-
taka nece biti u sukobu sa normama pristojnosti, ljudskog dostojanstva i poste-
nog ponasanja. Lica ¢iji se li¢ni podaci obraduju, prenose, skladiraju i koriste mo-
raju biti sigurna da takve aktivnosti ne stvaraju rizik po njihovo pravo na zastitu
osnovnih prava i sloboda.

13 Charter of Fundamental Rights of the European Union, https://eur-lex.europa.eu/legal-
content/EN/TXT/?uri=uriserv%3A0].C_.2010.083.01.0389.01.ENG,21.10.2019.

4 Directive on Privacy and Electronic Communications, https://eur-lex.europa.eu/legal-
content/EN/ALL/?uri=CELEX%3A32002L0058, 21.10.2019.
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OPSTA REGULATIVA O ZASTITI PODATAKA (GDPR)
- TRAJNO RESENJE

Konac¢no, pod konstantnom globalnom pretnjom ugrozavanja prava na
privatnost i zatite licnih podataka, posle cetvorogodisnje legislativne aktiv-
nosti, 27. aprila 2016. godine Evropski Parlament i Savet su doneli Regulativu
(EU) 2016/679 za zastitu fizickih lica sa posebnim osvrtom na procesiranje lic-
nih podataka i slobodno kretanje tih podataka (GDPR - General Data Protecti-
on Regulation)'®. Ova Regulativa je stupila na snagu 25. maja 2018. godine. Ovaj
pravni akt je docekan sa strahopo$tovanjem od strane kompanija u EU i $ire, pre
svega, iz razloga $to ureduje neke “sive” zone koje su se pojavile i razvile paralel-
no sa razvojom tehnologije. Regulativa predstavlja svojevrsnu nadogradnju neka-
dasnje Direktive 95/46 koja je doneta jo$ u vreme kada se pojavio internet i kada
je bio izuzetno malo zastupljen i kori$¢en u Evropi.

U meduvremenu su se desile drasti¢ne tehnoloske promene, ekspanzija in-
terneta, elektronskih komunikacija i elektronske trgovine, tako da je Direktiva
95/46 vec postala zastarela. U eri migracija trgovine i biznisa na internetu i neve-
rovatne razmere monetizacije licnih podataka koje su korisnici ustupali internet
kompanijama kao “naknadu” za pristup njihovim servisima, nakon ¢ega su li¢ni
podaci postali predmet trgovanja izmedu internet servisa i trgovaca, javila se po-
treba za promenu pravnog okvira. Takode, drzave ¢lanice EU nisu imale unifici-
ranu legislativu, a prethodni okvir je dozvoljavao veliki stepen slobode drzavama
¢lanicama da pravila privatnosti prilagode svojim unutra$njim prilikama (dono-
$enjem posebnih zakona), §to je neminovno vodilo ka nejednakom stepenu za-
§tite ovog veoma vaznog prava. Evropska Unija se upustila u reformu pravnog
okvira koji ureduje zastitu prava privatnosti i licnih podataka kako bi uklonila re-
gulatorne probleme i prepreke za kreiranje jedinstvenog digitalnog trzista. GDPR,
u svojoj sustini, ne nudi neka posebna iznenadenja ili nesto $to do tada nije bilo
poznato. Osnovni postulati, propisani prethodnim aktima EU ostaju nepromenje-
ni: svaka obrada podataka mora da bude transparentna, zakonita i pravi¢na. Sva-
ka kompanija koja na internetu prikuplja li¢cne podatke svojih klijenata ili poseti-
telja na sajtu, morace da postavi link sa Politikom privatnosti, koju klijent treba
da procita da bi doneo odluku da li ¢e nastaviti na tom sajtu.

Princip ogranic¢avanja svrhe podrazumeva da oni koji obraduju podatke
mogu koristiti podatke u svrhe koje su izri¢ito objasnjene i opravdane. Princip
minimiziranja podataka znaci da bi potrebne informacije trebale biti relevantne

15 General Data Protection Regulation-GDPR, https://eur-lex.europa.eu/legal-content/EN/
TXT/HTML/?uri=CELEX:32016R0679, 22.10.2019.
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za njegovu svrhu i ograniciti se na ono §to je neophodno. Dalje, nacela istinitosti
i tacnosti, prema kojim treba ukloniti ili popraviti netacne podatke. Princip ogra-
nic¢avanja procesa skladi$tenja obavezuje kompanije da ¢uvaju podatke u obliku
koji omogucava identifikaciju osoba i da taj proces ne traje duze nego $to je po-
trebno u svrhe u kojima se licni podaci obraduju. i, na kraju, princip integriteta i
poverljivosti, kao garant da su preduzete sve potrebne mere kako bi se osigurala
pretpostavka da su svi li¢ni podaci zasticeni.

GDPR nudi novi pristup u metodologiji razrade pravila, bolju sistematiza-
ciju i jasnocu, kao i drakonske sankcije za nepostovanje tih pravila. Takode, iako
je re¢ o dokumentu koji pravno obavezuje drzave ¢lanice EU i drzave sa kandi-
datskim statusom, GDPR predvida eksteritorijalnu primenu svojih pravila, kada
se radi o podacima lica koja su pod jurisdikcijom EU, u vezi sa njihovim aktiv-
nostima u Evropskoj Uniji. Na primer, kompanija iz Srbije ili Makedonije koja
nudi brzu isporuku robe (brzu postu) njemackim drzavljanima u Nemackoj, bila
bi duzna da primeni pravila GDPR, iako je registrovana u drzavi koja nije ¢lani-
ca EU. Isto, ako vi (vasa kompanija) posedujete, ¢uvate, obradujete podatke o bar
jednom drzavljaninu EU, bez obzira na to gde se vasa kompanija nalazi, onda vi
(vasa kompanija) podleZete propisima i sankcijama GDPR-a. Sto se ti¢e sankcija,
one su stvorile veliku pometnju i strah kod kompanija, s obzirom na to da su izu-
zetno visoke (4% godi$njeg prometa ili 20 miliona evra za bitne povrede, i polovi-
na od toga za manje bitne povrede).

Koja su prava fizickih lica koja pruza GDPR u pogledu zastite licnih po-
dataka? Pristup informacijama - svako fizi¢cko lice ima pravo da zna koje su in-
formacije o njemu sac¢uvane u kompjuterima, serverima ili pisanim registrima i
datotekama (medicinska evidencija, poreska evidencija, katastar, bankovni racu-
ni i evidencije); mogu¢nost promene podataka — fizicka lica imaju pravo traziti od
upravljaca podataka (kontrolira) da ispravi, blokira, ukloni ili unisti detalje o nji-
ma ako su netacni ili sadrze misljenje zasnovano na pogresnim informacijama;
prekin i obustava procesiranja podataka — moze se traziti da bilo koji kontrolor
za prikupljanje li¢cnih podataka ne obraduje podatke koji se odnose na odredeno
lice, ili one cija obrada moze prouzrokovati ozbiljne povrede ugleda i ¢asti tog lica
(medutim, postoje i situacije kada kontrolori nisu uvek u obavezi da ispune zah-
tev o prekidu ili obustavi procesiranja podataka!); zabrana direktnog marketinga-
kontrolor prikupljanja podataka duzan je da ne obraduje podatke o nekom odre-
denom licu za potrebe direktnog marketinga ako to lice podnese takav zahtev (na
primer, svako lice ima pravo da zaustavi primanje nezeljenih e-poruka - spam po-
ruka); onemogucavanje automatizovanog odlucivanja - to znaci da se svako moze
suprotstaviti nekoj odluci koja zadire u njegovu li¢nu sferu podataka, pod uslo-
vom da je odluka donesena automatski, bez ucesca ljudskog faktora u donosenju
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odluka; mogucnost institucionalne zastite — svaka drzava mora uspostaviti insti-
tucionalni sistem zastite licnih podataka, odnosno mora osnovati telo (agenciju,
upravu, direkciju) za zastitu licnih podataka kod koje svaki gradanin moze uputi-
ti prigovor ili zalbu sa zahtevom da se proveri dozvoljenost obrade podataka koje
se odnose na njega.

Primeri li¢nih podataka koji najcesce cirkuli$u na internetu, elektronskoj
komunikaciskoj infrastrukturi i na drustvenim mrezama su ime i prezime odre-
dene osobe, mesto rodenja, datum rodenja, mati¢ni broj, telefonski broj, poro-
di¢ni status, bankovni racun, broj kreditne kartice. Li¢ni podaci su klju¢ privat-
nosti osobe. U razli¢itim situacijama, isti podaci za neku osobu mogu se smatrati
licnim podacima ili ne moraju, u zavisnosti od toga da li se osoba moze identifi-
kovati ili ne na osnovu tih podataka (na primer, ku¢na adresa je li¢na, jer tacno
identifikuje doti¢nu osobu kada se informacije prenose stanovnicima u toj ulici
gde se nalazi kuca). Moramo biti svesni da ispunjavanjem razli¢itih obrazaca sva-
kog dana otkrivamo svoju privatnost.

Tako, na primer, u aplikacijama za kredit, nagradne igre, osiguranje, aplika-
cije za posao, kupovini popusta u supermarketu, detalje o sebi uglavnom ostavlja-
mo sami. Nisu svi li¢ni podaci podjednako zastic¢eni. Postoje osetljivi li¢ni podaci
koji su posebno zasticeni. Li¢ni podaci koji otkrivaju rasno i etnicko poreklo, po-
liticka uverenja, verska uverenja, zdravstveno stanje ili seksualnu orijentaciju su
posebna kategorija li¢nih podataka. U pogledu ovih podataka postoji zabrana nji-
hove obrade, osim u izuzetnim slu¢ajevima predvidenim zakonom. Moguce pret-
nje privatnosti zloupotrebom li¢nih podataka ogranicene su samo mastom onoga
ko to zeli. U uslovima brzog razvoja informacionih tehnologija, mogu¢nost zlou-
potrebe li¢nih podataka gradana postaje jos$ veca i ozbiljnija.

Zakon $titi privatnost gradana, ali zakon je samo jedan korak ka toj zasti-
ti. Najvaznije od svega je svest kod gradana i pojedinaca da su njihovi li¢ni po-
daci zasti¢eni u onoj meri koliko ¢e oni sami dozvoliti da ih javno izloze. Sto ma-
nje eksponiranja, to je manji rizik od povrede prava na privatnost. Najvaznije je
da gradani budu svesni ovog prava i da znaju kako ga ostvariti. Bilo koji li¢ni po-
datak o zdravstvenom stanju osobe, koji se deli izvan zakonskih odredaba, moze
naneti ozbiljnu li¢nu, reputacijsku, pa ¢ak i materijalnu $tetu toj osobi. Nezastice-
ni li¢ni podaci bankovnih podataka mogu biti osnov za ozbiljno krsenje privatno-
sti i imovine. Postoje i radikalni primeri krade identiteta. Ako osoba moze priku-
piti brojne podatke o Vama sacuvane u razli¢itim bazama podataka i ako ih uspe
objediniti, ta osoba moze u potpunosti konstruisati Vas identitet i pociniti zlocin,
posebno na mrezi, kao da ste Vi to uradili. To nije lako uciniti, niti se desava ce-
sto, ali §to viSe informacija o nekoj osobi postoje u razli¢itim bazama podataka,
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verojatnost i rizici od povrede prava privatnosti i zloupotrebe licnih podataka su
sve veci.
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RIGHT TO PRIVACY AND PROTECTION OF PERSONAL DATA
- From ancient Rome to modern Europe

Summary

Privacy denotes the intimate part of an individual’s life, a state of peace, unobstructed, peace-
fulness. Privacy is not a legal term, but it is an understanding of that part of human life that should
remain the sovereign right of the individual, how and in what way they will dispose of their inti-
macy, their personal information, their secrets and their inner world. By private life we mean that
sphere of our life in which we are not dependent on institutions, rules or on any moral acceptability.
However, man is a social being, participates in public life, enters into relationships, becomes avail-
able to others. Every human being is a unique living being, with his or her personal biological char-
acteristics, but also with socially recognizable individual traits that set him apart from others: name,
surname, date of birth, identification number, blood type, address, telephone number, credit card
number - those are personal information that belongs to each individual’s identity. At different stag-
es of development of civilisation and humanity, privacy and personal information had different so-
cial treatment and value. This paper presents a chronology of social and legal understandings and
regulation of human rights to privacy and the protection of personal data, from ancient Rome to
modern European states and societies.
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