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®OPEH3UKA HA USB 1 COMPACT FLASH
MEMOPUCKH YPEIHN

Abocmpakm:  Ungopmamuuko — KOMYHUKAUUCKAMA — MeXHOLo2uja e
HAJMOKHA, HAJpacnpocmanema U HajaeKcubuina mexHoao2uja Koja 600nutmo
yogexom ja usmucaun. Ilpocpecusro nasneeysa 6o cume nopu 00 Y08EUKUOM HCUBOT.
T'o npomenysa nezo6omo onkpyscysarse, chararbe, HAGUKU, Mpaouyuy, co opyau
300p0o8U MeHY8a MYMeHY8a ce . Kade U Kako pabomu, yyu, Kynysa, ce 3a0agysa, ce
Opyaicu, 80jy6a, KOpUCmu HajpasiuyHy ycuyey, ... Ho, ucmospemeno eu nommuxkua u
Hezogume CKpUeHU U HeeamueHu KApakmepucmuxku: Kpaoere, NpoHeepu,
310ynompeda Ha AUHHUME NOOAMOYU, HANAO HA UHMOPMAYUOHU CUCMEMU, HO U
U38pPULYBAIbE HA OANEKY NOMEWKU 3T0UUHY HA NOCODYUCTNIUYUPAH HAYUH.

Hugopmamuuko — KoOMyHUKayuckama mexHoao2uja, Onazooapenue Ha
MOKHUmMeE MeOUyMU 3a CKAa0uparbe Ha ungopmayuu, ja nocmasu unpopmayujama Ha
nuedecmanom Ha Hajupogumadunna cmoka. Tue Meduymu ce pazeusaa 80 HACOKA HA
WMo MoaecHo u noop30 Kpeuparve, OUCMpuOyyuja, cKiaoupare, apxueupare u
npebapysare Ha unHpopmayuume. 3HayaeH npudoHec 60 MOA  umMaam
maknapewenume npenocHu memeopuu, USB ¢hnew memopuume u npenocnume

Kapmu4ku. Tue, co CGOjOI’I’l 2ojliem Kanayumem, maiume OuMeﬂauu, gbu3ulu<a
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MoOunHOCM, Op3uHa Ha paboma, MOOepeH OU3AJH U MHO2Y MAIAMA YeHA HA YUHEHe
20 npes3eMaam NPUMAmMom Kaj MOOUIHUmMe MeOuyMu 3a CKIaouparee Ha nooamoyu.

Iapanenno co pazeusarnemo Ha 06ue MeOuyMu, ce pazeusad u HaAYUHOm Ha
HusHama 3no0ynompeba. Bo ciyuaj na be36edHocen uHyuOeHm, 80 Koj ce BKIYYeHU
NPEHOCIUBUME MEMOPUU, CO NPABUTHO COOUPArbe HA PeNedaHmHu NOOAmoyu Moice
3HAYAJHO 0a ce 32071eMU 8epPojamHOCma 3a 00ararwe 00 UHGOPMAYUU 3a Moa Koj 20
U3BPULUIL HANAOOM, 00 Kaode e U3eedeH Hanadom, Had KOj HaAYUH e U3eedeH U CAUYHO.
Ilpenocausume memopuu Mmuo2y 0p30 ce pazeueaam, moa 3HAYU OeKa U
Gopensunapume mopaam oa 20 clredam moj pazeoj u O0a NPoOHAOraam u
NPUMEHY8aam a0eK6amHu HOPeH3UUKYU MEeXHUKY U 0a CMEeKHY8aam NOKEATUmemHu
snaerwwa. Huenama paboma e yciodxcena co ¢axkmom Oexka u Hanarawume ce
ycospuiyeaam, Hajuecmo noobp3o 00 ¢hopensuvapume, 0OHOCHO OeKa NPEeHOCHUme
Memopuu ce MHO2y nopanausu 00 guxchume. Cemo moa bapa 2o1emo HuMaHue u
cmpyunocm OudejKu 60 CHpOMUBHO ECHO MOXCAm 0a Ce OWmemam YHUWmam uiu
uzeybam KiyuHume nooamoyu.

Bo pamxume na osoj mpyo ce obudysame oa 2u objacHume npurHyunume Ha
paboma Ha MOOUIHUME MeOuyMU 34 CKIaoupare Ha nodamoyu, bezbedHocma Ha
o8ue Meouymu, HuUsHama 6e30e0HoCm u Memooo02uUme Ha UCmpaza 60 CIy4dj Ha
KPUMUHATHU AKIMUBHOCMU 8D3 HUB.

Knyunu 360posu: ¢new, ¢opensuka, ucmpaza, YCB ¢new, ¢rew

MeMopuja, Memopucka Kapmuuxda.

Abstract: Information - communication technology is the most powerful,
most widespread and most flexible technology that has ever been invented by the
human. Its progressive penetration in all the pores of the human life changes
human’s environment, understanding, habits, customs and traditions .In other
words it changes everything for the human: where and how he works, studies,
shops, entertains, makes friends, makes war, uses different services....
Unfortunately, at the same time, it induces the human’s hidden and negative
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characteristic as theft, embezzlements, misuses of personal data, information
system attacks and execution of far more serious crimes in a more sophisticated
ways.

Due to the powerful storage devices the information-communication
technology has made the information most profitable good. Those devices have
developed towards direction of easier and faster creation, distribution, storage,
archiving and browsing of information. The so called mobile memory devices,
USB flash memory devices and mobile cards have significant contribution to that.
With their big capacity, small dimensions, physical mobility, fast functioning,
modern design and low price they take over the primate among mobile media for
data storage.

Simultaneously with the development of these devices, ways of misusage of
the same have developed. In case of security incident that includes the mobile
memory devices the chances of finding information about the attacker, the place of
the attack and the way it is done, get bigger with proper gathering of relevant
information. Mobile memory devices develop very fast .This means that the
forensic investigators have to follow that development and find and use adequate
forensic techniques and acquire more quality knowledge. Their work becomes
more complex with the fact that the attackers improve themselves usually faster
than the forensic investigators, which means that the mobile memory devices are
more vulnerable then static ones.  This requires great attention and
professionalism because on the other hand they can easily be damaged, destroyed
or the information can be lost.

Within the frameworks of this work we are trying to explain the working
principles of the mobile memory devices, their security and investigation
methodology in case of criminal activities on them.

Keywords: flash, forensics, investigation, USB flash, flash memory,

memory card.
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Bosen
WndopmaTtnuko-KOMyHUKAIIMCKAaTa TEXHOJOTHja, OCOOEHO COLMjaTHUTE
MpEXH W HWHTEPHETOT, ja OBO3MOXKHMja ONM3WHATA M [JOCTAIIHOCTa HA CHUTE
MHQOpMaIK, HE3aBUCHO O Koja reorpad)cka OANATICYeHOCT U BO KOE BpeMe
poaraat. Hynm MHOTY MOXHOCTM M TNpPEAHOCTH OWICjKH ja  3roieMyBa
epuKacHOCTa, TO CKpaTyBa BpEMETO M JPYTrUTe TPOLIOLH, OBO3MOXKYBa
norojeMa  MPOAYKTHBHOCT, HO W mpodutadunHocT. [lapamenno co  cure
NPEHOCTH KOW TW HYJM WHTEPHETOT W KOMI[jyTepcKaTra TEXHOJIOTHja UMaaT
eIHa KpUTHYHA cilaba TOYKa, a Toa € 0e30eJHOCT BO CMHCIa Ha JOCTAITHOCT,
WUHTETPUTET U JIOBEPJIMBOCT Ha MHQOpMAIMUTE, HA CEPBUCHTE W AIUIHKAI[UHTE.
Bo Teopuja ce cperHyBaaT MHOry NpHUMEpPM Ha YyIagd, KAaKO U METOAM Ha
aHaIu3u Ha aKTOpUTE Ha PU3HULMU 32 KOMILJYTEPCKHTE CHUCTEMHU M Mpexu. Bo
MHHATOTO, HalaJuTe Ha KOMIjYTEpPCKUTE CHCTEMH M MPEXH OHUiIe NPETEKHO
€KCTEepHH, HO BO IIOCJIEZIHO BpPEME C€ IOBEKE CTaHyBa 300p 3a IOBEKE IITETH U
3ary0M BO €KOHOMMjaTa KOM c€ pe3ylTaT Ha  HMHTEpHH  ymaau  BO
uHQopManoHuTe cucreMu. [IpudmHM 32 TOa CeKako MMa MOBEKe, HO IIMpUHATA
Ha KOPHCHUYKUTE MPEXH W alUIMKALUMH € CEKaKo HajBakHa aika Bo Toa. Kako
KOPUCHHLIM M YYECHHUIM BO TOj CHCTEM CE jaByBaaT HE caMO BpabOTEHHTE, TYKY U
copaboTHUIIUTE U KoomepaHTuTe. CeKako JieKa JOBEPIMBOCTa M KOHTpOJIAaTa Ha
BpaOOTEHHTE ja UMaMe BO TpeaBHUJ, HO He 3a cute copaboTHuuu. JJoBepOaTa BO
TAaKOB Cllyyaj € CTaBeHa I0J TMpallame, OUIejKH HeMaMe TapaHifja 3a CHTe
copaOOTHHUIIM, OCOOEHO KOTa BO CEKOj OWM3HHUC NPECTHXKOT M NPOGUTOT
NpeAcTaByBaaT TOJIEMH NPEAN3BUIIN.
[lpyynHM 3a KOMIjyTEpPCKHTE ymaaun  BO  OpPraHU3ALMHTE, OCBEH

(uHacuckaTa AOOMBKAa MOXKAaT Ja OWIaT W JOPYTH KaKo:

* IIpenusBuk - npoOuBame HAa HOBM 3AIUTUTHU MEPKH

*  CamomokaxyBame

e [lInunonaxa

* [I'pabex Ha noBepnuBH HH(OpMALMK
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*  Kommnjyrepcku KpuUMHHAIL

Bo nmocnennuBe neceTMnM TOAMHHU, JAEjCTBYBAa OpraHu3anija Ha
npoQeCHOHANTHN XaKepH, KO padoTaT Ha CTEKHYBame€ Ha MPO(UT CO MOMOLI
Ha [IPEeB3€Mame Ha HE3ALITUTCHHU KOMI[jYTEPCKU CUCTEMHU OJ WHAMBUIYaJIHU
KOPUCHMLIM HHU3 LEJIUOT CBET. Toa ce BpIIM IPEKy KOpPyMIHpame, OAHOCHO
CO 30MOMpam€ Ha TH€ HE3alTUTCHU WHAUBUAYaAJHM KOMIYTEpU U CO HHUBHA
IIOMOII C€ BpIIM yNaj Ha OJPEACHU BeO CTpaHHLU.

Bekxropor Ha Hamagor € cera cMmeHeT. [loBeke He ce HM3BemyBa

JUPEKTHO Ha KOPIOPALMCKUOT CEpBEp, YIaauTe e BpLIAT IIPEKY MHIUBHyaIHU
U HE3aIITUTEHU KOPUCHMLM, KOM I'M KOpPHUCTAaT 3a KPUMHUHAIHHU JAEjCTBUja.
Bo abcrpakToT cioMHaBMe neka MH(OpMaIjaTa CTaHa MHOTY IIEHEeTa CTOKa U
JieKa ce pa3BUBAaaT MEJUYMH 3a HEj3MHO CKJIAJMpame CO OrPOMHH KalallHuTETH.
Ho, Mopa na ce moTeHuupa jaeka, MOKpaj morpedara o rojeMd KOJMYMHH Ha
MH(QOPMaIUH, IPUOPHUTET CTaHyBa U MoTpedara 3a axKypHH WHPOPMALIUH, BO OUIIO
Koe BpeMe M Ha Omino koe Mmecto. Tyka, riaBHa yjora uMaar NPEHOCHUTE
memeopuu, USB duiemn MeMoOpuuTe M NPEHOCHUTE KapTU4KH. THe, co CBOjOT
rojeM KamauuTeT, MajuTe ITUMEH3HH, (pu3ndka MOOMIIHOCT, Op3uHa Ha padorta,
MOJEpeH IU3ajH U MHOTY MajaTa [IeHa Ha YMHEHE o MPeB3eMaaT MPUMATOT Kaj
MOOHMITHITE MEJUYMH 3a CKJIaJUpame Ha MOJaTOLH.

[lapanenHo co HMBHaTa MacoBHa ymoTpeba ce pasBHjaa M Pa3IUdHU
HAuYMHM Ha 370ynorpeda, MOpaay LITO Ce IMOCTaBH MPUOPHUTET 3a Oe30enHoCcTa Ha
MOJIATOLIMTE 3aIUIIaHu Ha MPEHOCHU MEIMYMHU U UCTPaKyBambe Ha KPUMHUHATHUTE
WIMJICHTH W3BEJCHH Ha HUB. Bo OBOj Tpya ce oOMIyBaM TEOpPETCKH Ja TH
o0jacHaM MEeTOJOJOTHUTE Ha MCTPaKyBare Ha KOMIjYTEPCKH KPUMHHAI KOj ce

CIy4yyBa Ha MPEHOCHU MEINYyMHU.

1. Jururanna gopeHsuka
Jururanna ¢gopensuuka aHanuza (DFA) e mocramka 3a yTBpayBambe Ha
(akTHyKaTa COCTOjOA BO JWTCUTAIHUTE MEIUYMHU CO MPHUMEHA Ha pa3IuuHU
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MeToau. Ce COCTOM OJ1 HM3a HAa aHAIMTHUYKH METOIM 3a OTKPUBAHE, COOMpamE,
UCIIUTYBakh€ M CKIQJUPame Ha I[IOJATONH, OJHOCHO 3a WCIHTYBamkme Ha
KOMIIjyTEPCKUTE CUCTEMH 3a J1a C€ YTBPJAU HUBHOTO KOPUCTEH:E BO HWJICTATHHU WIN
HEaBTOPU3UPAHW aKTUBHOCTH KaKO INTO C€ KpaJeHke Ha JCIOBHU TajHHU,
VHUIITYBakE HA UHTEJCKTYya HaTa COIICTBEHOCT, M3MaMH, JeTCKa MOpHOTpaduja,
...[15].

BornaBHO ce KOPUCTHU MpH 3a COOMPame Ha AUTUTAIHU JOKa3u MMOTPEOHU
BO Pa3IMYHUTE BUIOBH HA HCTPara Mpu KOMITjYTEPCKH KPUMHHA:
* Bo rparancku mnapHUIM 32 Pa3BOAM, 3JIOYNOTpeOW, HACHICTBO U
JTVCKPUMHHAIIH]A.
* Bo cnywante kora mpaBHHTE Nuna OapaaT coOupame JOKa3d Kora € BO
mpaniame 3JI0yrnoTpedata Ha Ciy:KOeHaTa TMON0KOa, MPOHEBEPH WU
KpaJICHhe¢ HAa MHTEIICKTYaIHATA CONICTBEHOCT.
* Kora ocuryputenHure KoMnaHuu 0apaat JT0OKa3d BO BPCKa CO U3MaMU MPH
OCHUI'ypYyBame, 3JIoynorpedara Ha CMPTEH Clilydaj M [pPaBOTO Ha
BpaboTyBame NP JOOMBAKE HA OCUTYPUTEITHH PEMHHU UTH.
JlurutajHUTE JOKa3d Ce HEOMXOJHHU MPH UCTparara Ha KOMIIjyTePCKUOT
KpUMHUHAJ, a KOMITjyTepckara OpeH3MKa KOPUCTH Pa3IMdHU METOAHM BO HAacOKa
Ha OTKpUBaWkE Ha MOJATOIM KOM Ce HAolfaT BHATPE BO KOMIIjYTEPCKHOT CHCTEM
WIN 32 PEHOBUpAabe Ha N30pUIIaHUTE, KPUIITHPAHUTE WIH OIITETEHUTE TOAATOIIH.
Cekoja uH(popManmja Moxe Ja Oujie 3HaYajHA BO MPOIIECOT HAa OTKPHUBAKE HIIU
ocriopyBatbe Ha TBpaewero. 2003 rommna, ASCLD-LAB ro mnpudaka
JUTUTATHAOT JOKa3 BO CHUTE BUAOBM Ha HCTpard, a co Toa ja MpU3HaBa U
JUrUTamHaTta (OpeH3ruKa Kako paMHONpaBHa (opeH3WdKa mucnuiuimHa. Mako e
pematuBHO Miaaa (QopeH3WuYKa MUCIUILIMHA, WMa IOTeHIWjald 3HAadajHO [a
BIMja¢ Ha pE3yNTATUTE IPH OJPEICHH CHElMDUYHA THIIOBH HA HWCTparu M
KPUBHYHH TIPOTOHH.

AXTUBHOCTHTE BO PaMKHTE Ha JUTHTAIHATa (OpPEH3MKA MOXAT Ja ce
MOJIeNIaT BO TPH TPYITH:
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. AxBH3HIHja
. Amnanuza
. JokymeHTupame
. [Ipe3eHTanuja Ha AUTUTATHUTE JOKA3H.
2. USB ¢uiemn u CF memopucku ypeau

USB ¢nemr wnmm USB Memory Drive (Keydrive) kako mro u e
BUCTHHCKOTO MME, € MaJl IPEHOCEH Ypea 3a CKIagupare MOJATOLH KOj KOPHUCTH
¢nemr memopuja (flash memory) m USB konekrop. Ce mnpukiydyBaar BO
HopmasieH Tun-A USB mpuxitydok, Ha komnjytep wim Ha USB hub. Ypenort ce
HarojyBa npexky USB npuKkiIy4ok Ha epCOHATHUOT KOMITjyTep, HE My € IOTPEeOHO
noceOHo HamojyBame. USB ¢uiem, 3a pasauka O OCTaHATUTE IMPEHOCIIUBU
MEINYMH 3a CKJIaJuparme Ha TOAaTONH, KOPUCTH TOIYIPOBOJIHNYKA TEXHOJIOTHja
(unMIoBM) 3a 4yyBame Ha mojaronu. Taa Hej3uHa rpaada ja mpaBd OTIOPHA Ha

(GU3NYKK OIITETYBaka U TPAIIUHA.

2.1 Dnew memouja

Onemr MeMopHjaTta € KOMIjyTepcka MeMOopHja Ha Koja TOAaTOLUTE ce
yyBaat (He ce OpHIIaT) Kora € HCKIy4eHa o]l HAaIOHCKO HarojyBame. [lomaTomure
MOXaT Ja ce OpuIIaT M penporpaMmupaar Mo ejleKTpoHcku mnar. Hejzunarta
TEXHOJIOTHja € BCYIIHOCT TEXHOJIOTHjaTa Ha MEMOPHCKHTE KapTHUKH 3a
JUTUTaTHA QoToanapaTy, NaIMTON KOMIIjYTEpH, MOOMIIHN TeJeQOHH, KOH30H 32
BUJIEO WTpH, ayauo Iuieepyd WTH. 3a pasnmuka og EEPROM kaj oBme memopun
OpHILEHETO U PENPOrPaMHUPABETO HE € KapaKTep 10 KapakTep, TYKy BO OJIOKOBH
KOH CE COCTOjaT OJ1 MOBEKECTPYKH JIOKAITHH.

@remr MEMOPHUHTE, OCBEH KapaKTepUCTHKATa Ha YyBame€ Ha MOAATOLUTE
0e3 eNmeKTpUYHO HANoOjyBame, WMaaT MoOp3 MpHUCTall 0 TOAATOIMTE, MHOTO

nmomo0pa OTIOPHOCT Ha KWHETHYKH CKOKOBH O]l IIBPCTHUTE AHWCKOBH. Peumcu e
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(hM3MYKKM HEYHUIITHBA aKO € CIIaKyBaHa BO MEMOPHCKA KapTHYKa Koja ja KOPUCTH
JUTUTATHUOT ypel.

Hajuecta mpuumnHa 3a omreTyBame Ha MOAATOLUTE € HEBHUMATEIHOTO
KOpUCTEH€ Ha MeMopHjara, O0coOCHO ako Ce OTCTpaHyBa ypeaoT co e
memopyjata (USB ¢raem apajs Ha mpuMep) BO TEKOT Ha 3alullyBamkbe Ha
nojarony Bo Hea. Curyanujara 61 Onia ymTe ImoJioma ako co Toa He Ce KOPHCTH
cooaBeTeH (aji CHCTEM WM aKO CE CIy4d aCHHXPOHM3aIMja, HOAATOKOT Ja YeKa

Jla OuIie 3amuIiiaH, a ypeaoT € OTCTPaHeT.

2.2 USB ¢hnew

YCB ¢uemr (USB Flash Drive) ce xopucTH 3a 4yBame W pa3MeHa Ha
nojaToy momery kommjytepure. [IpercraByBa MOOWJIEH M MOKEH MEMOPHUCKH
ypea: Mai, JeceH, MPEHOCIHMB, CO MOMKHOCT 3a IHIIyBamkbe W OpUIleHhe Ha
nojgatony, roieM kamanuteT (320 GB), He M ryOM MOJATOIMTE OTKAKO 4e Ce
UCKJIYyYH O] HAlIOHCKO HarlojyBambe.

USB duremn ypenot ce cocTon ol HEKOJIKY OCHOBHM IpagOEHU €IEeMEHTH.
Toa Bo npB pen e NAND memopucku unn 1 USB KoHTposiep KOj Ha KOMITjyTEPOT
WIN Ha HEKOj IpYr ypea My OBO3MOXYBa IpHcTanm 10 (rem Mmemopwujata.
OcCTaToKOT IO COYMHYyBaaT TakT TIEHEpaTopoT, MAOJATHM KOHTAaKTU 3a
IpOrpaMupame U TECTUPAE Ha YPEIOT BO TEKOT HA MIPOM3BOJCTBOTO, JIE] AUOJA
3a WHAWKaIWja Ha paboTara W Ha KpajoT TedaTeHara IUIOYKa Ha Koja ce
MHTETPUPAHU CUTE CIOMHATH KOMIOHeHTH. Ha mewarenara muiouka ce Haora u

USB KOHEKTOp CO KOW YPeIoT ce MpUKITydyBa Ha KomrjyTepoT (Cruka 1).

Cnuka 1: HanBopemrnu nasries Ha eaed USB dutemn ypenoT
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USB ¢nem ypeaoT uma rojemMa OpeaHOCT BO OJHOC HAa OCTAHATUTE MPEHOCIUBU
ypeau (CD, DVD, moOunen uBpct amck) Ouzaejku ce NMOKOMITaKTHH, MOOp3H,
uMaar rojeM KamauTeT U ce MHOTY CHrypHHU (¢u3uuku mpen ce'). MoaepHuTe
onepatuBHE cuctemMu Windows, Linux, Mac OS nmMaaT XxapaBepcka MmoIpIika 3a

ypeaute kako mto ce USB duremr memopuure.

3. Be30enqnocT Ha mogaTouuTe Ha (yIell MEMOPHUTE

ITomaronmre Ha duieln MeMopHjaTa MoXaT jga Ougar 0e30eqHOCHO
3arpo3eHH Ha TPU HauWMHA: CcO (U3MYKO OINTETyBalke Ha MeMopHjara,
NPECHUMYBAHbE MU CO PEKOHCTPYKIIMja Ha M30PHIIAHUTE TIOJATOIIH.

®u3nuKy, MOJATOIMTE C€ 3allTUTYBAaaT CO IOCEOHO IU3ajHUpPABE U
U3BE/lyBamkbe Ha YPEAOT, OJTHOCHO KYKHINTETO TaKa ce M3BEAyBa Jia ja 3alliTUTyBa
BHATPCIIHOCTA O MEXaHUYKH yaapu MPCKyMEPHa TOIJIMHA U CJIMYHO.

ITocTojaT moBeke HAYMHM 3a 3aIITHTA Ha MOJATOLUTE OJ MOTPEIIHHU pare
(xapmBepcku u codrBepckn). Hajcraparta xapaBepcka 3amrThta OWila €O
KOPHCTEHE Ha MMPEKNHYBay KOj OHEBO3MOKYBAJI HUBHO YUTAHE WU OpHUIICHE.
CoBpeMeHHTE pelIeHHja Toa IO W3BEeIyBaaT CO CHKPHUIIIMja Ha MMOJATOLUTE MPH
HPOLIECOT Ha CHUMambe, yIoTpeda Ha CrelHjatHa JIO3WHKA WIH JypH U KOPHCTECHE
Ha OTHCOK Ha IPCTHUTE Kaj IocKanuTe (Gient ypem.

3a gma ce 3amITHTaT M30pHINAHUTE IOJATOIM O PEKOHCTPYKIHMja ce
BrpagyBa TakaHapeueHa ,File Shredder” ¢yHkmmja xoja Tm oTcTpaHyBa cHTe
TParoBH OJ] N30PHUIIEHUTE ITOIATOLIH.

Enen ox edukacHNTe HaYMHM /@ IO 3alITUTHME HAIIMOT KOMIGjyTEp OJ
KpaJeme Ha MOIaTOLHM CO MOMONI Ha (Ielll MEMOpHH € 3a0paHa Ha yrmorpebara Ha

USB ¢urern memopuuTe, a octanarute USB ypenu HopMmaiHO Ja cu paboTar.

4, ®open3uka Ha USB u CF ypeaute
Jurutanauor ¢opeH3nyap, 3a Ja HM3BeIAe aHAIN3a Ha OCOMHHTEIHUOT
(hnem ypen, Mopa J1a TO OTKPHE HETOBUOT UACHIUTET. TeXHUKATa Ha OTKPUBAE
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Ha BHUCTHHCKUOT (eIl ypel He € BO PaMKHUTE HAa aKTUBHOCTHTE Ha OBOj TPV,
TyKy CaMO MeETOAMTE KOW (QopeH3nyapure Tpeda Ja Td TNpUMEHAaT Kora
BUCTHHCKHOT MEMOPHUCKH ypel Ke ro umaar ,,Bo panere. O1 GOpeH3UYKH aclekT
OWTHO € HajHampen Ja ro HAESHTHU(UIHUpAAT THUIIOT M MPOU3BOJAUTENOT Ha
MenuyMoT. EfeH of HaumHWTE € BHMMATENHO A CE€ MCIUTa HaJelHUIaTa co
nogaronu. Ho, Mopa nipu Toa 1a ce BHUMaBa OHMIejKU HaJeHUIIaTa MOXKe Aa Ouje
cTanuIia co Koja popeH3nuapoT ke Omje CKpIIHAT O] IPaBHOT naT. PopeH3nIapoT
MoOpa Ja WMa Ha yM Jieka OCOMHHYCHHTE HAjUYeCTO KOPUCTAT HECTaHIapIHH
MEMOPHCKH ypeau co 11el1 (POPeH3NYapoT 1a HeMa COOABETECH YUTaY.

ITpouecoT Ha opensnuka aHamu3a Ha (e MEMOPUCKH Ypea ce OJIBUBA
BO Tpu ¢a3u: YTBpAyBame Ha pelicBaHTHUTE dakTH, M3paboTka Ha MpoleHKa Ha

ycnenrHocta 1 Kpenpame Ha KOTIMU Ha MOIaTOLIUTE.

4.1 Ymepoyeamwe na penesanmuume haxmu
Bo Texor Ha oBaa (aza, mpea a ce MPHUCTANM HA IMPaBEHE CIMKA Ha
MPEHOCIMBAaTA MEMOPHja Koja € MpeJMeT Ha aHan3aTa, POPEeH3nYapOT MOTPEOHO
€ Ja TH YTBpIAM CHUTE JeTald HEONXOJHH 3a KOIJICTEH OMNKWC HAa WIHUTE
akTUBHOCTH. [loceOHO BHHUMaHWe Tpeba Jla HACOYM KOH THUIOT W O3HAaKaTa Ha
MEMOpHjaTa, CICIHjaTHATE 03HAKH, BUJIOT HA CHKPHUIIIHMja aKO TIOCTOH, BUAOT Ha

JaTOTCYHHUOT CUCTEM, THIIOBHUTC Ha HOTp66HI/IT6 JaTOTCKHU U CJI.

4.2 H3pabomka na npoyenKa na yCnewHoCma Ha aHaiu3ama

Bo oBaa ¢aza dopensnuapor Mopa na yTBpAU AAJTH OCOMHHUTEIHOTO JINIIE
ru Opuiieno, T.e. ce OOMIENOo Aa I'M YHUIUTH AWUTHTAIHUTE AOKa3u. AKO Toa €
HalpaBeHo, T'M PECTaBpHpa U MpaBH MPOIIEHKA AajH pecTaBpalyjara € yCcrenHa u
JaId PECTaBpUPAHUTE MOJATOLUTE CE€ BAIMIAHM J1a C€ KOpPHUCTAaT KaKO BaJUIHU

JIOKa3H Mpej CYAoT.
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4.3 Kpeuparmwe na konuu na nooamoyume

OTkako ke ce yTBPAM ypenoT MPeKy/ol KOj Ce YKpaJeHH MOJATOILMTE,
noTpeOHO € Ja ce HampaBH KOIMM Ha HeroBaTa II0JaTOYHA COOPXKHHA.
KBanureTror Ha HampaBeHWTE KONMHM MOpa Jna Ouzpe mro nogodap Ouaejku ce
KOpHUCTAT 3a OpEeH3NYKa aHAIN3a BO Ja0OPaTOPUCKH YCIIOBH HJIH 32 U3BEIYBambe
Ha TUTUTAJTHH JOKa3H.

[IpB 4yekop BO OBOj TpoOIEC € YTBPAYBamke Al MMAJIO OpHINEHe Ha
nojaTonr. AKO ce yTBpAM JeKa MMa, MOTpeOHO € M30pHIIaHUTE MTOJATONIH Aa Ce
pexoHcTpyupaar. ClieqHUTe aKTUBHOCTH CE€ YTBPJyBame Jalld PEKOHCTPYKIIMjaTa
e ycremHa win He. OTKako ce YTBpAM JeKa PEKOHCTPYKIMja € TOTIOJNHA, Ce
NPUCTAIlyBa KOH ,,CIIACYBambe Ha TOAATOLUTE, OJHOCHO INpaBekhe Ha HUBHU
KOIINH.

[IpaBemeTO0 Ha KOHMM IO OJIECHYBa (haKTOT JIcKa PEUMCH CHUTe (el
MEMOPHCKHU ypeIld NMaaT CIMYHa CTPYKTYpa, OJJHOCHO CE€ COCTOjaT O]l MEMOPHUCKH
yun (O6asupan Ha NAND TexHosoruja, ymnpaByBaH OJf KOHTPOJED IIPEKy
coojBeTeH airopurtaM. [10TEMIKOTHH BO TOj MpOLEC NMpeau3BHKyBa (akToOT jaeka
QIITOPUTMOT 33 YUTa-C/BITUIITYBakbE HA MMOJATOLUTE Bapupa O MPOU3BOAMUTEI 10
npousBoguTes. Ha KBanmuMTeTOT Ha KONMMHUTE HETaTHBHO BIHjae (U3HIKOTO
omTeTyBame Ha (uiemr JUCKOT. He € BO3MOXHO TmpaBeme Komuja Kora
MEMOPHCKHOT XN € YHUINTEH (CKPILIEeH WK n3ropeH). Bo cute ocranatu ciydan
OTKa3 Ha paboTara Ha KOHTPOJEPOT, HA YHIIOT WIM NPOOWBame HA HETO3HAT
IrOpUTaM 3a BIMIIYBamke/UUTAkE cllacyBameTo Ha nojarouurte mmatr 100 %
IIAHCH J]a C€ OCTBApU CO KOPUCTEHE HA COOJBETHH (OPEH3MUYKH COPTBEPCKU
AJIaTKH.

Bo TekoT Ha mpaBemeTo Ha CiIMKa (OrJIeAano) Ha BIMIIAHWUTE MOAATOLU
(dopensnuapor Mopa Aa oOpHe BHUMaHHWE Ha Toa JAeKa MOAATOLUTEe BO (hiem
MeMOpHjaTa ce CMECTEHH coceMa Ha JAPYr HaYMH OTKOJKY Ha IBPCTHOT AMCK.
Onemr MemopujaTa € TMoAeleHa Ha ,.cTpaHuuu. ['onemMuHaTa Ha CTpaHULUTE U
HAaUYMHOT HAa HUBHOTO CMECTYBam€ 3aBUCH OJl THIOT HAa aJITOPUTAMOT KOj ce
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npuMeHyBa. PacnopeoT Ha CTpaHHWTE BO paMKHTE Ha MEMOpHjaTa He € JIMHEapeH,
TYKY IIOCTOjaT MOBEKe MOKHOCTH 32 Pa3INdHd MUKCOBH Ha CAMUTE CTPAHUIIH.
Bo cnyyaj na e motpebHO na ce HanpaBu (HOpeH3NUKa aHaIM3a Ha OLITETeHa (el
MEMOpHja WM Ha OLITeTeHa MEMOpHja, MOTPEeOHO € Ja ce HamlpaBaT CICJHHTE
AKTUBHOCTH:

* Jla ce 0ABOM MEMOPHCKHOT YHMII O] OIUTETEHHOT ypea

* Jla ce mpounTaT CHTE CEKTOPU OJI MEMOpPHjaTa U Jia ce Kperpa UICHTUIHA

,,CJIUKa" Ha MEMOpHjaTa

* Jla ce nerekTrpa MUKC KOMOWHANMjaTa HA MEMOPHCKHUTE CTPaHU

* Jla ce oTCTpaHu TOj MUKC

* Co mpuMeHa Ha COOJIBETEH aJrOPUTaM CUTE CTPaHU Ja Ce CIojaT BO €IHa

CTpaHHIIA.

[ocie oBoj mpoliec MOKEH € JIOTHYKHU MPHCTAI JI0 MOJATOIUTE, OJJHOCHO
€ HEOIXOJHO JIa C€ OJIpe/IaT apaMeTpuTe Ha npuMeHeTnoT daji cuctem (90 % ox
ciryuqaute € FAT12), na ce pectapTupa jJoruukara CTpykTypa U Ja ce KOmupaaT
MOJATOLMTE.

[ToctojaT u uckayvoru ox oBue nocrankd. Muan n Mukpo SD kapTuaku
HE T0celyBaaT KOHTPOJIEP, a HEKOM ypelu MMaaT BO paMKHTE Ha MeMOpHjaTta
SHKPUIITHPAHU CTPaHU KOM HE MOKaT J1a ce JCKPUITHPaaT BO Clly4yaj Ha OTKa3 Ha

KOHTPOJIEPOT.

5. CoOupame 1 MpoBepKa HA TUTHTATHHUTE JOKA3H

dopen3uykara HCTpara 3aloO4YHyBa CO YTBPAYBamke Ha IIOCTOCHE Ha
KPUMHUHAITHY JIEjCTBA CO TIOMOII Ha ()IeTl MEMOPHUCKH ypel, HACHTU(UIIpamke Ha
YpeIoT NPeKy KOj JEjCTBOTO € H3BPIICHO M YTBPJYBame HA HJICHTUTETOT Ha
HETOBHOT COTICTBEHUK/JIMYHOCTA KOja IO M3Bella KpuMHHAIHUOT ynH. Ho co Toa
UCTparata He € YCIIEIIHO 3aBpllieHa. YCIEIIHOCTa Ha UcTparara ce riejia Bo Toa
KOJIKY ycrnemHo (0e3 KOHTaMHUHallMja) TUTUTATHHOT (JOpeH3uuap MoJaToOLUTe TH
npedpaus oA OpUrMHaHaTa JIoKalyja Ha JabopaTopucKa JIOKaluja, YCIeIHO TH
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aHaATM3Upa, TH TpaHCchOPMHUPaT BO JTUTUTAHHU JOKA3d M HA BAJTHICH HAYHH TH
npe3eHTHpal TIPeJl CYAMjaTa U IopoTaTa BO HacOKa Jia ' yoeau Jaeka JejCTBOTO ce
CIIyYWJIO HA TIOCOYCHHOT ypen M JeKa KpHBa ¢ mocodeHaTta Ju4yHOCT. IIpu Toa
MopaaT CTpPOro Ja c€ [OYUTYyBaaT MPOMUIIAHUTE TOCTanku. be3 HHUBHO
MOYHUTYBAE JOKA3UTE MOXKAT J1a OUIAT OT(PIICHH WK MaK Ja ce OCTIOPU HHUBHATA
peneBanTHOCT. COOMPAamETO HA JUTHUTATHH JA0KA3W, HAKO HM3IJIea €IHOCTABHO, €
CJIOXKEHA MPOoLeaAypa Koja 0apa BpBHA CIICIH]jaJIHOCT OMJICjKH THE CE HAjuecTO (aKo
HE W CEKOTalll) MOCPEAHH JIOKa3W CO Yhja IMpaBHJIHA 00paboTKa ce Ipaiu IBPCT,

HECOOOpJIMB JI0Ka3.

51 IIpasunno cooupare na oucumannu 0oKasu

AKBU3UIMjaTa HA JIUTHTAIHUTE JOKa3W € HAjBAKHHOT JEJI O] €lIHa
KBaJIMTETHA (POPEH3UYKA MCTpara, Mopaau IITO JOKA3UTe MOPaaT Jia ce codupaat
Ha HajupodecHoHaJIeH MOKeH HauumH. [IpumapHa paboTa BO MPOLECOT Ha
akBM3MIMja Ha qurutanau jgokasu ox USB u CF MeMopucku ypenu, € Kpeupame
Ha 0e30elHN KOMWHU Ha TMOJATOIWTE Oe3 OMII0 KakBa M3MeHa BO TEKOT Ha TOj
npoIIeC, OHOCHO Jia OMaT BEPHU HA OPUTHHAIIOT.

Bo aururanHata GopeH3uKa MOCTOM CISTHOTO MPABUIIO KOE € MOTPEOHO
JUTUTATHAOT (POPEH3UYAp Ja ro 3amaMTH ¥ NMo4ynTyBa: OPHUTrHHAJIOT JONPH IO
eJHALl, KONHjaTa JABa NaTH, a pa00THATa KONHUja OHOJIKY NaTH, KOJIKY e
NOTPeGHO BO TEKOT HA MCTparara.

BuaoT Ha ko] ke ce HampaBaT CUTYPHOCHH KOIHMH 3aBHCH OJ THUIOT Ha
MPEHOCHHUOT MEMOPHCKHU YpeJl, KanalnuTeToT, MPOU3BeAyBauoT U cJI. Bo TekoT Ha
0BOj TIporiec (OPEH3UYAPOT MOpa Jia UMa Ha YM JieKa THE MOJATOIM HEeKorall
TEIIKO CE YTBPAYBaaT WX CTOPUTEIOT TM MMPOMEHUII 32 Jia ja JOBEJIe UcTparara Bo
3a0nyna (OTCTpaHeTa HAJICMHMIIA, MOTPEIlHA HAJICIIHUIA, MPOMEHETO KYKHIITE,
...). 3aroa, ox modap (opeH3uyap ce OUeKyBa COJIMIHO Jia TIO03HABA IITO MOT0JIeM

Opoj Ha BUJIOBH OJT OBHE YPEIH.
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Bo Ttekor Ha o0BOj mpouec (opeH3muapoT € MOTPEeOHO Ja KOPHCTH
JIOKa)kKaHa METOJIONOTHja M CEeKOja aKTMBHOCT Jia TH TMOTKpEIyBa CO COOJBETHA
JokyMmeHTaruja. KopucremeTo Ha paBUiIHA U BaJlIHA METOJIOJIOTH]ja CUTYPHO Ke
JIOBEIe 10 CAKaHUOT W BAIMIHUOT PE3yJTaT, a MPaBUITHO BOJICHATA M COOJIBETHATA
JIOKyMEHTaIlja ke OTpPUHECe Ja ce MpHU3HAe BAIUIAHOCTA HA JOKAa3UTE BO TEKOT
Ha CyJCKaTa MoCTaIlka.

OcHOBHATa METOJIOJIOTHja BO MPOIECOT Ha aKBHU3HIIMja HA TIOAATOIUTE O
MPEHOCITMBUATE MEMOPHHU CE COCTOM OJI CIICIHUTE aKTUBHOCTH:

*  OTkpuBame Ha TUIIOT HA MEMOpPHjaTa

* Ilponaorame Ha COOABETHA ajaTka (COPTBEpCKa WU XapJBEpcKa) 3a
paboTa co TOTHYHHUOT MEMOPUCKH ype

* Konwupame Ha mogaTomnure

*  VTBpAyBame Ha aBTETUYHOCTA HA KOTIMPAHUTE MOATOIN

* [IpaBeme Ha GOPEH3UYKH TYTUIMKATH.

52 OmKpueare Ha munom Ha memopujama

[IpBHOT Yekop BO aKBH3HIMjaTa € YTBPAYBamkEe Ha THIIOT HA MEMOpHjaTa.
Ha HeymaTeHunTe OBaa akTMBHOCT MOXKE Jla MM C€ YMHH JeKa € JiecHa padoTa,
0COOEHO KOTa ce BO Mpallamke MPEHOCINBUTE MEMOPHH, OWIejku THE Ha CBOjaTa
HaJBOpEIIHA CTpaHa MMaaT HATIHC CO TOJATOIM 3a INPOM3BEIYBAdOT, THIIOT,
CEepHUCKHUOT Opoj, ronemuHarta u ci1. Ho, popeH3nuapoT Tve moaaTonu He cMee n1a
T'H 3eMa 37paBo 3a TOTOBO, TYKy Mopa jaa ru mposepu. llITo ako 31moHamMepHHOT
COTICTBEHHWK HAMEPHO T'0 MPOMEHIII KyKHUIITETO ¥ MEMOpHjaTa ja CTaBHII BO HETO
WM TIaK BO OPTHHAITHOTO KYKHIIITE TIOCTABWII IpPyra MEMOPH]ja, KOja MMa TTOTOJIeM
KamaluTeT, HO € Taka JeHuHUpaHa Kako Aa MMa [oMaj KamamuTeT (II0cTojaT
CKpHEHHU MapTUluK). Bo neuHUPaHUOT Aen 0OMYHO ce 3alWIlIaHu CEeKOjIHEBHH
HOZATOLH, @ BO CKPUEHHUOT JIe] MOJAaTOLH KO Tpeba Jja ce COKpHjar.

[TocTojaT moOBeke HAYMHM, CEKOj CO CBOM INPETHOCTH M MaHH, 3a
u3beruyBame Ha BakBu ciydad. Hekou aBTropH, kou ce OaBaT co (OpeH3HKa,
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OTkako Ke T TIOBp3€ CHTE NOTPEOHH ypenu 3a KOIUpame U Ke TH

NpOBEPU BPCKHTE, (OPEH3MYAPOT MPUCTAIlyBa KOH BHHUMATEIHO KOIHpame Ha
NOAATOIHUTE OJf MHKPHUMHPAHUOT TPEHOCIMB MEAUYM Ha CTCPUIM3HPAHUOT
MEIUyM 32 KOIHpame, KOPHCTEJKH COOIBETHH CO(PTBEPCKU WM XapABEPCKU
QJIATKH 32 KOIIMPAHE U MMOYUTYBAjKU ' PONUIIAHUTE MTPABUJIA M CTaHIap/H.
[lo peanu3upame NPOLECOT HAa KONHPame, (QOPEH3HYapoT € MOTPeOHO
BHHMATEJIHO [l TO MMPOYUTA U3BEIITAjOT HA MPOIECOT 3a KOMHMPame KOj T jJaBa
ayaTkaTa 3a KOMHpame. AKO BO M3BEIITAjOT € JIaJieHa HeKaKBa TPelka, HoTpeOHO
€ Ja ja mpoydd, Ja MOCTam IMpeMa YhaTrcTBaTta M IMOBTOPHO Ja IO H3BEe
KOMHUpameTo. AKO HeMa HHKaKBa TPEIIKa, MOTPEOHO € Jia TH OTCTPAaHH BPCKHUTE
Mery ypeauTe 3a KOMHpame U MEAMYyMOT, Ydja COAP)KHHA Ce KOMUpa W Ja IO
CMECTH Ha CHUTYpPHO MECTO. 32 CHTE aKTMBHOCTH (POPEH3MYAPOT MpaBH JETaTHA
JIOKyMEHTAI[Hja.

Konwujara, nobujana Bo npeaxoanata ¢asa, He € paboTHa konuja. Ha Hea
He cMee Ja ce paboTH 3a Ja ce 3adyBaar mojaTouutre opuruHaind. Op Hea ce
npaBaT JBe pabOTHU KOMWU HA KOW C€ HW3BEJyBaaT OCTAHATHTE (OPCH3MUYKU
aKTUBHOCTH. [IOKeTHO € OBHE PabOTHM KONHMH Ja OWJaT Ha WCT WM Oapem
CIMYCH MEIUYM Kako WHKPUMHHHPAHUOT, MOPAaId H3BEIyBame Ha (POPCH3UUKH
aHAJTU3U NP UCTU YCIIOBH KAKO YCIIOBUTE BO KOH CE CITyYWJT KPUMHUHAITHUOT YHH.
IIpu konupameTo Mopa Aa ce KOPUCTAT ,,CTEPHIIM3UPAHU " MEAUYMHU 32 KOIIUPAHhE.
Bo cnipoTHBHO, KOJIKY W Jia Ce KBATUTETHH (POPEH3UUKUTE alaTKH 3a KONHpPambe,
ce TpaBaT MHKCOBH OJ] CHUMKH KOH TH MPaBaT KOMUPAHUTE MOIATOIN HEBATUIHU
3a uctpara.

[Mpumep: Ako mpaBHME CHHUMKAa Ha pPOJICHJICH Ha MEIUYM Ha KOj MMa
IpeiXoHa MOJ0JTa CHUMKA OJ HEKoj (uiM, Toram Mo 3aBpUIyBameTO Ha
CHMMaKara Ha POJICHJCHOT, MPOA0JDKYBa GUIMOT. TakoB MUKC MOXKeE Aa ce 1o0ue

1 BO TCKOT Ha MPOUECOT KOIMMUPAmkE IIPpU (bOpCH3I/I‘{KaTa aHaJInu3a.
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CMeTaar JieKa € JIOBOJIHO JIa C€ J0jIe M0 THIOT Ha MEMOPUCKHOT YHII, HETOBUOT
cepucku Opoj U MPOU3BEYBAUOT OJ] KOj K& ce oOujaT CUTe MOTPEOHH MOIaTOIIH.
OBaa MeTO/a € I0CTa CUTYPHA, HAKO PU3UK CEKOTall IOCTOH, HO € MHOTY OaBHa.
Haj0aBeH, HO ¥ HajCHT'YpeH HA4WH € JIa € OJJBOM MEMOPUCKHOT YHII O]l yPEIOT, a
1OoTOa JIa Ce IMPOYUTAT CHTE CEKTOPH W Ja Ce Kpeupaar WACHTUYHHU CIIHKH.
Mefyroa BO mOCIEAHO BpeMe oBaa Merona (opeH3uuapuTe ce’ TOMalKy ja
KOpHCTAT MOPajH TOA INTO JEHEC BO ymorpeda ce KpunTupaHu (el MeMOPHH,
Kaj KOM BaKOB Ha OJ/IBajarh¢ HA MEMOpHjaTa OJi KOHTPOJIEPOT MOXeE Jia JOBEJE JIO
ryOeme Ha OJJaTOIINTE.

BooOuuaeHo e 1a Ipon3BOAUTENUTE, BO CIy4aj Ha KcTpara, copaboTyBaat
co (opeH3MUapuUTe OCTaBYBajkKM WM TH Ha paCIoJiaralbe CHTE MOTPeOHH
UHQOPMAIUH, HO TOA HE € CEKOorall Taka MopaJy IO 0BOj HAYWH HE € arlCOIyTHO

CUTYpPEH.

5.3 Konupamwe na nooamoyume
Kommpame Ha mojaromure o] MHKpUMHpaHAaTa MPEHOCIHBAa MEMOpHja €
Ba)KHAa aKTHBHOCT BO McTpararta. IlocrojaT moBeke TeXHUMKH 3a Kommpame. Koja
TEXHHKa K€ ce MPUMEHH 3aBHCH O]l OKOJHOCTHTE Ha camara (pOpeH3MUYKa UcTpara
(mamm ce paboTh Ha TepeH WM BO (OpeH3WdKa JrabopaToprja) U (QPOpEeH3UIKHUTE
aaTk Kou (opeHsnvapot ru noceaysa. Ho, cexoran Bo mporecoT Ha KOUPame
MOpa J1a ce MIOYUTYBAAT CIICHHUTE MPaBUIIA:
* Mopa curypHO na ce yTBpAM TUIOT HAa MEIUyMOT Ha KOj C€ BpIIH
(opeH3uka.
* [lorpeOHO € nma ce Hajae UCTH TUN HA MEIUYM WM TaK ako Toa He e
MOJKHO J1a C€ KOPUCTH Hajao0pa MOXKHA 3aMeHa M J1a Ce ,,CTePHIIN3Hpa‘.
* [lpu xomupameTo Ja ce KOPUCTH OJIOKATOp Ha 3alulIyBame, cO Koj ke ce
CIIpeYd MOKHOCTA Jla Ce OIITeTH COApKMHATAa Ha MEIUYyMOT KOj TO

aHaM3upame.
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54 Ymepoyesarwe na agmenmuunocma na konupanume nooamouu

JlururanHute NOJATOIM MHOTY JIECHO MOXaT Jla ce M3MEHAT, Ia 3aToa
€/IHa O/ HajOMTHHUTE 3aaunTe Ha POPEH3NYKHOT MPOLEC € Jla JOKaXKe JIeKa He ce
CITy4YHnIia HUKaKBa HUBHA M3MEHA BO TEKOT HAa HMBHATA AKBHU3HIIU]a U aHAJIH3A.
IMocTojar pasnuyHM HAYMHU 3a JOKKYBAaE HA HHTETPUTETOT HA JUTUTATHHUTE
JIOKa3Hu KOM To moMuHase GopeH3nunot npouec. Cenak, mpuMapeH Mozen Koj To
KOPHUCTAT TIOT0JIEMHOT Opoj Ha (opeH3nUKnTe coPTBEpH € TaKaHAPEYEHUOT METO]]
chechksum. Bo oBaa MeTona Ha OpruHaJHUTE MOAATOLM CE€ M3BPIIYBa OJApEICHA
omepaiuja ¥ ce 3amnuinyBa aoOueHuor pesynartar (sum). Kora momarorure ce
npedprar Ha TaOOPATOPUCKUOT KOMIJYTEp Ha KOj CE BPINW aHAIHW3aTa, UCTHTE
OTIepaliy ce BpIIAT HaJ| KOMHMPAaHWUTE TOAATONU. AKO ce J00ue UCTH pe3yiTar,
TOAa € JJOKAa3 JieKa He € HallpaBeHa MpoMeHa Ha rmojaTonure. Toa € MHOTY CHI'ypHa
Metona. TeopeTcku Jia JBE pa3IM4HU BPEAHOCTH, TOCIIE NMpUMEHATa Ha Xall
aJITOPUTAMOT, UMaaT UCTH pe3ynTar e 2[7].

Bo mpakca, oBOj mpolec Ha YyTBpAyBake Ha aBTEHTUYHOCTA Ha
KOTIMPAHUTE MOJIATOIM CE OJIBUBA HA CIICJIHUOT HAYKH:

. CodTBepoT ro MpUMEHyBa ATOPUTMOT Ha OPUTHHAITHHOT MEIUYM U
r'0 TeHepUpa pe3yTaTor.

. Ilocie mnpeHOCOT Ha MOJATOIMTE HA JAOOPATOPUCKUOT MEIUYM
co(TBEPOT TO reHepHpa pe3ynTaToT Ha KOMMMPAHUTE TIOAATOIIH.

. CodTBepoT BpIIM CHOpedyBambe Ha JAOOMEHHUTE PE3yNTaTH 3a Ja ce
OCHUTYpa JIaJIH Cce MOKJIaraar.

AKO TPEKJIONYBamkEeTO € YCIEIIHO, Toa 3Ha4yM JeKa MOJATOLUTE He ce
MEHYBaHH BO HHMKAKOB cly4aj. MefyToa, ako NMpEeKJIANameTo ¢ HEYCIENIHO, Toa
3HaYM JeKa TpaHCPEpOoT € HeyClmemieH M JeKa HajBepojaTHO JOIIIO [0
OIITETYBakE¢ HA JIMTHTATHUTE JOKa3W BO TEKOT Ha TpaHC(EPOT.

HajkBanureTeH TN Ha alropuTaM 3a W3BEyBame Ha OBaa orepaiuja e

ANITOPUTMOT 32 KPHUNTOrpad)cKo Xallupame BO BO eqHa Hacoka. VIMeHo, OBoj
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aIrOpUTaM OHEBO3MOJXKYBa IIPUMEHA Ha PEBEP3CH MHIKECHEPUHT CO KOj TPTHYBajKH

0]l TOOMEHNOT Pe3yNTaT ce JOOMBaaT OPrUHAIHUTE BPEIHOCTH.

MomeHTaIHO 1Ba HajKOpUCTEeHH Kpuntorpadcku anroputmu ce MD5 u SHA.
Message — Digest algorithm 5 (MDS5) e exen on HajcTapuTe aarOpUTMU

K0j ce kopuctu ymte of 1991 romuHa, He3aBHCHO OJ (DaKTOT JeKa MMa CBOU

nponyctu. Kosky e oBoj anropuram euKaceH MOKeMe Jia BUAUME O]l IPUMEPOT

Ha Xallupame Ha JBa CTPHUHra KOM C€ Pa3NIMKyBaaT MO TOa INTO BO €IHHOT Ce

KOPHCTH e[lHa ToyieMa OyKBa, a BO APYTHOT cuTe ce Manu Oyksu (Cnuka 2) .

MDS Hash: ., Digitalna forenzika™ = b401395554be1c68bbe9e82eb79e103¢
MD$ Hash: . digitalna forenzika™ = ac27¢5915¢02d938bac08746b8567991

Cruka 2: [Ipumep 3a xamupame co Message — Digest algorithm 5 (MDS) anropuram

Ox mpumepoT MoXeMe Oa BHAMME JeKa ce JoOMBaaT JBa coceMa
pa3IMYHM XallMpaHU CTPHUHTA, HE3aBUCHO INTO CE€ PA3IMKyBaaT CO CaMo eaHa
OykBa, OykBara D, ox 300pot ,,Digitalna forenzika™ (Bo emHHOT CTpHHT € roimema
OykBa, Bo Apyruot Maina). Toa 3HauM Jieka ¥ HajMajia IPOMEHA Ha OPUTUHATHUOT
TEKCT, BEIHAIIl CE YOUyBa.

HemnoksomyBameTo Ha pe3y/ITaTUTe MOXKeE J1a OHJie TOpaax ABE IIPHIHHH:

*  MeauyMoT 0OJ1 KOj ce MpeB3eMEHH MOAATOINTE € omTeTeH. Bo TOj citydaj
(hopeH3nYKNOT cOohTBEP MOrPEUIHO IeHepUpa Xall BPEIHOCTH OUJICjKU HE
MOXE Ja TH TpOYUTa CHTE JEJOBH O] MeAWyMOT. Bo oBaa cueHapuo
OuTHO € popeH3nIapoT Ja JOKaKe AeKa MEIUYMOT € OIITETEH.

* Omnpemara 3a IPEeHOC € JIOIIa, Toa HajuecTo ce CIydyBa NpH YHTAmE Ha
MEMOPHCKH KapTHYKH CO TOMOII Ha 4yuTad. OpPrUHATHUOT MEAUYM H
mab0paTOPUCKAOT MEAWYM Ce HEOINTETeHH, KadeloT WIHW ypenoT 3a
3aIlITUTA OJ1 3alHIITyBamke He ce MoOpu. 3aTroa e MoTpeOHO /1a TH 3aMEeHNMe

CO HOBH KOH Ke OBO3MOXXYBaaT KBAJIMTCTHU Xalll BpEAHOCTH.



3opwura KAEBUK, Camo TEJIEB, Atanac KO3APEB

dopeH3n4apoT Mopa Jla BHUMaBa Ja He ro BKIy4yBa ypeAoT (AUTHTaeH
¢doroanapat, PDA ypenor, ...) BeAHaI mocjie MpeB3eMamkeTo Ha OAATOUUTE, Kora
BO HEr0 € MEMOPHUCKaTa KapTHiKa € BO Hero, OMIejKH Xelll BPeJHOCTa MOKE /1a Ce

MIPOMEHH.

5.5 Ilpasere na popenzuuxku oynaukamu
OCHOBHO TIpaBWJIO € JIa HE Ce MpaBH CaMO €IHA KOMHja, TyKy HajMajKy
nBe. Ha enHara ce Bpium nabopaTtopucka aHanu3a a JApyrara CiykKd Kako pe3epBa
KOja MOXe Ja TOCIHY)XH 32 TMpaBelke JPYT'M KONMWU WIH Kako 3aMeHa Ha

OpUTMHAITHA BO CITy4aj Taa Jia Ouje u3ryoeHa, omTeTeHa u cil.

3akaydox

Bo TpynmoTr e cucremartusupaH MarepHjai MoBp3aH co (opeH3ukara Ha
USB u CF MemopuckuTEe ypeaw cO CHTE HEroBH HajBakHHM Temu. OOjacHer e
HAYMHOT Ha (QYHKIMOHUPAE Ha PEHOCIUBUTE MEMOPHH U HUBHATA PUMEHA, a €
¥ HaBJIE3€HO BO MPOOIEMaTHKAaTa Ha OMITETEHH M 3aKIy4YCeHH MEMOPUH M HAYHHOT
Ha CKCTPaHMKIMYja HA JUTUTATHUTE JOKa3U OJ] HUB.

JaneH e mpuka3 Ha pa3IMYHUTE THIOBH Ha MPEHOCIHBUTE MEMOPHH,
HAYMHOT Ha HUBHATa paboTa, KaKo U Mperie] Ha nonyiapHute Gpopmaru Ha ¢ier
mMemopunte. [IOTEIKOTHH MMaB MOPaH TOA IITO HA MAKEJOHCKH ja3HK PEUHCH
HeMa eIyKallMOHH MaTepujajl 3a OBHE MEMOPHH, ce' Ce CBEIyBa Ha HOBHHAPCKU

Hanvcu 0e3 HEKOW CTPYYHH 00jacHyBama.
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®OPEH3UKATA HA USB 1 COMPACT FLASH MEMOPHCKU YPEJIU

Bo Tpymot ce maaeHu nehHHUIMM HA OCHOBHUTEC TEPMHUHHM, HaBEICHU CC
NPUHIMITATE, CTAHJAAPAUTE W KPUTEPUYMHUTE Off obOmacta Ha (opeH3UYKaTa
aHaliM3a Ha aKBH3WIMjaTa HA MUTHTATHUTE M0Ka3W. JehuHHpaHU ce TMOUMHUTE
JUTUTAIHA UCTpara, KOMIjYTepCKH KpuMuHatL. OMNUIIaHd Cce OCHOBHHTE
KapaKTEPUCTHKH HAa KPUMHHAJOT, 30MITO KOMIjYTEPCKHOT KPUMHHAT € TOJIKY
MOMYJIAPEeH W 30MITO € MHOTY BakHa OopbOara mpotuB HUB. [loceOeH akIeHT ¢
IMOCTaB€H Ha KPHUMUHAIHUTC aKTUBHOCTH CO U BpP3 IPCHOCIMBUTEC MEMOPUCKU
ypenu. HaBenenn ce OCHOBHHUTE MPOOIEMH CO KOH ce cpekeBaar (hOopeH3UIapuTe,
KaKo JIa ce Ha/IMUHAT, MOCe0HO KOora ce BO Mpallame MPEHOCIUBUTE MEMOPHHU.

Ha kpajor ce HageBam Jeka OBOj TpyA, €IeH OJ NMHOHEPHTE BO OBaa 00JacT BO
PenyOnuka Makenonuja, ke Jajie CKpOMEH MOTTHK 3a YHampelyBame Ha
qurnrainHara GopeHsuka, moceOHo Bo o0Onacra Ha (popeH3uKara Ha MPEHOCIUBUTE

MEMOpPHH.
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	Преку статистичките показатели, собирани и анализирани со ова истражување, за период од 5 години, може да се утврди кои од истражуваните кривични дела биле застапени во групацијата на кривични дела против јавните финансии, платниот промет и стопанство...
	Кривичните дела, против јавните финансии, платниот промет и стопанството, се застапени со 20,3 % во однос на пријавени сторители за 2007-та година, 21,3% за 2008-та година, 19,4% за 2009-та година, 22,1% за 2010-та година и 17% за 2011-та година. Крив...
	Податоците, сами по себе, говорат за тоа колку е потребно истражувањето на криминалот за економијата на една земја, бидејќи преку анализата на пријавените сторители, се доаѓа до одредени показатели за влијанијата и за условите кои соодветствувале на в...
	За анализата на криминалните дејанија, во областа на јавните финансии, платниот промет и стопанството,  користени се статистички податоци од Заводот за статистика на Република Македонија, и тие се обработени и анализирани во согласност со поставените ...
	Фалсификување пари - според КЗ на РМ, ова кривично дело е регулирано во член 268 и се однесува на тоа дека сторителот на ова дело, во случај да направи лажни пари, со намера да ги пушти во промет како вистински, сторителот да ги преиначи вистинските п...
	Перење пари и други приноси од казниво дело. Како специфична форма на економско–финансиски криминал, кој претставува светски сериозен проблем што ја загрозува глобалната економија, се перењето пари и стекнувањето други приноси од казнени дела.
	Ова е посебен вид организиран економско - финансиски криминал кој ги има сите карактеристики на организираност, како во подготвувањето, така и во криминалното дејствување и особено поврзаност и влијание во процесот на прикривање на криминалните однес...
	Перачите на пари претставуваат опасност за националните легални економии, бидејќи580F :
	- влијаат врз развојот на трговијата;
	- ги намалуваат даночните приходи на државата преку разните видови даночни затајувања;
	-  нанесуваат штета на финансиските институции;
	-  поттикнуваат корупција и
	-  ја поткопуваат довербата кај населението.
	Проблемот на перењето пари има глобални димензии од економски и од безбедносен карактер, поради што ООН ги вбројуваат во типовите на опасни криминални појави и форми на кои меѓународната заедница посветува големо внимание. При тоа, донесена е Глобална...
	Според КЗ на РМ, ова кривично дело е регулирано во член 273 и најчесто се однесува кога  сторителот, на ова дело, во случај да пушти во промет, да прими, преземе, замени или раситни пари или друг имот кој го има прибавено со извршување на казниво дело...
	Со истата казна, ќе се казни и тој што поседува или употребува имот или предмети за кои знае дека се прибавени со извршување на казниво дело, или со фалсификување на исправи, непријавување на факти, или доколку на друг начин прикрие дека потекнуваат о...
	Ќе биде казнето и службено лице или лице кое врши работи од јавен интерес, а кое според законот претставува овластен субјект за примена на мерки и дејствија за спречување на перење пари, при кое неовластено ќе открие на клиент или на неповикано лице п...
	Според овој член, казна следува и во случај кога делото е сторено од користољубие или заради користење на податоци во странство, а приносот од казнивото дело ќе биде одземен.
	Во случај да не е можно одземањето на имотот, од сторителот ќе се одземе друг имот кој би одговарал на вредноста на имотот којшто треба да се одземе.
	Издавање чек без покритие и злоупотреба на платежна картичка - според КЗ на РМ, ова кривично дело е регулирано во член 274 и се однесува на тоа дека сторителот на ова дело, во случај кога со намера за себе или за друг сака да прибави противправна имот...
	Следува казна и за тој кој со намера за прибавување на противправна имотна корист ќе употреби банковна платежна или банкомат картичка за подигање пари или плаќање на стоки и услуги, за кои знае дека нема покритие во износ кој изречно е забранет со дог...
	Издавање на налог без покритие - според КЗ на РМ, ова кривично дело е регулирано во член 274-а и се однесува на тоа дека сторителот, на ова дело, во случај да издаде налог за кој во моментот на достасување на налогот нема покритие, се казнува со соодв...
	Изработка и употреба на лажна платежна картичка - според КЗ на РМ, ова кривично дело е регулирано во член 274-б и се однесува на тоа дека сторителот, на ова дело, во случај да направи лажна платежна картичка, со намера да ја употреби како вистинска, д...
	Со казна се соочува и оној кој прибавува банкарски податоци од вистински платежни картички и податоци за носители на тие платежни картички со намера да ги искористи за изработка и за употреба на лажна платежна картичка или вака прибавените податоци г...
	Недозволена трговија - според КЗ на РМ, ова кривично дело е регулирано во член 277 и се однесува на тоа дека сторителот, на ова дело, во случај неовластено да купува, продава или разменува предмети, стоки од поголема вредност, чијшто промет е забранет...
	Криумчарење - според КЗ на РМ, ова кривично дело е регулирано во член 278 и се однесува на тоа дека сторителот, на ова дело, кој се занимава со пренесување непријавени стоки, стоки различни од декларираните или пријавените преку царинска линија, избег...
	Сторителот на ова дело, се казнува и во случај кога стоката е од значителна вредност, стоката е од големи размери, кога сторителот организира банда, група или друго злосторничко здружение заради растурање на нецаринети стоки, делото го изврши вооружен...
	Стоките што се предмет на делото криумчарење, средствата за нивното пренесување и растурање ќе се одземат, а ако нивното одземање не е можно од сторителот, ќе се одземе друг имот кој одговара на нивната вредност, во времето на извршување на делото. Ср...
	Царинска измама - според КЗ на РМ, ова кривично дело е регулирано во член 278-а и се однесува на тоа дека сторителот, на ова дело, кој е со намера самиот или некој друг да избегне целосно или делумно плаќањето на давачки и даноци што се плаќаат при ув...
	Прикривање на стоки кои се предмет на криумчарење и царинска измама - според КЗ на РМ, ова кривично дело е регулирано во член 278-б и се однесува на тоа дека сторителот на ова дело кој купува, продава, растура, прима подарок, крие, прима на чување, ко...
	Даночно затајување - е систематизирано во корпусот на кривични дела против јавните финансии, платниот промет и стопанството во чл. 279 од КЗ на РМ. Се однесува на тоа, сторителот кој е со намера самиот, заедно со некој друг да одбегне целосно или делу...
	Како придружни појави, кај ова криминално однесување, се сè почестите криминални активности со елементи на организираност за перење пари, со учество на повеќе актери во криминалитетот, но и со корумпирање на државните службеници, со чија помош сторите...
	Доста важен елемент, на даночното затајување, е и висината на одбегнатата даночна обврска. Иако ова дело се нарекува даночно затајување, според обележјата, тоа претставува специфична форма на измама.
	Фалсификување или уништување деловни книги. Многубројни се актите кои се неопходни во економско-финансиската сфера на дејствување, кои треба да имаат претходно пропишана форма и така треба да бидат водени или издавани од соодветните правни субјекти. И...
	Сите акти и книги, кои се водат или се издаваат, се нарекуваат деловна документација. Законодавецот го инкриминирал криминалното поведение, во член 280 на Кривичниот законик, и тоа во случаите кога сторителот кој во деловна исправа, трговска книга, фи...
	Исто така, ќе биде казнет и тој кој невистинитата деловна исправа, трговска книга, финансиски извештај, книга или спис ќе ги употреби како да се вистинити или деловна исправа, книга или спис ќе уништи, прикрие, оштети или на друг начин ќе ги направи ...
	Злоупотреба на овластување во стопанството - Според КЗ на РМ, ова кривично дело е регулирано во член 287 и се однесува на тоа дека сторителот на ова дело, како одговорно лице кое има намера да прибави противправна имотна корист, за правното лице за ко...
	На казна подлежи и одговорно лице во правно лице со кое е склучен договор за сместување на стоковни резерви, а стоките ги користи неовластено,  ги отуѓи или им ја промени намената или складишниот простор или на друг начин располага со стоките, спротив...
	Во Табела 6, е прикажан вкупниот број на пријавени полнолетни лица, според кривичното дело, видот на одлуката и полот, при што може да се каже дека најголемо учество заземаат оние со даночно затајување и тоа 39,17% (1097), фалсификување на пари 22,71...



