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ФОРЕНЗИКА НА USB И COMPACT FLASH 

МЕМОРИСКИ УРЕДИ 
 

Абстракт: Информатичко – комуникациската технологија е 

најмоќна, најраспростанета и најфлексибилна технологија која воопшто 

човекот ја измислил. Прогресивно навлегува во сите пори од човечкиот живот. 

Го променува неговото опкружување, сфаќање, навики, традиции, со други 

зборови менува муменува се`: каде и како работи, учи, купува, се забавува, се 

дружи, војува, користи најразлични услуги, ... Но, истовремено ги поттикна и 

неговите скриени и негативни карактеристики: крадење, пронвери, 

злоупотреба на личните податоци, напад на информациони системи, но и 

извршување на далеку потешки злочини на пософистициран начин.  

Информатичко – комуникациската технологија, благодарение на 

моќните медиуми за складирање на информации, ја постави информацијата на 

пиедесталот на најпрофитабилна стока. Тие медиуми се развиваа во насока на 

што полесно и побрзо креирање, дистрибуција, складирање, архивирање и 

пребарување на информациите. Значаен придонес во тоа имаат 

такнаречените преносни мемеории, USB флеш мемориите и преносните 

картички. Тие, со својот голем капацитет, малите димензии, физичка 
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мобилност, брзина на работа, модерен дизајн и многу малата цена на чинење 

го превземаат приматот кај мобилните медиуми за складирање на податоци.  

Паралелно со развивањето на овие медиуми, се развиваа и начинот на 

нивната злоупотреба.  Во случај на безбедносен инцидент, во кој се вклучени 

преносливите мемории, со правилно собирање на релевантни податоци може 

значајно да се зголеми веројатноста за доаѓање до информации за тоа кој го 

извршил нападот, од каде е изведен нападот, на кој начин е изведен и слично. 

Преносливите мемории многу брзо се развиваат, тоа значи дека и 

форензичарите мораат да го следат тој развој и да пронаоѓаат и 

применуваат адекватни форензички техники и да стекнуваат поквалитетни 

знаења. Нивната работа е усложена со фактот дека и напаѓачите се 

усовршуваат, најчесто побрзо од форензичарите, односно дека преносните 

мемории се многу поранливи од фиксните. Сето тоа бара големо внимание и 

стручност бидејќи во спротивно лесно можат да се оштетат уништат или 

изгубат клучните податоци. 

Во рамките на овој труд се обидуваме да ги објасниме принципите на 

работа на мобилните медиуми за складирање на податоци, безбедноста на 

овие медиуми, нивната безбедност и методологиите на истрага во случај на 

криминални активности врз нив.  

Клучни зборови: флеш, форензика, истрага, УСБ флеш, флеш 

меморија, мемориска картичка. 

 

Abstract: Information - communication technology is the most powerful, 

most widespread and most flexible technology that has ever been invented by the 

human. Its progressive penetration in all the pores of the human life changes 

human’s environment, understanding, habits, customs and traditions .In other 

words it changes everything for the human: where and how he works, studies, 

shops, entertains, makes friends, makes war, uses different services…. 

Unfortunately, at the same time, it induces the human’s hidden and negative 
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characteristic as theft, embezzlements, misuses of personal data, information 

system attacks and execution of far more serious crimes in a more sophisticated 

ways. 

Due to the powerful storage devices the information-communication 

technology has made the information most profitable good. Those devices have 

developed towards direction of easier and faster creation, distribution, storage, 

archiving and browsing of information. The so called mobile memory devices, 

USB flash memory devices and mobile cards have significant contribution to that. 

With their big capacity, small dimensions, physical mobility, fast functioning, 

modern design and low price they take over the primate among mobile media for 

data storage. 

Simultaneously with the development of these devices, ways of misusage of 

the same have developed.  In case of security incident that includes the mobile 

memory devices the chances of finding information about the attacker, the place of 

the attack and the way it is done, get bigger with proper gathering of relevant 

information. Mobile memory devices develop very fast .This means that the 

forensic investigators have to follow that development and find and use adequate 

forensic techniques and acquire more quality knowledge. Their work becomes 

more complex with the fact that the attackers improve themselves usually faster 

than the forensic investigators, which means that the mobile memory devices are 

more vulnerable then static ones.  This requires great attention and 

professionalism because on the other hand they can easily be damaged, destroyed 

or the information can be lost. 

Within the frameworks of this work we are trying to explain the working 

principles of the mobile memory devices, their security and investigation 

methodology in case of criminal activities on them.  

Keywords: flash, forensics, investigation, USB flash, flash memory, 

memory card. 
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Вовед 

Информатичко-комуникациската технологија, особено социјалните 

мрежи и интернетот, ја овозможија близината и достапноста на сите 

информации, независно од која географска оддалеченост и во кое време 

доаѓаат. Нуди многу  можности  и  предности  бидејки ја  зголемува  

ефикасноста, го скратува  времето   и  другите трошоци, овозможува 

поголема  продуктивност, но и профитабилност. Паралелно со  сите  

предности  кои  ги нуди  интернетот и компјутерската  технологија имаат 

една критична слаба точка, а тоа е безбедност во смисла на достапност, 

интегритет и  доверливост  на информациите,  на сервисите  и  апликациите. 

Во  теорија  се  сретнуваат  многу  примери  на  упади, како и методи на  

анализи  на факторите   на  ризици  за  компјутерските  системи  и мрежи. Во 

минатото, нападите  на  компјутерските  системи  и  мрежи биле претежно 

екстерни, но во последно време се повеке станува збор за повеке штети и 

загуби во економијата кои се резултат на  интерни  упади  во  

информационите системи.  Причини за  тоа  секако има повеке, но ширината 

на корисничките мрежи и апликации е секако најважна алка во тоа. Како 

корисници и учесници во тој систем се јавуваат не само вработените, туку и  

соработниците и кооперантите. Секако дека доверливоста и контролата на 

вработените ја имаме во   предвид, но не за  сите  соработници. Довербата во 

таков  случај  е  ставена  под  прашање, бидејки немаме гаранција  за  сите  

соработници, особено  кога  во  секој   бизнис  престижот  и  профитот  

представуваат  големи   предизвици. 

Причини за  компјутерските  упади   во   организациите, освен  

финасиската  добивка  можат  да  бидат  и  други како: 

• Предизвик -  пробивање  на  нови  заштитни мерки  

• Самодокажување 

• Шпионажа 

• Грабеж на  доверливи  информации 
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• Компјутерски  криминал. 

Во  последниве  десетици  години,  дејствува  организација  на  

професионални  хакери, кои  работат  на  стекнување  на  профит  со  помош   

на   превземање  на  незаштитени компјутерски системи  од  индивидуални 

корисници  низ  целиот свет. Тоа  се  врши  преку   корумпирање, односно  

со  зомбирање  на тие незаштитени  индивидуални  компјутери  и со нивна  

помош  се  врши  упад  на  одредени   веб   страници. 

Векторот  на  нападот  е  сега  сменет. Повеќе не се изведува 

директно на корпорацискиот  сервер,  упадите се вршат преку индивидуални 

и  незаштитени  корисници, кои  ги  користат  за  криминални  дејствија. 

Во абстрактот спомнавме дека информацијата стана многу ценета стока и 

дека се развиваат медиуми за нејзино складирање со огромни капацитети. 

Но, мора да се потенцира дека, покрај потребата од големи количини на 

информации, приоритет станува и потребата за ажурни информации, во било 

кое време и на било кое место. Тука, главна улога имаат преносните 

мемеории, USB флеш мемориите и преносните картички. Тие, со својот 

голем капацитет, малите димензии, физичка мобилност, брзина на работа, 

модерен дизајн и многу малата цена на чинење го превземаат приматот кај 

мобилните медиуми за складирање на податоци.  

Паралелно со нивната масовна употреба се развијаа и различни 

начини на злоупотреба, поради што се постави приоритет за безбедноста на 

податоците запишани на преносни медиуми и истражување на криминалните 

ициденти изведени на нив. Во овој труд се обидувам теоретски да ги 

објаснам методологиите на истражување на компјутерски криминал кој се 

случува на преносни медиуми. 

 

1. Дигитална форензика 

Дигитална форензичка анализа (DFA) е постапка за утврдување на 

фактичката состојба во дигиталните медиуми со примена на различни 
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методи. Се состои од низа на аналитички методи за откривање, собирање, 

испитување и складирање на податоци, односно за испитување на 

компјутерските системи за да се утврди нивното користење во илегални или 

неавторизирани активности како што се крадење на деловни тајни, 

уништување на интелектуалната сопственост, измами, детска порнографија, 

...[15]. 

Воглавно се користи при за собирање на дигитални докази потребни 

во различните видови на истрага при компјутерски криминал: 

• Во граѓански парници за разводи, злоупотреби, насилство и 

дискриминација. 

• Во случаите кога правните лица бараат собирање докази кога е во 

прашање злоупотребата на службената положба, проневери или 

крадење на интелектуалната сопственост.  

• Кога осигурителните компании бараат докази во врска со измами при 

осигурување, злоупотребата на смртен случај и правото на 

вработување при добивање на осигурителни премии итн. 

Дигиталните докази се неопходни при истрагата на компјутерскиот 

криминал, а компјутерската форензика користи различни методи во насока 

на откривање на податоци кои се наоѓат внатре во компјутерскиот систем 

или за реновирање на избришаните, криптираните или оштетените податоци. 

Секоја информација може да биде значајна во процесот на откривање или 

оспорување на тврдењето. 2003 година, ASCLD-LAB го прифаќа 

дигиталниот доказ во сите видови на истраги, а со тоа ја признава и 

дигиталната форензика како рамноправна форензичка дисциплина. Иако е 

релативно млада форензичка дисциплина, има потенцијали значајно да 

влијае на резултатите при одредени специфични типови на истраги и 

кривични прогони.  

Активностите во рамките на дигиталната форензика можат да се 

поделат во три групи: 
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• Аквизиција 

• Анализа 

• Документирање 

• Презентација на дигиталните докази. 

 

2. USB флеш и CF мемориски уреди 

 USB флеш или USB Memory Drive (Keydrive) како што и е 

вистинското име, е мал преносен уред за складирање податоци кој користи 

флеш меморија (flash memory) и USB конектор. Се приклучуваат во 

нормален тип-А USB приклучок, на компјутер или на USB hub. Уредот се 

напојува преку USB приклучок на персоналниот компјутер, не му е потребно 

посебно напојување. USB флеш, за разлика од останатите преносливи 

медиуми за складирање на податоци, користи полупроводничка технологија 

(чипови) за чување на податоци. Таа нејзина градба ја прави отпорна на 

физички оштетувања и прашина.  

 

2.1  Флеш мемоија 

Флеш меморијата е компјутерска меморија на која податоците се 

чуваат (не се бришат) кога е исклучена од напонско напојување. Податоците 

можат да се бришат и репрограмираат по електронски пат. Нејзината 

технологија е всушност технологијата на мемориските картички за 

дигитални фотоапарати, палмтоп компјутери, мобилни телефони, конзоли за 

видео игри, аудио плеери итн. За разлика од EEPROM кај овие мемории 

бришењето и репрограмирањето не е карактер по карактер, туку во блокови 

кои се состојат од повеќеструки локации.   

Флеш мемориите, освен карактеристиката на чување на податоците 

без електрично напојување, имаат побрз пристап до податоците, много 

подобра отпорност на кинетички скокови од цврстите дискови. Речиси е 
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физички неуништива ако е спакувана во мемориска картичка која ја користи 

дигиталниот уред. 

Најчеста причина за оштетување на податоците е невнимателното 

користење на меморијата, особено ако се отстранува уредот со флеш 

меморијата (USB флеш драјв на пример) во текот на запишување на 

податоци во неа. Ситуацијата би била уште полоша ако со тоа не се користи 

соодветен фајл систем или ако се случи асинхронизација, податокот да чека 

да биде запишан, а уредот е отстранет. 

 

2.2 USB флеш 

УСБ флеш (USB Flash Drive) се користи за чување и размена на 

податоци помеѓу компјутерите. Претставува мобилен и моќен мемориски 

уред: мал, лесен, пренослив, со можност за пишување и бришење на 

податоци, голем капацитет (320 GB), не ги губи податоците откако че се 

исклучи од напонско напојување. 

USB флеш уредот се состои од неколку основни градбени елементи. 

Тоа во прв ред е NAND мемориски чип и USB контролер кој на компјутерот 

или на некој друг уред му овозможува пристап до флеш меморијата. 

Остатокот го сочинуваат такт генераторот, додатни контакти за 

програмирање и тестирање на уредот во текот на производството, лед диода 

за индикација на работата и на крајот печатената плочка на која се 

интегрирани сите спомнати компоненти. На печатената плочка се наоѓа и 

USB конектор со кои уредот се приклучува на компјутерот (Слика 1). 

 
 Слика 1: Надворешни иазглед на еден USB флеш уредот 
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USB флеш уредот има голема предност во однос на останатите преносливи 

уреди (CD, DVD, мобилен цврст диск) бидејќи се покомпактни, побрзи, 

имаат голем капацитет и се многу сигурни (физички пред се`). Модерните 

оперативни системи Windows, Linux, Mac OS имаат хардверска поддршка за 

уредите како што се USB флеш мемориите. 

 

3. Безбедност на податоците на флеш мемориите 

Податоците на флеш меморијата можат да бидат безбедносно 

загрозени на три начина: со физичко оштетување на меморијата, 

преснимување или со реконструкција на избришаните податоци.  

Физички, податоците се заштитуваат со посебно дизајнирање и 

изведување на уредот, односно куќиштето така се изведува да ја заштитува 

внатрешноста од механички удари прекумерна топлина и слично. 

Постојат повеќе начини за заштита на податоците од погрешни раце 

(хардверски и софтверски). Најстарата хардверска заштита била со 

користење на преќинувач кој оневозможувал нивно читање или бришење.  

Современите решенија тоа го изведуваат со енкрипција на податоците при 

процесот на снимање, употреба на специјална лозинка или дури и користење 

на отисок на прстите кај поскапите флеш уреди.  

За да се заштитат избришаните податоци од реконструкција се 

вградува таканаречена „File Shredder“ функција која ги отстранува сите 

трагови од избришените податоци. 

Еден од ефикасните начини да го заштитиме нашиот компјутер од 

крадење на податоци со помош на флеш мемории е забрана на употребата на 

USB флеш мемориите, а останатите  USB уреди нормално да си работат. 

 

4. Форензика на USB и CF уредите 

Дигиталниот форензичар, за да изведе анализа на осомнителниот 

флеш уред, мора да го открие неговиот идендитет. Техниката на откривање 
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на вистинскиот флеш уред не е во рамките на активностите на овој труд, 

туку само методите кои форензичарите треба да ги применат кога 

вистинскиот мемориски уред ќе го имаат „во рацете“. Од форензички аспект 

битно е најнапред да го идентифицираат типот и производителот на 

медиумот. Еден од начините е внимателно да се испита налепницата со 

податоци. Но, мора при тоа да се внимава бидејќи налепницата може да биде 

стапица со која форензичарот ќе биде скршнат од правиот пат. Форензичарот 

мора да има на ум дека осомничените најчесто користат нестандардни 

мемориски уреди со цел форензичарот да нема соодветен читач.  

Процесот на форензичка анализа на флеш мемориски уред се одвива 

во три фази: Утврдување на релевантните факти, Изработка на проценка на 

успешноста и Креирање на копии на податоците. 

 

4.1 Утврдување на релевантните факти 

Во текот на оваа фаза, пред да се пристапи на правење слика на 

преносливата меморија која е предмет на анализата, форензичарот потребно 

е да ги утврди сите детали неопходни за коплетен опис на идните 

активности. Посебно внимание треба да насочи кон типот и ознаката на 

меморијата, специјалните ознаки, видот на енкрипција ако постои, видот на 

датотечниот систем, типовите на потребните датотеки и сл. 

 

4.2 Изработка на проценка на успешноста на анализата 

Во оваа фаза форензичарот мора да утврди дали осомнителното лице 

ги бришело, т.е. се обидело да ги уништи дигиталните докази. Ако тоа е 

направено, ги реставрира и прави проценка дали реставрацијата е успешна и 

дали реставрираните податоците се валидни да се користат како валидни 

докази пред судот. 
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4.3 Креирање на копии на податоците 

Откако ќе се утврди уредот преку/од кој се украдени податоците, 

потребно е да се направи копии на неговата податочна содржина.  

Квалитетот на направените копии мора да биде што подобар бидејќи се 

користат за форензичка анализа во лабораториски услови или за изведување 

на дигитални докази.   

Прв чекор во овој процес е утврдување дали имало бришење на 

податоци. Ако се утврди дека има, потребно е избришаните податоци да се 

реконструираат. Следните активности се утврдување дали реконструкцијата 

е успешна или не. Откако се утврди дека реконструкција е потполна, се 

пристапува кон „спасување на податоците“, односно правење на нивни 

копии. 

Правењето на копии го олеснува фактот дека речиси сите флеш 

мемориски уреди имаат слична структура, односно се состојат од мемориски 

чип (базиран на NAND технологија, управуван од контролер преку 

соодветен алгоритам. Потешкотии во тој процес предизвикува фактот дека 

алгоритмот за читање/впишување на податоците варира од производител до 

производител. На квалитетот на копиите негативно влијае физичкото 

оштетување на флеш дискот. Не е возможно правење копија кога 

меморискиот чип е уништен (скршен или изгорен). Во сите останати случаи 

отказ на работата на контролерот, на чипот или пробивање на непознат 

алгоритам за впишување/читање спасувањето на податоците имат 100 % 

шанси да се оствари со користење на соодветни форензички софтверски 

алатки.   

Во текот на правењето на слика (огледало) на впишаните податоци 

форензичарот мора да обрне внимание на тоа дека податоците во флеш 

меморијата се сместени сосема на друг начин отколку на цврстиот диск. 

Флеш меморијата е поделена на „страници“. Големината на страниците и 

начинот на нивното сместување зависи од типот на алгоритамот кој се 
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применува. Распоредот на страните во рамките на меморијата не е линеарен, 

туку постојат повеќе можности за различни миксови на самите страници. 

Во случај да е потребно да се направи форензичка анализа на оштетена флеш 

меморија или на оштетена меморија, потребно е да се направат следните 

активности: 

• Да се одвои меморискиот чип од оштетениот уред 

• Да се прочитат сите сектори од меморијата и да се креира идентична 

„слика“ на меморијата 

• Да се детектира микс комбинацијата на мемориските страни 

• Да се отстрани тој микс 

• Со примена на соодветен алгоритам сите страни да се спојат во една 

страница. 

После овој процес можен е логички пристап до податоците, односно 

е неопходно да се одредат параметрите на применетиот фајл систем (90 % од 

случаите е FAT12), да се рестартира логичката структура и да се копираат 

податоците. 

Постојат и исклучоци од овие постапки. Мини и Микро SD картички 

не поседуваат контролер, а некои уреди имаат во рамките на меморијата 

енкриптирани страни кои не можат да се декриптираат во случај на отказ на 

контролерот. 

 

5. Собирање и проверка на дигиталните докази 

Форензичката истрага започнува со утврдување на постоење на 

криминални дејства со помош на флеш мемориски уред, идентифицирање на 

уредот преку кој дејството е извршено и утврдување на идентитетот на 

неговиот сопственик/личноста која го извела криминалниот чин.  Но со тоа 

истрагата не е успешно завршена. Успешноста на истрагата се гледа во тоа 

колку успешно (без контаминација) дигиталниот форензичар податоците ги 

префрлил од оригиналната локација на лабораториска локација, успешно ги 
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анализирал, ги трансформирал во дигитални докази и на валиден начин ги 

презентирал пред судијата и поротата во насока да ги убеди дека дејството се 

случило на посочениот уред и дека крива е посочената личност. При тоа 

мораат строго да се почитуваат пропишаните постапки. Без нивно 

почитување доказите можат да бидат отфрлени или пак да се оспори нивната 

релевантност. Собирањето на дигитални докази, иако изгледа едноставно, е 

сложена процедура која бара врвна специјалност бидејќи тие се најчесто (ако 

не и секогаш) посредни докази со чија правилна обработка се гради цврст, 

несоборлив доказ. 

 

5.1 Правилно собирање на дигитални докази 

Аквизицијата на дигиталните докази е најважниот дел од една 

квалитетна форензичка истрага, поради што доказите мораат да се собираат 

на најпрофесионален можен начин. Примарна работа во процесот на 

аквизиција на дигитални докази од USB и CF мемориски уреди, е креирање 

на безбедни копии на податоците без било каква измена во текот на тој 

процес, односно да бидат верни на оригиналот.  

Во дигиталната форензика постои следното правило кое е потребно 

дигиталниот форензичар да го запамти и почитува: Оригиналот допри го 

еднаш, копијата два пати, а работната копија онолку пати, колку е 

потребно во текот на истрагата. 

Видот на кој ќе се направат сигурносни копии зависи од типот на 

преносниот мемориски уред, капацитетот, произведувачот и сл. Во текот на 

овој процес форензичарот мора да има на ум дека тие податоци некогаш 

тешко се утврдуваат или сторителот ги променил за да ја доведе истрагата во 

заблуда (отстранета налепница, погрешна налепница, променето куќиште, 

...). Затоа, од добар форензичар се очекува солидно да познава што поголем 

број на видови од овие уреди.  
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Во текот на овој процес форензичарот е потребно да користи 

докажана методологија и секоја активност да ги поткрепува со соодветна 

документација. Користењето на правилна и валидна методологија сигурно ќе 

доведе до саканиот и валидниот резултат, а правилно водената и соодветната 

документација ќе допринесе да се признае валидноста на доказите во текот 

на судската постапка.  

Основната методологија во процесот на аквизиција на податоците од 

преносливите мемории се состои од следните активности: 

• Откривање на типот на меморијата 

• Пронаоѓање на соодветна алатка (софтверска или хардверска) за 

работа со дотичниот мемориски уред 

• Копирање на податоците 

• Утврдување на автетичноста на копираните податоци 

• Правење на форензички дупликати. 

 

5.2 Откривање на типот на меморијата 

Првиот чекор во аквизицијата е утврдување на типот на меморијата. 

На неупатените оваа активност може да им се чини дека е лесна работа, 

особено кога се во прашање преносливите мемории, бидејќи тие на својата 

надворешна страна имаат натпис со податоци за произведувачот, типот, 

серискиот број, големината и сл. Но, форензичарот тие податоци не смее да 

ги зема здраво за готово, туку мора да ги провери. Што ако злонамерниот 

сопственик намерно го променил куќиштето и меморијата ја ставил во него 

или пак во оргиналното куќиште поставил друга меморија, која има поголем 

капацитет, но е така дефинирана како да има помал капацитет (постојат 

скриени партиции). Во дефинираниот дел обично се запишани секојдневни 

податоци, а во скриениот дел податоци кои треба да се сокријат. 

Постојат повеќе начини, секој со свои предности и мани, за 

избегнување на вакви случаи. Некои автори, кои се бават со форензика, 
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Откако ќе ги поврзе сите потребни уреди за копирање и ќе ги 

провери врските, форензичарот пристапува кон внимателно копирање на 

податоците од инкримираниот пренослив медиум на стерилизираниот 

медиум за копирање, користејќи соодветни софтверски или хардверски 

алатки за копирање и почитувајќи ги пропишаните правила и стандарди. 

По реализирање процесот на копирање, форензичарот е потребно 

внимателно да го прочита извештајот на процесот за копирање кој го дава 

алатката за копирање. Ако во извештајот е дадена некаква грешка, потребно 

е да ја проучи, да постапи према упатствата и повторно да го изведе 

копирањето. Ако нема никаква грешка, потребно е да ги отстрани  врските 

меѓу уредите за копирање и медиумот, чија содржина се копира и да го 

смести на сигурно место. За сите активности форензичарот прави детална 

документација. 

Копијата, добијана во предходната фаза, не е работна копија. На неа 

не смее да се работи за да се зачуваат податоците оригинални. Од неа се 

прават две работни копии на кои се изведуваат останатите форензички 

активности. Пожелно е овие работни копии да бидат на ист или барем 

сличен медиум како инкриминираниот, поради изведување на форензички 

анализи при исти услови како условите во кои се случил криминалниот чин.  

При копирањето мора да се користат „стерилизирани“ медиуми за копирање. 

Во спротивно, колку и да се квалитетни форензичките алатки за копирање, 

се прават миксови од снимки кои ги прават копираните податоци невалидни 

за истрага. 

Пример: Ако правиме снимка на роденден на медиум на кој има 

предходна подолга снимка од некој филм, тогаш по завршувањето на 

снимаката на роденденот, продолжува филмот. Таков микс може да се добие 

и во текот на процесот копирање при форензичката анализа. 
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сметаат дека е доволно да се дојде до типот на меморискиот чип, неговиот 

сериски број и произведувачот од кој ќе се добијат сите потребни податоци. 

Оваа метода е доста сигурна, иако ризик секогаш постои, но е многу бавна. 

Најбавен, но и најсигурен начин е да се одвои меморискиот чип од уредот, а 

потоа да се прочитат сите сектори и да се креираат идентични слики. 

Меѓутоа во последно време оваа метода форензичарите се` помалку ја 

користат поради тоа што денес во употреба се криптирани флеш мемории, 

кај кои ваков на одвајање на меморијата од контролерот може да доведе до 

губење на податоците. 

Вообичаено е да производителите, во случај на истрага, соработуваат 

со форензичарите оставувајќи им ги на располагање сите потребни 

информации, но тоа не е секогаш така поради шо овој начин не е апсолутно 

сигурен.  

 

5.3 Копирање на податоците 

Копирање на податоците од инкримираната пренослива меморија е 

важна активност во истрагата. Постојат повеќе техники за копирање. Која 

техника ќе се примени зависи од околностите на самата форензичка истрага 

(дали се работи на терен или во форензичка лабораторија) и форензичките 

алатки кои форензичарот ги поседува. Но, секогаш во процесот на копирање 

мора да се почитуваат следните правила: 

• Мора сигурно да се утврди типот на медиумот на кој се врши 

форензика. 

• Потребно е да се најде исти тип на медиум или пак ако тоа не е 

можно да се користи најдобра можна замена и да се „стерилизира“. 

• При копирањето да се користи блокатор на запишување, со кој ќе се 

спречи можноста да се оштети содржината на медиумот кој го 

анализираме. 
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5.4 Утврдување на автентичноста на копираните податоци 

Дигиталните податоци многу лесно можат да се изменат, па затоа 

една од најбитните задачите на форензичкиот процес е да докаже дека не се 

случила никаква нивна измена во текот на нивната аквизиција и анализа.  

Постојат различни начини за докажување на интегритетот на дигиталните 

докази кои го поминале форензичиот процес. Сепак, примарен модел кој го 

користат поголемиот број на форензичките софтвери е таканаречениот метод 

chechksum. Во оваа метода на оргиналните податоци се извршува одредена 

операција и се запишува добиениот резултат (sum). Кога податоците се 

префрлат на лабораторискиот компјутер на кој се врши анализата, истите 

операции се вршат над копираните податоци. Ако се добие исти резултат, 

тоа е доказ дека не е направена промена на податоците. Тоа е многу сигурна 

метода. Теоретски да две различни вредности, после примената на хаш 

алгоритамот, имаат исти резултат е 2[7].  

Во пракса, овој процес на утврдување на автентичноста на 

копираните податоци се одвива на следниот начин: 

• Софтверот го применува алгоритмот на оригиналниот медиум и 

го генерира резултатот. 

• После преносот на податоците на лабораторискиот медиум 

софтверот го генерира резултатот на копираните податоци. 

• Софтверот врши споредување на добиените резултати за да се 

осигура дали се поклапаат. 

Ако преклопувањето е успешно, тоа значи дека податоците не се 

менувани во никаков случај. Меѓутоа, ако преклапањето е неуспешно, тоа 

значи дека трансферот е неуспешен и дека најверојатно дошло до 

оштетување на дигиталните докази во текот на трансферот.  

Најквалитетен тип на алгоритам за изведување на оваа операција е 

алгоритмот за криптографско хаширање во во една насока. Имено, овој 
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алгоритам оневозможува примена на реверзен инжењеринг со кој тргнувајќи 

од добиениот резултат се добиваат оргиналните вредности. 

Моментално два најкористени криптографски алгоритми се MD5 и SHA.  

Message – Digest algorithm 5 (MD5) е еден од најстарите алгоритми 

кој се користи уште од 1991 година, независно од фактот дека има свои 

пропусти. Колку е овој алгоритам ефикасен можеме да видиме од примерот 

на хаширање на два стринга кои се разликуваат по тоа што во едниот се 

користи една голема буква, а во другиот сите се мали букви (Слика 2) . 

 
 

 

Од примерот можеме да видиме дека се добиваат два сосема 

различни хаширани стринга, независно што се разликуваат со само една 

буква, буквата D, од зборот „Digitalna forenzika“ (во едниот стринг е голема 

буква, во другиот мала). Тоа значи дека и најмала промена на оригиналниот 

текст, веднаш се уочува.  

Непоклопувањето на резултатите може да биде поради две причини: 

• Медиумот од кој се превземени податоците е оштетен. Во тој случај 

форензичкиот софтвер погрешно генерира хаш вредности бидејќи не 

може да ги прочита сите делови од медиумот. Во оваа сценарио 

битно е форензичарот да докаже дека медиумот е оштетен.  

• Опремата за пренос е лоша, тоа најчесто се случува при читање на 

мемориски картички со помош на читач. Оргиналниот медиум и 

лабораторискиот медиум се неоштетени, кабелот или уредот за 

заштита од запишување не се добри. Затоа е потребно да ги замениме 

со нови кои ќе овозможуваат квалитетни хаш вредности.  

Слика 2: Пример за хаширање со Message – Digest algorithm 5 (MD5) алгоритам 
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Форензичарот мора да внимава да не го вклучува уредот (дигитален 

фотоапарат, PDA уредот, ...) веднаш после превземањето на податоците, кога 

во него е мемориската картичка е во него, бидејќи хеш вредноста може да се 

промени. 

 

5.5 Правење на форензички дупликати 

Основно правило е да не се прави само една копија, туку најмалку 

две. На едната се врши лабораториска анализа а другата служи како резерва 

која може да послужи за правење други копии или како замена на 

оригинална во случај таа да биде изгубена, оштетена и сл. 

 

Заклучок 

Во трудот е систематизиран материјал поврзан со форензиката на 

USB и CF мемориските уреди со сите негови најважни теми. Објаснет е 

начинот на функционирање на преносливите мемории и нивната примена, а е 

и навлезено во проблематиката на оштетени и заклучени мемории и начинот 

на екстрадикциуја на дигиталните докази од нив.  

Даден е приказ на различните типови на преносливите мемории, 

начинот на нивната работа, како и преглед на популарните формати на флеш 

мемориите. Потешкотии имав поради тоа што на македонски јазик речиси 

нема едукациони материјал за овие мемории, се` се сведува на новинарски 

написи без некои стручни објаснувања.  
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Во трудот се дадени дефиниции на основните термини, наведени се 

принципите, стандардите и критериумите од областа на форензичката 

анализа на аквизицијата на дигиталните докази. Дефинирани се поимите 

дигитална истрага, компјутерски криминал. Опишани се основните 

карактеристики на криминалот, зошто компјутерскиот криминал е толку 

популарен и зошто е многу важна борбата против нив. Посебен акцент е 

поставен на криминалните активности со и врз преносливите мемориски 

уреди. Наведени се основните проблеми со кои се среќеваат форензичарите, 

како да се надминат, посебно кога се во прашање преносливите мемории. 

На крајот се надевам дека овој труд, еден од пионерите во оваа област во 

Република Македонија, ќе даде скромен поттик за унапредување на 

дигиталната форензика, посебно во областа на форензиката на преносливите 

мемории. 
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