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Ceulemans Matthias,
the Mechelen University college, Belgium

IMPLEMENTATION GUIDELINES FOR BUSINESS 
IT ALIGNMENT IN HOSPITALS: WHICH 

RECOMMENDATIONS CAN BE FORMULATED FOR 
THE IMPLEMENTATION OF BUSINESS 

IT ALIGNMENT IN HOSPITALS?

In this paper we investigate the implementation of business IT alignment in 
hospitals. Based on existing frameworks we will provide recommendations for 
hospitals to align their business and information technology.

1. Introduction
The current era is more and more 

dependent on the availability of infor-
mation. During the process of gather-
ing and dispersing information, IT be-
came an important factor. 

Several companies and institutions 
are depending on their information 
technology, in combination with their 
business processes, to function prop-
erly. The cooperation of these two is not 
always as simple as it seems. Especially in 
hospitals it is very important that these 
sorts of institutions are able to provide 
their services with an uptime close to 
a hundred percent. This is the stage 
where business IT alignment steps up. 
Business IT alignment, in combination 
with IT government, makes sure that 
the business and the IT function next 
to each other and support each other 
with, in this case, the purpose of provid-
ing services to the community.1

What triggered this research is the 
fact that large hospitals, in particular 

the ones who have a separate IT depart-
ment, are having problems with letting 
the IT department function in coopera-
tion with the business. By using an IT 
governance framework hospitals can 
increase internal and external process 
efficiency and by doing this, offer high
quality services. Alignment seems to 
grow in importance as companies strive 
to link technology and business.2

Regarding this we will take an IT 
governance perspective towards the im-
plementation of business IT alignment. 
This will lead into recommendations, 
based on the different structures, proc-
esses and relational mechanisms which 
are derived from COBIT, that combine 
the IT governance point of view with 
the business IT alignment conception.

2. Methodology
This paper is based on the frame-

work verbalized in the paper: “IT gov-
ernance Structures, Processes and 
Relational Mechanisms: Achieving IT/

1 Paul A. Strassmann (1998). “What is alignment?” 

2  J. Luftman and T. Brier, Achieving and Sustaining 
Business-IT alignment, USA
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Business Alignment in a Major Belgian 
Financial Group”. Based on this paper 
we take an IT governance perspective 
using COBIT and formulate recom-
mendations for the implementation of 
business IT alignment in hospitals.

The first part will consist of the ex-
planation relationship between busi-
ness IT alignment and IT governance 
and the analysis of the above paper. Af-
ter this we will take a look at COBIT and 
deduce the useful information for im-
plementing business IT alignment we 
will also deduce the different structures,
processes and relational mechanisms 
that could be used in a large hospital.

The third and final part will contain
the adoption of the acquired infor-
mation into useful recommendations 
for the implementation of business IT 
alignment in hospitals.

3. Results 
Before formulating recommenda-

tions we have to understand the rela-
tionship that exists between IT govern-
ance and business IT alignment. In this 
paper we will be using the IT govern-
ance definition of the IT governance
institute (ITGI): IT governance is the 
responsibility of the Board of Directors 
and Executive Management. It is an 
integral part of enterprise governance 
and consists of the leadership and or-
ganizational structures and processes 
that ensure that the organization’s IT 
sustains and extends the organization’s 
strategy and objectives.3

Dividing IT governance into small-
er pieces makes it easier to manage the 

IT governance in an organization. This 
leads to the fact that if one component 
doesn’t function properly the whole 
IT governance framework fails. Busi-
ness IT alignment is also referred as 
the correspondence between business 
strategy, business processes and IT.4 By 
combining these two definitions we
see that taking the IT governance per-
spective is an ideal way to implement 
business IT alignment in a hospital.

3.1. COBIT
COBIT is an IT governance frame-

work for a structured set up and evalu-
ation of an IT environment.5 Based on 
COBIT IT-managers are able to use Best 
Practices in their organization. COBIT 
consists of four large domains 1) Plan-
ning and organizations, 2) Acquisition 
and implementation, 3) Delivery and 
support, 4) Monitor and evaluate

In the planning and organiza-
tion domain you’re looking for the 
best way for IT to contribute to the 
business. The acquisition and imple-
mentation domain makes sure the 
IT strategy is realised and integrated 
into business processes. Delivery and 
support domain is concerned with the 
delivery of services including continu-
ity and service delivery. Finally moni-
toring assesses the processes by using 
performance management.

3.2. Structures
For IT governance to function prop-

erly it is necessary to determine how 
hospitals are organized and where the 

3 IT governance Institute, (2003). Board Briefing on
IT governance [online]. Available: http://www.
itgi.org [15-11-2008]

4 Business Info Services Library, (n.d.). B/IT alignment 
[online]. Available: http://www.aslbislfoundation.
org/uk/bisl/terminologie.htm [14-11-2008]

5 Wikipedia, (2008). ITG and B/IT Alignment, COBIT, 
push-technology and pull-technology [online]. 
Available: http://www.wikipedia.org [21-11-2008]
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IT decision making authority is located 
within the organization. It is also im-
portant to have responsible functions 
and the right diversity in people in 
committees. To implement IT govern-
ance as good as possible it is impor-
tant that the IT department should be 
a loose department in the hospital’s 
organizational scheme and not part of 
the administration or facility depart-
ment. In this way the IT department 

should also have a person to sit in the 
Executive Committee. 

This committee could be supported 
by an IT strategic committee which is 
defined by the IT governance institute
as: a committee that has to consider 
how the Board should become involved 
in IT governance, how to integrate the 
Board’s role in IT and business strategy, 
and the extent to which the committee 
has an ongoing role in IT governance.6

There are several different committees, which could be used in this case:

1. IT Business Steering Committee 2. Project Management Steering Group

3. Management Operational Sys-
tems Committee 

4. IT Architecture Board 

5. IT Strategy Committee 

As mentioned before, committees 
are an important factor to make the 
IT governance structures work as they 
should. To further implement busi-
ness IT alignment there should be at 
least one person of the IT department 
on every single committee or steer-
ing group. The best person would be 
a business analyst [11] because he is 
a person from the IT department who 
also knows the business. Ideal would 
be to have at least one technical spe-
cialist in the committee too, so the IT 
department is represented by two 
people instead of only one.

3.3. Processes
In structures we discussed the 

fact that committees should be in-
volved in the initiation, development 
and maintenance process of projects. 
These projects should be initialized 
from the business and not from the 
IT department. The next step will be 
the acceptation of the project by the 

responsible IT Business Steering Com-
mittee. The IBSC should ask funding at 
the Executive Committee. This way we 
will avoid:

1. Irrelevant projects
2. People who ask funding directly 

to the Executive Committee
3. A more controlled environment to 

approve (or disapprove) projects.
After acceptation a PMSG, com-

posed of IT and business people, is 
assigned to each approved project 
to ensure alignment throughout the 
process. To make sure everything is 
measured and monitored the hospi-
tal could use performance manage-
ment and measuring techniques like 
a balanced scorecard, which can be 
used as a measurement and a man-
agement tool.7

6 Paul A. Strassmann (1998). “What is alignment?” 
7 D. Van Nieuwenhuyse and D. Vanhoudt, Perform-

ance Management, Belgium, 485
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The evaluation of the business IT 
alignment is done based on maturity 
models. Several examples are provid-
ed by the ITGI or COBIT. These models 
provide a methodology for compar-
ing the situation before and after. To 
be able to move to a next level of ma-
turity it is crucial to achieve all the re-

quirements of the previous levels.
Throughout the COBIT framework 

we can find several processes which 
are used to provide reasonable as-
surance that business objectives will 
be achieved and undesired events 
will be prevented or detected and 
corrected.8

1. IT Control Model 2. Maturity Models
3. Strategic IT Plan 4. Business Information Model 
5. Technological Infrastructure Plan 6. Managing IT Human Resources
7. Quality Management System 8. Identify Automated Solutions 
9. Acquire and Maintain Application 

Software and technology infra-
structure 

10. Operational solutions and end us-
ers plan 

11. Third-party Services Management 12. Performance and Capacity Plan 
13. IT Continuity Plan 14. IT Security Plan 
15. Incident Management 16. Configuration Management
17. Problem Management 18. Data Management
19. Physical facilities Management 20. Monitoring IT Approach 

3.4. Relational mechanisms
Relational mechanisms are a very 

important step in the IT govern-
ance process. IT governance cannot 
work when a hospital has the right 
structures and process without an 
existing link between the IT and the 
business. To reach an effective ITG, 
a two-way communication and a 
good participation/collaboration re-
lationship between business and IT 
people is needed.9 10Another way to 
implement IT governance is by the 
use of an IT Charter, this charter will 

define mirror roles between busi-
ness and IT people.

Account management meetings 
can be organized to build a bridge 
between IT and business on the high-
est level of the hospital organization. 
These meetings are not project driven 
as IBSC and MOSC but discuss more 
general ideas.

Communication is another prob-
lem in modern hospitals and especially 
communication towards general direc-
tors. The IT governance implementa-
tion should be communicated as it is a 
project from the business and not from 
the IT department, but it does benefit
both parts. COBIT also defines several
smaller frameworks to maintain IT gov-
ernance in an organisation. It should 
also be mentioned that if people un-
derstand why IT governance is impor-

8 IT governance Institute, COBIT 4.1, USA, 2007
9 Business Link, (2008). The art of good commu-

nication [online]. Available: http://www.busi-
nesslink.gov.uk/bdotg/action/detail?type=RES
OURCES&itemId=1074425203 [21-11-2008]

10 J. Luftman and T. Brier, Achieving and Sustaining 
Business-IT alignment, USA



SECURITATEA  INFORMATIONALĂ  2009 11

tant, they will not hesitate to act the 
way as they are asked. This phenom-
enon is also referred to as (IT govern-
ance) awareness.

3.5. Recommendations
− When implementing IT govern-

ance true COBIT in a hospital, 
make sure the project is com-
municated as if it is a business 
project which will benefit the
business as well as the IT de-
partment. 

− Make sure the IT department is a 
loose department with enough 
participation in the committees 
and steering groups. If neces-
sary, develop crucial commit-
tees and steering groups to 
manage this.

− Report the implementation 
project to every single employ-
ee who comes in tough with 
it. Push-technology and pull-
technology are the most natural 
ways of doing this. 

− If an IT governance structure is 
set up, all projects should be ini-
tialized by the business.

− Project acceptation processes 
should be formulated.

− Define a clear IT Charter so eve-
ryone knows his role in the or-
ganization.

− Use the different frameworks
and models provided by COBIT 

to monitor and maintain IT gov-
ernance in your organisation.

4. Discussion
It should be mentioned that the 

optimal mix of structures, processes 
and relational mechanisms is differ-
ent in every organization and de-
pends on multiple contingencies.11 

Therefore it is practically impossible 
to find a perfect suitable framework 
for your organization. Whereas COBIT 
provides guidelines it doesn’t provide 
a step by step solution for organisa-
tions to implement IT governance in 
the organisation.

5. Conclusion
This paper formulates recommen-

dations for hospitals to implement 
IT governance by deducting useful 
structures, processes and relational 
mechanisms from COBIT. It can be 
said that every organisation is differ-
ent and that they should implement 
IT governance based on their own or-
ganisational model.

While implementing IT governance 
organisations should consider using 
frameworks provided by ITGI. Com-
munication and participation of the IT 
department in the business processes 
is necessary to develop and healthy 
framework. It is also advised to imple-
ment business IT alignment in small 
project phases. Evaluate every single 
step after completion.

11  [9] Patel N.V., An emerging strategy for e-business 
IT governance, USA
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Borjan Gjorgiev,
Faculty of economics State University “Goce Delcev” – 
Stip, Republic of Macedonia 

OPTIMIZATION OF INFORMATION SECURITY

The global market and the competition on the market nowadays impose crea-
tion of effective and efficient organization models and optimization of every proc-
ess in the organizations. The organizations from the knowledge based industry as 
a main resource have the information, and as such, one of the most important 
processes is its security and the optimization of the information security.

The organizations are open social 
systems and one of the basic chal-
lenges for the managers of the organi-
zations to deal with, in order to remain 
competitive on the market, is the 
optimization of the processes in the 
organization itself. The process of opti-
mization is inevitable and is mainly im-
plied by the globalization of the world 
markets and the enlarged competition 
among the firms. As the most impor-
tant processes based on knowledge 
are its creation, protection, exploiting, 
and its security. In the optimization of 
the knowledge, where the information 
is the base, one of the most specific
processes is optimization of its security. 
The optimization as a process means 
obtaining maximum results while us-
ing minimal, restricted resources. 

Before we start with the creation of 
the plan and strategy, we should know 
that we can’t ensure everything. The 
crucial element in creation of strategy 
for optimization of the information 
security is installing priorities. Bad in-
stallation of priorities will lead to bad 
division and direction of the resources 
which we manage, and in case when 
“everything is a priority – nothing is a 

priority”. Trying to ensure every aspect 
and every information process in the or-
ganization, we will initiate more work-
ing tasks and in the first instance with a
different specification in the area of the
information security and we will use the 
same restricted resources which we dis-
pose. The optimization of the disburse-
ment is one more of the key features of 
the effective and competitive organi-
zations. Another reason that does not 
allow us to ensure everything is the 
price, i.e. the disbursement for covering 
every aspect of the information secu-
rity linked with the lack of working stuff
that will work, i.e. cover each one of the 
aspects of the information security, dis-
bursement and the problem in recruit-
ing qualified stuff etc. From the aspect
of optimization of the disbursements of 
the information security we should fo-
cus on the highly risky areas, despite the 
dispersion of the restricted resources 
which we dispose on all the aspects of 
the information security. 

The safety risks are dynamic and 
constantly changeable, as well as the 
information security as the economic 
processes in the dynamic market econ-
omy. Because of this the information 
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security as a process of the organiza-
tion should be dynamic, and should 
constantly change and adjust to the 
changes, and even to anticipate, i.e. to 
predict covering the risks of informa-
tion security in time, i.e. the informa-
tion as the most important resource. 
One of the problems that emerge 
while not defining the priorities and
not focusing on the limited budget of 
determined and highly risky areas of 
the information security is the emer-
gence of mediocrity in operations 
as a whole which will result with re-
duced quality of the same. In the 
economy characterized with reduced 
resources, we should constantly ana-
lyze our management with the time, 
stuff, and the funds and to determine
exactly – Why? How much? And How? 
we spend them. This is from a cru-
cial meaning for optimization i.e. for 
achieving organization effectiveness
and efficiency. One of the modes for
operational effectiveness is through
elimination, innovation, automaticity 
and consolidation (strengthening). 

The elimination is a process of 
determination and suspension of the 
useless or outdated and not appropri-
ate processes, procedures, applications 
and technologies which have no value 
i.e. use for the information security of 
the organization. 

The innovation means implemen-
tation or idea of implementation of 
some secure solutions which reduce 
the disbursements, and at the same 
time make them better or do the same 
functions for information security. 

The automaticity means replace-
ment of the manual work with auto-
maticity of simple processes and pro-

cedures. Specific for this is the choice
of processes and procedures which 
are repeatable and appropriate for 
automaticity. With the automaticity of 
certain processes is open a possibility 
for reducing the stuff and reducing i.e.
optimization of the disbursement for 
working stuff or re directing and focus-
ing of the same working stuff to some
more important tasks or tasks with a 
higher level of creativity. 

The consolidation or the strength-
ening of the processes in the informa-
tion security means a combination of 
same or similar processes and simul-
taneous usage for enlargement of the 
efficiency; in order the operations,
processes and procedures to get on 
quality and to cover more aspects of 
the same. 

In optimization of information se-
curity it’s very important to establish 
a value of the ensured information. If 
the information has no value, there is 
no risk for the informational assets of 
the organization and consequently the 
potential lost are minimal and there 
is no economic logic for implementa-
tion, construction and development of 
systems for information security. But if 
the information has a certain value the 
need of system for information securi-
ty is obvious, and consequently for the 
budget i.e. resources for implementa-
tion, construction, and development 
of the same. It has been manifested 
in practice that even in the organiza-
tions where the system for information 
security are crucial for functioning of 
the organization , as it was with the 
bank sector where the budget for se-
curity mechanism didn’t exceed more 
than 30% of the budget for informa-
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tion and communication technologies. 
The average and budget according to 
the world practice which have to be 
set aside for the system of information 
security is between 10-20 % from the 
value of the information system. Even 
when the information security level in 
the organization is on low and unenvi-
able level, it’s very hard and specific for
the information security specialists to 
present the need of financing this sys-
tem and the best approach for that is 

the presentation to be from the aspect 
of economy logic and with economi-
cally based arguments. 

Because of the resource reduce, the 
resources that the organization invest 
in the information security , and one of 
the most important modes which will 
contribute for successful functioning 
of the systems for information security 
is optimization of the same, so they will 
be effective and efficient and would
have economic justification.

Иван Бабенко, 
Кишинэу, Молдова 

РАССЛЕДОВАНИЕ КОМПЬЮТЕРНЫХ
ПРЕСТУПЛЕНИЙ В СЕТИ INTERNET

This article will provide a general overview for Internet-crimes investiga-
tion on evolution trends, and on related Forensic. Also, you can find examples 
of such crimes and general investigative methods.

Преступления в сфере информа-
ционных технологий увеличивают 
своё количество и, как следствие, 
опасность для населения. Это проис-
ходит за счёт всё большей информа-
тизации, распространения беспро-
водных технологий и использования 
ресурсов сети Internet. По исследо-
ваниям компании Gartner в 2008 году 
объём злоумышленного трафика по 
сравнению с 2006 увеличился более 
чем в 2 раза. По статистике ФБР (FBI) 
доля преступлений, совершённых 
в 2008 году, с использованием сети 
Internet по отношению к общему 
числу компьютерных преступлений 

составила около 55%. По тем же дан-
ным основная группа жертв таких 
преступлений – это люди в возрас-
те 30-49 лет (около 50%). На долю 
же остальных возрастных групп 
выпадает почти равномерное рас-
пределение риска (относительно их 
количества) стать жертвой компью-
терного преступления. В десятку 
самых опасных стран по количеству 
компьютерных злоумышленников 
были признаны США (60,9%), Велико-
британия (15,9%), Нигерия (5,9%), Ка-
нада (5,6%), Румыния (1,6%), Италия 
(1,2%), Нидерланды (1,2%), Россия 
(1,1%), Германия (0,7%) и ЮАР (0,6%). 
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За прошедший 2008 год было совер-
шено более 14000 правонарушений 
в пространстве русскоязычного Ин-
тернета по сведениям МВД РФ, при 
этом было заведено 5 572 уголов-
ных дела. В Молдове, несмотря на 
более развитое законодательство, 
пока нет таких грандиозных успехов 
в области обнаружения и раскры-
тия компьютерных преступлений. В 
условиях финансового кризиса ки-
берпреступность показывает и будет 
показывать стремительный прирост, 
поэтому, необходимо активно ра-
ботать над предупреждением таких 
преступлений, а также над их рас-
следованием. 

Особенное внимание необходи-
мо уделить расследованию Intern-
et-преступлений, так как из-за отно-
сительной простоты и доступности 
совершения такого преступления 
возникает специфическая проблема 
восприятия этих преступлений. От-
мечу особенности и отличительные 
черты Internet-преступлений:

Преступления совершаются не 
только с корыстными или иными 
преступными целями, но и случай-
но из любопытства или незнания 
того, что действия являются неза-
конными. Они имеют следующие 
особенности:

1. Очень часто такие преступле-
ния носят международный ха-
рактер;

2. Трудно предугадать или пре-
дотвратить замышляемое пре-
ступление;

3. Не всегда закон настолько 
развит, чтобы дать следовате-
лю возможность получить все 
необходимые ему данные;

4. Очень сложно доказать при-
частность следов к преступле-
нию;

5. Судебная система не всегда 
подготовлена для понимания 
экспертизы, а также для пони-
мания состава преступления.

В ходе расследования любого пре-
ступления необходимо изначально 
понимать, с каким именно типом пре-
ступления приходится иметь дело и, 
основываясь на некоторых общих ме-
тодах, строить следственную работу. 

Типы преступников, существую-
щих в сети Internet, условно можно 
разделить на 3 категории: любо-
пытные или шутники, разрушите-
ли или вандалы и целенаправленные 
взломщики.

Эти злоумышленники могут, ис-
пользуя Internet, совершать такие 
преступления, как: On-line мошенни-
чество, клевета, оскорбления и экс-
тремистские действия, DOS-атаки, 
Deface, запуск вредоносных программ, 
мошенничество с трафиком, на-
рушение авторских прав, фишинг, 
киберсквоттинг, мошенничество с 
электронными платежами, терро-
ризм, Real-time black-lists, кардинг и др.

Эти преступления могут быть 
различных масштабов: международ-
ные, национальные, корпоративны, 
против личности.

В любом случае классы престу-
плений не стоит рассматривать, как 
законченный список и, рекомен-
дации по каждому классу тоже не 
должны восприниматься догматич-
но, так как в любой ситуации работа 
следователя должна строиться на 
его личном опыте и методике с при-
вязкой к конкретной ситуации. Хотя 
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утверждать о каких-либо стандарт-
ных схемах расследования Internet-
преступления сложно, обычно опе-
ративно розыскные мероприятия 
(ОРМ) включают в себя следующее:

- Исследование и перехват тра-
фика по установленным кана-
лам связи;

- Установление принадлежно-
сти IP-адреса или домена зло-
умышленника – локация про-
вайдера соответствующей 
услуги и выяснение у него ин-
формации о принадлежащем 
ему IP-адресу и статистике 
по его трафику. Обычно этот 
этап сопряжён со сложностя-
ми конфиденциальности ин-
формации о клиентах, поэто-
му провайдеры стараются 
ограничиться самостоятель-
ным предупреждением клиен-
та или разрывом контракта 
с ним без вмешательства 
правоохранительных органов;

- Установление принадлежности 
иных средств, вовлечённых 
в преступление, – почтового 
адреса, стороннего сервера, 
файла, программ, фотографий, 
портативных носителей и др.;

- Поиск следов на сервере и сис-
теме (месте преступления): 
анализ логов, жестких дисков, 
кэша, переписки, исходных 
текстов программ, нелицен-
зионных продуктов и иных 
следов преступных действий;

- Поисковые машины в каче-
стве методики ОРМ. После 
сбора информации можно 
прибегнуть к помощи поис-
ковых машин для установле-

ния личности преступника, 
нахождения дополнительной 
информации и преступнике, 
выявления фиктивных акка-
унтов, нахождения большего 
количества пострадавших 
от преступления; 

- Социальная инженерия, как 
метод ОРМ, представляет 
собой также достаточно хо-
роший способ выявления пре-
ступника и получения инфор-
мации о нём от его знакомых, 
близких, заказчиков, партнё-
ров и других лиц, обладающих 
информацией. Также при по-
мощи таких методов можно 
организовать очень простую 
слежку за средствами связи 
злоумышленника и спровоци-
ровать злоумышленника на 
рецидив.

Расследование компьютерных 
преступлений сопряжено с пробле-
мой выявления доказательной базы 
для выдвижения обвинений. Это 
обычно сопряжено с некоторыми 
трудностями, как технологического 
характера и отсутствия чётких стан-
дартов в области экспертизы, так и 
с проблемами запутывания следов 
и сокрытия информации, которые в 
информационной среде становятся 
ещё более неуловимыми в процессе 
следственного процесса. 

На рисунке 1 показана цепь со-
бытий в расследовании компьютер-
ного преступления.

Кроме того, преступники ис-
пользуют изощрённые методики для 
сокрытия доказательств своих дей-
ствий. Среди этих методов – шифро-
вание и пароли, компрессия файлов, 
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стеганография, отдаленное хране-
ние, анонимные средства связи, ис-
пользование открытых источников, 
компьютерное проникновение, «зом-
бирование компьютеров», «группо-
вой взлом» и др. 

Поэтому иногда очень сложно 
выявить доказательства компьютер-
ного преступника, а при их комби-
нированном использовании – сбор 
доказательной базы может исполь-
зовать много ресурсов или вовсе не 
дать никаких результатов. Даже при 
наличии спец. средств и технологий 
сбора доказательств и КТЭ (компью-
терно-технической экспертизы) их 
количество и качество для работы 
на государственном уровне оставля-
ет желать лучшего, так как не все из 

существующих средств обладают не-
обходимой сертификацией для того, 
чтобы собранную ими информацию 
можно было представлять в виде до-
казательства в суде. Для недопуще-
ния совершения таких преступлений 
в коммерческих структурах необхо-
димо внедрение политики безопас-
ности и периодический внутренний 
и сторонний аудит. На уровне госу-
дарства это должно решаться по-
средством принятия национальных 
законов об электронной безопаснос-
ти в соответствии с действующими 
международными стандартами и 
Конвенцией Совета Европы по борь-
бе с киберпреступностью и между-
народные стандарты в области ИБ, 
такие как: ITIL, COBIT, ISO 27001.

Рис. 1. Последовательность расследования киберпреступления

Необходимо учитывать появление 
новых видов преступлений в среде 
Internet, которые либо сложно класси-
фицировать, либо вообще невозможно 
определить как преступление. Рассмо-
трим несколько таких преступлений:

Обнаруженная «дыра» в одной 
из микроблоггинговых социаль-
ных сетей позволила злоумышлен-
никам получить доступ к аккаунту 
нынешнего президента США Ба-
рака Обамы. До устранения всех 
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последствий взлома этот аккаунт 
был отредактирован злоумышлен-
ником. Признать этот факт актом 
кибертерроризма в теории можно, 
но в практике доказать достаточно 
сложно. Большинство таких пре-
ступлений проходят по другим ста-
тьям, хотя людей, их спровоциро-
вавших, достаточно сурово наказы-
вают людей их спровоцировавших. 
Тем не менее, кибертерроризм в 
Internet существует.

Или другой пример. Приватные 
данные о личности хотя и по согла-
сию пользователя, но без всякой аль-
тернативы предоставлены в общий 
доступ в некоторых социальных се-
тях. При этом владельцы некоторых 
сервисов за закрытие учётных запи-
сей пользователя взимают с пользо-
вателей оплату, что, так или иначе, 
противоречит праву пользователя 
на защиту личной информации. 

Известная программа-клиент 
для обмена мгновенными сообще-
ниями использует несколько про-
токолов для отправки сообщений и 
при первом же запуске требует вве-
сти и сохранить на своём сервере 
данные об учётных записях пользо-
вателя в различных других сервисах. 
У пользователя буквально «вымани-
вается» его персональная инфор-
мация. Сейчас такие преступления 
остаются безнаказанными, так как не 
противоречат принципиально зако-
ну и пока не угрожают обществу, но 
надзор и противостояние за такими 

вещами, пусть не в уголовном, но в 
административном порядке, просто 
необходим.

Заключение: 
Internet является местом, где 

пользователь чувствует себя мак-
симально анонимно и раскованно. 
Сеть является открытым междуна-
родным пространством и престу-
пление, совершённое в одном конце 
воздушного шара, может иметь от-
голосок на другом конце планеты. И 
это происходит в то время, когда на-
циональные органы правопорядка 
чаще всего не имеют возможности 
противостоять таким преступлени-
ям. Поэтому необходимо развивать 
международные службы по борьбе 
с Internet-преступлениями, контро-
лировать ситуацию с ресурсами на-
циональных сетей, а также перейти 
к коммерческому регулированию 
этой проблемы, то есть организовать 
почву для частного сыска и частной 
компьютерной экспертизы. Это даст 
пользователям Internet почувство-
вать, что сеть – это такой же мир, где 
нужно соблюдать все законы с одной 
стороны, а с другой стороны – дать 
человеку возможность чувствовать 
себя в сети безопасно. Также необхо-
димо развивать и дополнять специ-
фическую методологию расследова-
ния Internet-преступлений для повы-
шения эффективности и согласован-
ности следственной работы, а также 
для адаптации судебной системы 
ввиду новых преступлений.
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HOW INFORMATION SECURITY IN HOSPITALS 
DIFFERS FROM OTHER ORGANIZATIONS: 

A COMPARISON BETWEEN THE NEN 7510 STANDARD 
AND THE KSZ STANDARD

In this paper we are going to describe how information security in hospitals 
differs from other organizations. We are going to compare the NEN 7510 stand-
ards, which are used for hospitals and the KSZ standards which are used for the 
Belgian OCMW (City council responsible for social affairs) . By the result of this 
comparison we can get a clear view of which aspects are more important to a 
hospital then to another organization like an OCMW.

1. Introduction
Information security has always been 

important to the healthcare section, es-
pecially to secure the safety of patient’s 
personals information. In this paper we 
are going to try to find an answer on
the question which elements are really 
important to a hospitals information se-
curity. By using the NEN 7510, which is 
especially designed for hospitals, and 
compare it with another standard de-
signed for another organization, we can 
search for differences and see if there are
aspects which really are important to a 
hospitals information security.

2. Methodology
To compare both standards, KSZ 

and NEN, we first needed to know
which points or topics actually are 
discussed in each of these standards. 
Both documents almost have the same 
structure, and they almost discuss the 
same main topics, which are:

Security policy, Classification and
management of company resources, 
Information Security related to employ-

ees, Physical security and security of the 
environment, Operational management, 
Logical security, Development and 
maintenance of information systems, 
Continuity management, Compliance. 
To get a clear overview of both tables 
we putted them together in one table. 
We placed the titles of the main topics of 
the 2 documents next to each other. This 
was the most useful way, because most 
of the topics were similar. Now we could 
see which topic was discussed in both 
of the standards and which one was just 
discussed in one of them, and in which 
one of the standards this is discussed. We 
also placed everything what is discussed 
about the topics in this table, below the 
corresponding title. Now we had a clear 
overview about the topics which are 
discussed in the standards and what 
they actually discuss. Because now both 
standards were next to each other we 
could easily look for differences between
them. There are two ways to look for dif-
ferences between these standards. One 
way was to search for differences be-
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tween the topics, see if the NEN 7510 dis-
cusses some topics otherwise than the 
KSZ standards. Another way is to catego-
rize everything what is discussed about 
the different topics into the 3 main parts
of information security: confidentiality,
integrity and availability. We chose for 
the first possibility, because then we can
actually see which actions are especially 
taken in a hospital to provide informa-
tion security and which actions are the 
same as in another standard, like the KSZ 
standard which we use to compare.

3. Results
In both standards, NEN 7510 and 

KSZ standard, the most main topics 
were the same, not exactly the same of 
course, but discussing the same sub-
ject. By this first method we compared
both standards’ topics and looked 
what for differences there are. First we
will discuss the topics which were dis-
cussed in both standards. 

Security policy: Both Standards tell 
us there has to be a security policy in 
every organization. According to the 
NEN 7510 there has to be a security 
document, which has to meet certain 
conditions, about the IS goals and how 
the policy wants to achieve these. This 
is not discussed in the KSZ standard. In 
the NEN 7510 there is also another main 
topic called “Organizing Information Se-
curity”. Together with the topic Security 
policy, these topics are almost similar 
to the Information Security topic in the 
KSZ standard. They both discuss the in-
ternal IS and external IS, according to 
the cooperation with other companies. 
Generally, both topics tell us the same, 
formulated in other words, but there are 
no special differences noticed between
the NEN 7510 and the KSZ standard.

Classification and management of
company resources: The NEN 7510 says 
classification is important to get a clear
overview of the resources which the 
company uses, to indicate how impor-
tant these resources are for the business 
processes and which person is respon-
sible for these resources. This classifica-
tion can also be used to indicate how 
sensitive resources can be, and which 
protection they need. Is it personal infor-
mation about a patient which nobody 
else can know, or is it information which 
is meant for a large number of people? 
Here for the NEN 7510 uses 5 categories 
to classify the resources: Personal care, 
privileged care, clinical care, clinical man-
agement and care management. In this 
aspect there are not much important 
differences between the two standards
because the KSZ standard says the same 
thing, but in different words. They both
say a classification is needed to get a
clear overview, to see how important or 
confidential the information is and which
person is responsible for it.

Information Security related to em-
ployees: The NEN 7510 discusses this in 3 
steps: hiring employees, the working em-
ployees and what to do when employees 
leave the company. In the KSZ standard 
this topic is not subdivided. Both stand-
ards tell us when new employees are 
hired, they have to be screened, they 
have to do a pledge of secrecy and to be 
told what their responsibilities are. What 
the NEN 7510 also states is that some re-
sponsibilities are for the management of 
the company, and not for the employees. 
One thing which is mentioned in the KSZ 
standard, and not in the NEN 7510, is that 
employees, and especially help-desk 
employees, have to be aware for “social-
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engineering” techniques. When an em-
ployee leaves the company, there has to 
be a certain procedure where someone 
is responsible for and makes sure every-
thing has been done properly when an 
employee leaves. The company has to be 
sure the leaving employee has no longer 
access to resources of the company. Dis-
cussing the IS related to employees, the 
KSZ standard tells us more what employ-
ees have to do according to IS, when the 
NEN 7510 says something more about 
procedures a company has to follow. 
Most things which the KSZ standard says 
can be found in the procedures accord-
ing to the NEN, but something special 
mentioned in the KSZ standard is that 
employees have to be aware for social 
engineering, especially people working 
at the contact center or helpdesk.

Physical security and security of the 
environment: Both documents are very 
similar at this topic. In both documents 
can be found a company has to secure 
itself against unauthorized access to 
information and information systems, 
so no information or resources can be 
damaged or harmed by someone who 
is not authorized to use them. This can 
be done by physical security of the en-
vironment and physical secured areas. 
Also the equipment itself needs to be 
secured. What is not mentioned in the 
KSZ standard, but is in the NEN 7510 
are general security decrees. A com-
pany can use a “clear screen and clear 
desk” policy for example. 

Operational management: After 
comparing these two topics, we no-
ticed there was nothing discussed 
which was especially for hospitals. Both 
documents say there have to be created 
procedures and responsibilities, espe-

cially when information or resources 
are changed. To reduce the risk of ne-
glecting or abuse, both standards use 
the separation of functions. When ICT 
activities are boarded out to another 
company, extra attention is spent to se-
curity risks. That is why both standards 
say that contracts have to be made with 
the other company. Back-ups are essen-
tial too; this can also be found in both 
documents. The network infrastructure 
is very important too, it has to be se-
cured so there can be no unauthorized 
access. In both standards the security of 
the media which can carry information 
is mentioned. Especially media that can 
be removed or the media which will no 
longer be used. At the last part of this 
topic, the exchange of data and infor-
mation is mentioned and that there 
have to be certain measures when data 
is exchanged. Generally there are no im-
portant differences between the both
standards according to this topic.

Logical security: Here, again, we can 
see that in the NEN 7510 standard, the 
topic is subdivided in different catego-
ries which are: identification and au-
thentication, authorization and access 
control, access control for networks, 
mobile devices and teleworking. In the 
KSZ standard, this topic is discussed by 
general measures. But all these meas-
ures from the KSZ standard can be 
found in the structured measures of the 
NEN 7510 standard. Because the NEN 
7510 gives it in a more structured way, 
it can be noticed that it goes more into 
detail. What is not mentioned by the 
KSZ standard, and is in the NEN 7510, 
is that there has to be given attention 
to unattended systems and that they 
need a special form of security and 
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that there needs to be a “time out” for 
workstations which are not used for a 
short period of time so that it cannot 
be abused by someone unauthorized. 

Development and maintenance of 
information systems: This topic is again 
discussed very similar in both standards. 
Again in a more general way by the KSZ 
standards, and in a more structured way 
by the NEN 7510. They both state that 
the information has to be validated dur-
ing the input, output and during the 
processing of it. To protect the confiden-
tiality, integrity and authenticity, there 
also has to be a secure crypto graphi-
cal policy. When there has been made 
a change into one of the information 
systems, there has to be a certain proce-
dure to make sure there will be caused 
no damage to the existing systems. Both 
documents also state that a good securi-
ty is needed when the software develop-
ment is boarded out to another compa-
ny. Software which is not created by the 
own company cannot be changed or at 
least as possible. When there is software 
used which is created by own program-
mers, it must be checked for weak points 
in its security. The best way to do this is 
to have it controlled by others instead 
of the creators themselves. One thing 
which is only discussed in the NEN 7510 
is the authentication of messages. This is 
needed for messages in personal docu-
ments of patients and where the content 
is very confidential. Except for this last
point, both standards are very similar 
about this topic.

Continuity management: Continuity 
is a very important aspect in a health-
care business. When an incident occurs, 
small or big, there have to be some 
certain continuity procedures to keep 

up the operations as good as possible. 
Both standards have the same state-
ments about continuity management, 
although not in exact the same words. 
They both state that, with the help of a 
continuity strategy, business processes 
should be operational again within the 
Maximum Allowed Downtime, which 
is determined in the continuity strat-
egy and with a minimum loss of data. 
Also this strategy needs to be tested 
frequently to be sure the strategy is still 
accurate and effective. For both busi-
nesses, the KSZ as well for hospitals, 
continuity is a very important aspect. 
In both standards there is as good as no 
difference noticeable which could be
specific for one of the two businesses.

Observation: The NEN 7510 starts 
with the legitimate measures to which 
a hospital has to comply with accord-
ing to information security. In the KSZ 
standard they don’t discuss this in this 
topic; the legitimate regulations are 
discussed in an appendix at the end 
of the document. The rest of this topic 
in both standards is again very similar. 
They both state that the conditions of 
the information systems and the infor-
mation security frequently have to be 
checked. The best way to do this, which 
is stated by both standards, is by exter-
nal audits and always performed by or 
under supervision of persons who are 
qualified or authorized.

Security incidents: One topic which 
is only discussed in the NEN 7510 is 
security incidents. This topic discuss-
es how to handle security incidents. 
The first thing which is talked about
is surveillance. Activities according to 
security have to be recorded. Also the 
usage of the information systems has 
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to be recorded. Not only by cameras, 
but also by e.g. a journal, so at any time 
there is know who has used which sys-
tem. Also all information about errors 
in the system needs to be collected. 
The next point is to have everyone in 
the company to report weaknesses 
in the system or incidents which oc-
curred. When changes are made into 
the system, there always has to be 
someone who has this responsibility, 
and changes have to be done by cer-
tain procedures. Maybe the most im-
portant thing that is mentioned in this 
topic is that a company always has to 
learn out of its mistakes.

4. Conclusion
After comparing the NEN 7510 

standard with the KSZ standard we 
came to the conclusion that both 
standards are almost similar to each 
other. There are very little differences
noticeable. Probably this is because 
both businesses, hospitals and the 

KSZ, work with very confidential infor-
mation about people, and these results 
in an information security of both busi-
nesses which are very similar. The one 
thing which we saw when we were 
comparing both documents is that the 
KSZ standard is always very generally, 
and that the NEN 7510 is always very 
structured and subdivided into smaller 
parts. By this way the NEN is some-
times more detailed or more specific
in how to handle certain situations. 
But when we compare them both on 
which elements really matter for each 
of the business, we notice that they are 
almost similar to each other for each of 
the discussed topics. Only one topic is 
discussed in the NEN 7510, and that is 
the topic about what to do with secu-
rity incidents. Another small difference
is that in the KSZ standard the legiti-
mate regulations are in an appendix, 
and in the NEN 7510, they are in the 
topic about observation.

Marija Gogova
University “Goce Delcev” Stip, R. Macedonia 

SAFETY OF THE INFORMATION BANK SYSTEM 
IN THE REPUPLIC OF MACEDONIA

For every developing country, but also, for the developed, the safety of the 
information system, in general, and also the bank safety are as important as the 
financial regulation to prevent economical instabilities.

The significance, importance and
complexity of the information systems 
in the bank sector don’t pass Macedo-
nia. The solution of the question for 

safety regulation of the information 
bank system in R. Macedonia is delegat-
ed on the Council of the National Bank 
of the Republic of Macedonia. For that 
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purpose, according to the low on Na-
tional Bank and the low on banks, the 
Council of the National Bank adopted 
Decision on 28.02.2008, which will be 
enforced on 01.01.2009.

The safety regulation (of the in-
formation bank system in Republic of 
Macedonia) comprises several para-
graphs, all in order to exactly, precisely, 
adequately and completely embraces 
this question. Thus, a significant review
is given to defining this problem, the
regulation process, providing work 
continuity, electronic banking (as in-
evitable and modern part of banking) 
as well as the additional bank services 
for the information system. 

The system of identification, meas-
urement, following and control 1 of the 
risk of information systems inadequacy 
is an obligation of the bank. Risk of in-
formation systems inadequacy means: 
risk of bank loss due to loss, unauthor-
ized use, unavailability of information, 
information resources and services 
that ought to be present and offered
by the bank. There for, information sys-
tems adequacy is established with the 
following criteria: confidence, integ-
rity and availability2. 

The process for Information Sys-
tem safety management is consider-
ably defined and comprises elements 
that help to complete the manage-
ment, that is embraces an ensem-
ble that can respond to the existing 
problems, but also to the current 
actions, as well as to the future pos-
sible needs and changes. All this is 

established with evaluation of risk, 
system safety policy, system controls 
implementation, safety testing, follow-
ing and superstructure and division of 
the authorities of the bank agencies. 
The part when I talk about complicity 
of information system management 
comprises not only exactly deter-
mined elements for safety establish-
ment, but also defining the obliga-
tions adequate to the part where 
they belong, as well as the meaning 
of their accomplishment and the 
time of execution. The whole proc-
ess, starting from risk evaluation, for 
which the bank needs to elaborate 
a report at least once a year; the ad-
equate procedures for efficient appli-
cation of the bank policy, which the 
bank is obligated to establish, the 
control division to: administrative, 
technical and physical safety controls; 
the division of the obligations in the 
bank (to the supervisory committee, 
the committee for risk management, 
the management bank committee, 
the person in charge); the notifica-
tion system of the administration; 
indicate: not only facing the impor-
tance of the information system, but 
also the eagerness to respond to the 
modern information work, which, 
from every aspect, comprises possi-
bility for facilitation of all economic 
currents, but also an opportunity to 
manipulate the information. 

Based on the decision, the bank 
is obligated to develop and imple-
ment a plan for work continuance, 
which is based on several scenarios 
and will permit operability and mini-
mizing the losses in case of difficult
business processes interruption. The 

1 http://www.nbrm.gov.mk/default-mk.asp?ItemI
D=19C5E70B83947D4596688CEFBBAF7A75

2 ibid
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plan needs to be periodically tested 
and accorded to the current business 
operations and business bank policy. 
This presents the existing of liberty 
in banking decision making for the 
implementation and sustainability of 
the information system according to 
their own needs and goals (certainly, 
according to the low frame).  

In the part of electronic banking, 
as a new trend in Macedonian econ-
omy, it is important to determine the 
criteria for safety comprising: verifi-
cation of user identity (through PIN 
known only to the user or through 
a device owned only by the user or 
through some of the personal unique 
physical characteristics) and nonre-
turnable transactions. As a respond 
to the possible complicated situation, 
as a result of the nonexistent “physi-
cal” safety for the executed transac-
tion, it is predicted implementation 
of adequate revisory traces which 

help permitting the nonreturnable 
transactions.

Association for additional services 
of the bank for the Information Sys-
tem are those who, based on a written 
contract, execute services for the bank 
in execution of the bank and financial
activities in the part of the informa-
tion system.

The overall legal determination of 
the information system work, gives 
certain safety in the use of the system, 
especially in a society as the Mac-
edonian, which is at the beginning of 
development of the financial market,
that is a society that possesses quite 
simple bank and financial system. This
system adjusts more slowly to the “in-
formation revolution” and its global 
application, thus the legal manage-
ment and regulation is of great such 
as of necessary significance to the de-
veloping economy, as well as for the 
developed economies. 
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Григорий Бортэ, 
Молдавская Экономическая Академия

СИСТЕМА ПРЕДОТВРАЩЕНИЯ УТЕЧКИ 
КОНФИДЕНЦИАЛЬНОЙ ИНФОРМАЦИИ

Methods of data leak prevention in an organization are described in this 
article. It also offers several insider classifications and describes why are they to 
be concerned of. Methods of loss estimations are offered in the article as well.

Практически три четверти пре-
ступлений в сфере информационных 
технологий приходится, по статисти-
ке, на внутренние угрозы. Поэтому 
обеспечение внутренней безопас-
ности становится одной из приори-
тетных задач практически любого 
учреждения.

Целью данной работы является 
демонстрация методов предотвра-
щения утечки конфиденциальной 
информации из организации по-
средством сети Интернет, а также 
оценка убытков как от возможной 
утечки, так и от уже свершившейся.

Объектом исследования являет-
ся информационная система предпри-
ятия, степень её защищённости, а так-
же меры, предпринимаемые с целью 
предупреждения утечки информации.

Инсайдер – работник организа-
ции, имеющий доступ к конфиденци-
альной информации, не доступной 
другим лицам, или широкому кругу 
лиц, может нести потенциальную 
угрозу внутренней безопасности. Сло-
во также может нести негативный от-
тенок. Например, лицо, опубликовав-
шее конфиденциальную информацию 
или передавшее её лицам, не имею-
щим доступ к данной информации.

Почему опасны инсайдеры?

- Имеют доступ к конфиденци-
альной информации.

- Знают внутренние нормы пред-
приятия.

- Они обладают предоставлен-
ными работникам правами и 
полномочиями.

Чем опасны инсайдеры?
- Способны осуществить утечку 

конфиденциальной информа-
ции.

- Способны повредить инфор-
мационную систему.

- Способны осуществить кражу 
личной информации.

- Способны превысить права и 
полномочия.

- Способны на противоправное 
использование прав и полно-
мочий.

- Способны осуществить кражу 
техники.

Виды инсайдеров:
- Непреднамеренные инсайде-

ры;
- Использующие полномочия и 

доступ в личных целях;
- Продающие конфиденциаль-

ную информацию вовне.
- Сами использующие доступ и 

положение для получения ма-
териальных выгод
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Согласно результатам исследова-
ния 2006 CSI/FBI Computer Crime and 
Security Survey[1] почти три четверти 
(74%) всех финансовых потерь вы-
званы четырьмя угрозами: утечкой 
конфиденциальной информации, 
кражей ноутбуков и мобильной тех-
ники, неавторизованным доступом и 
вирусными атаками.

Согласно результатам исследо-
вания, проведённого в России в 2006 
году[2], внутренние угрозы беспокоят 
представителей ИТ-департаментов 
крупных государственных учреж-
дений и частных компаний гораздо 
больше, чем внешние. Вредоносные 
программы находятся на третьем ме-
сте, уступив место краже информации 
и халатности сотрудников. Также вы-
деляются саботаж и хакерские атаки. 
Больше всего опасаются нарушения 
конфиденциальности информации, то 
есть классической деятельности ин-
сайдеров. Кражи информации (70,1%) 
руководство боится гораздо больше, 
нежели ее искажения (38,4%).

Опаснейшей угрозой является 
кража личной информации, которую 
аналитики Deloitte назвали «престу-
плением XXI века»[5]. Согласно иссле-
дованию «2006 Global Security Survey”, 
защита от кражи личной информации 
и мошенничества со счетами являются 
двумя основными приоритетами, на 
которых большинство (58%) финансо-
вых компаний сфокусируют свои уси-
лия в следующем году.

Почему инсайдеры выдают ин-
формацию?

- Невнимательность и рассеян-
ность.

- Желание заработать.
- Желание отомстить[3].

Почему возможна выдача ин-
формации?

- Уязвимости в программном 
обеспечении информацион-
ной системы.

- Непродуманность политики 
безопасности информацион-
ной системы.

- Человеческий фактор.
- Слабая законодательная база.
Оценка ущерба от действий 

инсайдеров.
Точно оценить ущерб от действий 

инсайдеров зачастую крайне слож-
но. Например, если работник банка 
«вынес» информацию о клиентах, то 
от этого последует как прямой, так и 
косвенный ущерб для банка. Прямой 
будет заключаться в исках от клиен-
тов, прекращении действий контра-
ктов, изъятия вкладов. Но намного 
сложнее оценить косвенный ущерб, 
который сложится из недополучен-
ной прибыли, в результате потери 
ряда клиентов. Также значительно 
пострадает репутация банка, и при-
влечение новых клиентов будет 
сильно затруднено.

Прямые затраты:
- Проведение расследования 

и выявление причины инци-
дента;

- Оповещение пострадавших в 
письменной форме;

- Организация помощи постра-
давшим лицам;

- Оплата услуг консультантов 
по безопасности;

- Закупка и внедрение решений 
для минимизации риска ана-
логичных инцидентов;

- Оплата услуг юристов в случае 
судебных разбирательств;



28   Conferinţa Internaţională, ediţia a VI-a,  20-21 mai 2009

- Проведение компании с це-
лью успокоения обществен-
ного мнения;

- Выплата штрафов.
Косвенные затраты:
- Падение престижа и репутации 

фирмы в глазах существующих 
и потенциальных клиентов;

- Потеря ряда существующих 
клиентов;

- Затруднение в привлечении 
новых клиентов.

Согласно исследованию Pone-
mon Institute “2007 Annual Study: The 
Cost of data breach”, более 56% ущер-
ба приходится именно на косвенные 
затраты [6].

Как инсайдер может воспользо-
ваться своим доступом? Во-первых, 
может использовать информацию 
сам. Во-вторых, может продать ин-
формацию третьим лицам с целью 
получения вознаграждения. Одно 
дело, когда поступил «заказ» на 
определённую информацию, другое 
– когда злоумышленник не знает, ка-
кую именно информацию он сможет 
продать. Встаёт два важных вопро-
са: «что украсть?» и «кому продать?». 
Ведь, покупая информацию, третье 
лицо рассчитывает на получение 

прибыли или каких-либо других вы-
год. Не всякая информация может 
быть интересна третьим лицам и не 
любая информация может быть ин-
тересна конкретному лицу. Наконец, 
инсайдер может использовать свой 
доступ в личных целях.

Ещё важен тот факт, что информа-
цией могут воспользоваться не сразу. 
Утечка может выявиться только че-
рез определённый период времени. 
Это может уменьшить негативный эф-
фект, а может и увеличить его.

Заключение.
На данный момент не существу-

ет панацеи от утечки информации, 
однако существует ряд мер по её 
предотвращению:

- Контроль исходящего и вхо-
дящего трафика;

- Контроль входящей и исходя-
щей электронной почты;

- Ограничение использования 
подключаемых к компьютеру 
устройств;

- Строгое и чёткое разграниче-
ние доступа к информации;

- Совершенствование законо-
дательной базы;

- Проведение специализирован-
ных тренингов для персонала.
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Анатолий Крапивенский,
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ПОЛИТИЧЕСКАЯ РЕКЛАМА В ПАРАДИГМЕ 
ЗАКОНОДАТЕЛЬСТВА В СФЕРЕ 

ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ

The article is devoted to the problem of informational security ensuring 
in the sphere of Political Advertising (PA). The author investigates the social 
phenomenon of PA in the paradigm of current corresponding laws of Russian 
Federation.

Политическая реклама представ-
ляет собой специфический вид мас-
совой социальной коммуникации, 
возникающий при осуществлении 
каким-либо политическим актором 
процесса передачи информации, ка-
сающейся привлечения внимания 
целевой аудитории (электората) к ре-
кламируемому политическому кон-
тенту и побуждения ее к совершению 
определенных действий в интересах 
данного политического актора. 

Очевидно, что вид информаци-
онного воздействия, результатом 
которого могут стать массовые по-
литические акции, подлежит четкой 
нормативной регламентации со сто-
роны государства.

В Российской Федерации основ-
ным нормативным документом, ре-
гулирующим правоотношения в рас-
сматриваемой области, является Док-
трина информационной безопасности, 
утвержденная Президентом РФ 9 сен-
тября 2000 года [1]. Согласно данному 
нормативно-правовому акту, основ-
ными видами угроз информационной 
безопасности РФ являются «противо-
правное применение специальных 
средств воздействия на индивидуаль-

ное, групповое и общественное созна-
ние; девальвация духовных ценностей, 
пропаганда образцов массовой куль-
туры …, противоречащих ценностям, 
принятым в российском обществе; ма-
нипулирование информацией (дезин-
формация, сокрытие или искажение 
информации)», то есть именно те угро-
зы, которые могут исходить от инфор-
мационного контента, получаемого 
реципиентами в рамках политической 
рекламной коммуникации. 

Однако Доктрина информацион-
ной безопасности Российской Феде-
рации определяет лишь общие прин-
ципы отношений в указанной сфере 
деятельности. Отдельные аспекты 
информационных правоотношений в 
сфере политической рекламной ком-
муникации регулируются 7 различны-
ми нормативно-правовыми актами РФ.

Так, в частности, в Федеральном 
законе «Об информации, информа-
ционных технологиях и о защите ин-
формации» [2] под термином «инфор-
мация» понимаются любые «сведения 
(сообщения, данные) независимо от 
формы их представления» (включая, 
разумеется, сведения политического 
содержания), при этом любая инфор-
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мация «может свободно ... передавать-
ся одним лицом другому лицу, если 
федеральными законами не установ-
лены ... требования к порядку ее пре-
доставления или распространения». 
Согласно Федеральному закону «О по-
литических партиях» [3] «запрещаются 
деятельность политических партий, 
цели или действия которых направле-
ны на осуществление экстремистской 
деятельности». Федеральный закон 
«О противодействии экстремистской 
деятельности» [4] запрещает «пропа-
ганду исключительности, превосход-
ства либо неполноценности человека 
по признаку его социальной, расовой, 
национальной, религиозной или язы-
ковой принадлежности или отноше-
ния к религии». Подобные запрещаю-
щие положения общего плана есть и в 
Федеральных законах «Об основных 
гарантиях избирательных прав и пра-
ва на участие в референдуме граж-
дан Российской Федерации» [5], «О 
выборах депутатов Государственной 
Думы Федерального Собрания Рос-
сийской Федерации» [6], «О выборах 
Президента Российской Федерации» 
[7]. Закон Российской Федерации «О 
средствах массовой информации» [8] 
не допускает использование в СМИ 
«экстремистских материалов, а так-
же материалов, пропагандирующих 

порнографию, культ насилия и жесто-
кости». 

Таким образом, налицо явная раз-
мытость правового поля Российской 
Федерации в сфере осуществления по-
литической рекламной коммуникации 
– отсутствие внятных нормативных по-
ложений, не допускающих бесконечной 
вариативности их толкования. Более 
того, ни один нормативно-правовой 
акт РФ не дает четкого определения, 
что же представляет собой политиче-
ская реклама (Федеральный закон «О 
рекламе» [9] указывает, что «настоящий 
Федеральный закон не распространя-
ется на политическую рекламу, в том 
числе предвыборную агитацию по во-
просам референдума»).

При этом одной из главных угроз 
информационной безопасности госу-
дарства в Доктрине информационной 
безопасности Российской Федерации 
[1] признается «недостаточная разра-
ботанность нормативной правовой 
базы, регулирующей отношения в ин-
формационной сфере». Данное поло-
жение основного правового акта го-
сударства в сфере информационной 
безопасности диктует необходимость 
разработки и введения в действие 
четкой нормативной регламентации 
правоотношений в области полити-
ческой рекламной коммуникации. 
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Tamara Jovanov,  
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ANALYSIS OF INFORMATION THREATS AND 
COUNTERACTIONS IN CONSUMER ORIENTED ORGANI-

ZATIONS (SEPARATING THE BEST FROM THE REST)

Generation Y, what do they really want? It’s the 21st century and the great-
est consumers of information ever are on roll. Consumers are emrasing a digit-
al lifestyle and enterprises are interacting in new ways. In times like this, when 
the informations are the companies most valuable resource, the issue about in-
formations threats and security should be their top priority. With opportunities 
come risks and protection is about more than just technology, it’s about people, 
process and technology. While some companies are struggling to survive, others 
are rethinking their business strategies and redesigning the marketing practices 
to build more profitable, enduring relationships with their customers. 
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No one is safe! There is a moment 
in an individuals or corporations life 
where they allow themselves to think 
that they can rest and catch a breath, 
but it is the moment they chose not to 
think any more. 

When Henry Ford brought afford-
able automobiles to the average citizen 
in 1908, he also improved the fortunes 
of criminals by ushering in Crime 1.0 
– technology – assisted crime. Speed-
ing away in their Model Ts, bank robbers 
and other undesirables were harder to 
catch. Fast forward a century, the com-
puter is the 21st century equivalent of 
last century’s car, and with it we enter 
Crime 2.0 – high technology – assisted 
crime. Cybercrime is estimated to be a 
$105 billion market that will continue to 
grow as the complexity of cybercrimes 
intensifies.1 Customers, especially busi-
nesses, are starting to use security as 
a discriminator and therefore, security 
has become a nonnegotiable expecta-
tion of business cooperation and long-
lasting relationships. Successful market-
ers are moving beyond the traditional 
practice of outbound marketing (trade 
shows, seminar series, email blasts to 
purchased lists, internal cold calling, 
outsourced telemarketing and adver-
tising), where the marketer pushes his 
message out far and wide, hoping that 
it resonates with that needle in the 
haystack to inbound marketing (blogs, 
ebooks, white papers, viral youtube 
videos, Search Engine Optimatization 
– SEO, webinars, feeds, Really Simple 
Syndication - RSS) that helps in finding
people who already are learning about 
and shopping in the specific industry. It

is time to shift to a new marketing strat-
egy that targets the masses of people 
who are trying to block the large amount 
of outbound marketing interruptions in 
more and more creative ways (with call-
er id, spam filtering, Tivo and Sirius sat-
ellite radio) and be found by customers, 
rather than searching for them. The big 
picture is to turn a corporations website 
into its own lake of honey for the awok-
en and hungy “bears”. Regarding this 
new proactive way of doing business 
built on technology basis, the shifting IT 
environment must be taken in consid-
eration, thus, it’s the main reason why 
security is becoming one of the most 
important issues in companies devel-
opment. The technology shift embraces 
the fundamentall change of software 
communications – many transaction 
occur over the web – Service Oriented 
Architecture (SOA), AJAX; The network 
defenses that are covering a shrinking 
portion of the attack surface; The legacy 
code that is being widely exposed; The 
security model that has changed from 
good guys vs. bad guys to enabling par-
tial trust – there are more levels of access 
– extranets, partner access, customer 
access, identity management; The so-
cial networking that gives attackers ac-
cess to much more personal and prod-
uct information, etc. With a glance on 
the history and evolution of marketing, 
agitation, propaganda and information 
warfare, it’s noticeable that the risks and 
the threats to information systems have 
multiplied and are addressing problems 
such as analyzing threats as defacing, 
hacking, cracking, intrusion, denial of 
service attacks, viruses, Trojan horses, 
key logger, shock measures, eavesdrop-
ping, surveillance, espionage, fake pro-1  www.Business-standard.com, January 03, 2008 
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posals of goods and services, scams re-
lated to payment cards and accounts of 
electronic payment systems, cyberwar 
and netwar. As an answer to the high 
level security solutions, the cybercrimi-
nals are both, leveraging new technolo-
gies to propagate cybercrime as well as 
reinventing forms of social engineer-
ing to cleverly ensnare consumers and 
businesses. For example, the tools and 
technologies used to create the interac-
tive nature of popular social networking 
sites have become a land mine for cy-
bercrime. The fast-flux technique is an
additional example of criminals abus-
ing technology developments. Fast-flux
is a domain-name-server (DNS) switch-
ing mechanism that combines peer-to-
peer networking, distributed command 
and control, Web-based load-balancing, 
and proxy redirection to hide phishing 
delivery sites. Fast-flux helps phishing
sites stay up for longer periods to lure 
more victims. High-profile Web sites are
also highly targeted. Cybercriminals are 
increasingly targeting more affluent
users, such as C-level executives who 
represent a small number of wealthy, 
high-level individuals in positions of 
power to gain access to larger bank ac-
counts, login credentials, or even email 
addresses that spam an entire organiza-
tion. Social engineering is the key attack 
method, with more sophisticated tricks 
evolving on daily basis. Cyber criminals 
are focusing mainly on events such as 
the Olympics, the election season, foot-
ball and other sporting events and the 
holiday season. Cybercriminals are tar-
geting newly discovered vulnerabilities 
in “third-party” software applications, 
such as QuickTime, RealPlayer, Adobe 
Flash, etc. As is occurring now, both 

spam and phishing are a part in blend-
ed threats, as well as bots and botnets 
that are an important part in the threat 
chain for spamming, information steal-
ing, targeted attacks and large-scale at-
tack campaigns. It is obvious that there 
is a problem that needs to be taken care 
of and as a part of the solution can be 
some of the following strategies for in-
formation security:

- Valuate corporate assets smart-
er (i.e. what are they worth to an 
attacker?)

- Adopting risk management ap-
proaches that identify high – 
value targets and then do threat 
modeling to determine how 
those targets can be reached;

- Build strong systems that ap-
pear strong when viewed by an 
attacker (i.e. design for defense 
in depth);

- Valuate customer data beyond 
what is currently protected;

- Planning changes in privacy re-
quirements and legislation that 
addresses stored data like “pet’s 
name”;

- Planning for new requirements 
on data disposal; 

- Use standards – based approach-
es with multiple vendors;

- Ingrain security awareness into 
the culture;

- Build a perimeterless network, 
moving to Network Access Con-
trol (NAC), to gain user – focused 
control;

- Stop being event driven;
- Spend more time investigating 

procedures than technology;
- Embrace the attacker and think 

like him/her to succeed.
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Cyber crime is on the attack, and it 
can happen to anyone. If you think this 
has nothing to do with you, you are 
mistaken. If you have a bank account, 
this kind of thing impacts you. If you 
have a phone, this kind of thing impacts 
out. If you have a name, and we all have 
names, your name can be stolen and 
somebody can take that identity and 
get credit cards in your behalf…

What is becoming increasingly 
clear is that the companies that will 
apply some of the mentioned coun-
teractions on information threats are 
the ones that will be widening the 
gap between themselves and their 
less savvy competition. By exploring 

new ways to refine their marketing
approaches, work collaboratively with 
all of their enterprise-wide depart-
ments and enhance the security and 
richness of each and every customer 
interaction, they are already push-
ing their inbound initiatives to new 
lengths in an attempt to uncover the 
next best practices that will provide 
competitive differentiation. At some
point, the distance between the best 
and the rest will become impossible to 
recover. Forward-thinking companies 
have come to realize that the time to 
invest in winning strategies and best 
practices for greater customer infor-
mation security is now. 

Ecaterina Bujor,
Universitatea Cooperatist-Comercială din Moldova 

PROTECŢIA APLICAŢIILOR, SISTEMELOR 
ŞI SERVICIILOR INFORMATICE

Cu cât reţelele devin mai dimensio-
nale şi mai complexe, cu atât securitatea 
sistemului informatic obţine valenţe mai 
decisive. Ameninţările la resursele orga-
nizaţiilor provin din surse externe şi in-
terne. Furtul informaţiilor şi distrugerea 
lor sunt adevărate preocupări pentru ad-
ministratorii de sistem. Scopul general al 
securizării sistemului informatic este de a 
oferi disponibilitate, integritate, confi-
denţialitate şi non-repudiere.

Pentru realizarea acestui scop 
este necesar să fie urmată o politică 
complexă de securizare a sistemului 

informatic. Paşii ce trebuie întreprinşi 
în astfel de politică de securizare sunt 
enumeraţi şi elucidaţi în continuare: 

-  accesul fizic: echipamentele nu 
trebuie să fie accesibile fizic per-
sonalului neautorizat;

-  administrarea conturilor: con-
turile utilizatorilor trebuie 
adăugate în grupurile specifice;
Grupurile implicite din sistemul 
de operare Windows sunt Ad-
ministrators, Backup Operators, 
Guests, Network Configuration
Operators, Power Users, Remo-
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te Desktop Users, Replicator, 
Users, HelpServicesGroup, şi Tel-
netClients. În sistemul de opera-
re Unix grupurile implicite sunt 
root-superuser şi users;

- administrarea parolelor: parole-
le trebuie să îndeplinească ce-
rinţe complexe pentru siguran-
ţă şi trebuie schimbate periodic 
(automatizare);

- alegerea sistemului de fişiere: 
trebuie ales pentru maximum 
de securizare şi performanţe:

- protecţia împotriva viruşilor;
- protecţia împotriva trojenilor;
- configurarea firewall. Cele două 

tipuri principale de configurare
constituie firewallurile de filtrare
şi cele de tip intermediar (proxy). 

- codificarea datelor;
- realizarea copiilor de siguranţă;
- planul de refacere.
Securitatea informaţională (SI) este 

mai mult decât doar tehnologii, ea cu-
prinde măsuri administrative, organi-
zaţionale, operaţionale şi legale. 

În majoritatea cazurilor, pagubele 
din domeniul tehnologiilor informaţio-
nale sunt cauzate de neglijenţă. Pentru 
prevenirea acestui fapt, fiecare utiliza-
tor trebuie să fie motivat a utiliza teh-
nologiile informaţionale cu precauţie.

Pentru a implementa o protecţie 
de bază a tehnologiilor informaţiona-
le, poate fi considerat următorul set de 
măsuri de protecţie:

1. Identificarea riscurilor. Orice or-
ganizaţie trebuie să facă periodic analize 
de risc pentru a identifica pericolele şi a 
găsi antidotul acestora. Este necesar de 
avut în vedere un raport optim între pro-
babilitatea unui risc, efectele producerii 
evenimentului şi costurile prevenirii. 

2. Instruirea personalului. Aceas-
ta trebuie să se facă periodic de atâtea 
ori, de câte ori este necesar şi să includă 
atât elemente ce ţin exclusiv de securi-
tatea propriu-zisă, cât şi cele ce ţin de 
utilizarea echipamentelor în general. 
Toţi angajaţii şi colaboratorii trebuie să 
cunoască regulamentele, procedurile 
şi politicile interne ale companiei. 

3. Delegarea responsabilităţilor. 
Delegarea responsabilităţilor are scopul să 
asigure continuitatea anumitor operaţii în 
cazul absenţei, pierderii de personal. Din 
timp se specifică cine va substitui pe cine, 
în ce activităţi, cu ce autoritate. Pentru a 
delega responsabilităţile, este necesar să 
fie satisfăcute anumite condiţii generale: 

a) să existe toată documentaţia afe-
rentă statutului curent al proiec-
telor şi procedurilor relevante;

b) nu este suficientă doar desem-
narea locţiitorului; locţiitorul tre-
buie instruit pentru a fi calificat
suficient ca să-şi asume sarcinile 
respective, dacă sunt persoane 
care nu pot fi înlocuite în scurt 
timp, instruirea locţiitorului este 
de importanţă critică;

c) trebuie să fie stabilit pentru fie-
care locţiitor ce domeniu de în-
sărcinări îi vor fi încredinţate;

d) locţiitorii vor primi împuternici-
rile necesare doar la îndeplini-
rea sarcinilor delegate. 

 4. Procedură reglementată pri-
vind încetarea relaţiei de muncă. În 
cazul concedierii angajaţilor, trebuie 
urmărite astfel de momente: 

a) înainte de concediere, succeso-
rul persoanei respective să fie
familiarizat cu sarcinile preluate;

b) toate documentele, parolele, 
cheile, echipamentele TI acorda-
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te pentru realizarea funcţiilor de 
serviciu, cartelele de identificare
trebuie returnate organizaţiei;

c) toate drepturile de acces tre-
buie să fie revocate;

d) înainte ca persoana să plece, i se 
aminteşte că acordul de confi-
denţialitate rămâne în vigoare; 

e) toate persoanele cărora le sunt 
încredinţate sarcini ce ţin de se-
curitate, în special personalul ce 
efectuează controlul la intrare în 
încăpere, trebuie să fie informat
despre asemenea schimbări;

f ) persoanelor care nu mai lucrea-
ză în organizaţie trebuie să le fie
interzis accesul nemonitorizat în 
încăperile organizaţiei, în speci-
al, în camerele cu acces limitat. 

5. Segregarea activităţilor. În pri-
mul rând, activităţile de control trebuie 
separate pe cât posibil de cele de exe-
cuţie. În cazul în care nu este posibil, 
este recomandat ca managementul să 
apeleze la un audit independent care 
să verifice nivelul de securitate.

6. Trasabilitate. Este obligatoriu ca 
fluxul informaţiilor să fie trasabil, astfel
încât să poată fi identificat în perma-
nenţă locul unei informaţii în cadrul 
proceselor de business. 

7. Responsabilizare. Fiecare anga-
jat trebuie responsabilizat, în ceea ce 
priveşte protecţia informaţiilor. 

Securitatea informaţiilor se efectuea-
ză divers, în funcţie de mediul formării 
şi transformării lor. Se evidenţiază două 
medii de aşa natură – sistemul informa-
ţional şi sistemul informatic. Primul inclu-
de toată informaţia ce este organizată, 
prelucrată şi utilizată, conform cerinţelor 
şi în cadrul sistemului de conducere con-
cret, în ansamblu, atât pe bază de meto-

de manuale, cât şi automate. În acelaşi 
timp, sistemul informatic este nu altceva 
decât sistemul informaţional realizat prin 
intermediul mijloacelor tehnice şi meto-
delor tehnologice informatice.

Securitatea datelor se asigură şi 
prin intermediul verificării deplinătăţii, 
clarităţii şi autenticităţii lor în cadrul 
fiecărei operaţiuni tehnologice de or-
ganizare, perfectare, păstrare şi prelu-
crare a lor. Controlul acestor parametri 
se efectuează de anumite mijloace, 
metode şi procedee.

La nivel de sistem informatic şi eco-
nomic toate aceste metode şi mijloace 
pot fi sistematizate în următoarele gru-
pe, ţinând cont de următoarele criterii 
(principii) de clasificare a lor:

1) complexitatea încadrării (cu-
prinderii) în sistem – locale şi 
complexe; 

2) predestinarea funcţională – de 
anticipare (avertizare), depista-
re şi neutralizare a riscurilor, de 
restituire (recuperare) a siste-
mului, ca unitate organizatorică 
de activitate; 

3) natura categoriilor lor – juridice, 
organizatorico-administrative şi 
tehnico-programatice; 

4) aria spaţială de acţiune – zone 
necontrolate (externe), zone 
teritoriale controlate, localurile 
activităţii sistemului informatic, 
resursele lui; 

5) etapele operaţionale de func-
ţionare a sistemului nominalizat 
– controale la intrări, pe parcur-
sul funcţionării (reglementare şi 
constrâgere, redundanţă, revizie, 
restituire), la ieşiri din sistem; 

6) obiectivele protecţiei – de acces 
neautorizat, valorii juridice a con-
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ţinutului informaţional, de scur-
gere a informaţiei prin canalele 
sistemului, de abuzuri programa-
tice, de copieri neautorizate, difu-
zări ale programelor şi informaţiei 
confidenţiale computeriale; 

7) caracterul opunerii – active, pa-
sive. 

Din cele enumerate, este evident 
că componenţa metodelor şi mijloa-
celor de securitate a datelor este des-
tul de variată şi depinde de scopurile 
utilizării lor, de domeniile de aplicare, 
modalităţile de efectuare ş.a. 

Componenţa metodelor şi mijloa-
celor de securitate a datelor este con-

diţionată de varietăţile pericolelor ce 
pot avea loc în sistem. Posibilitatea rea-
lizării pericolelor depinde de locurile 
(punctele) vulnerabile ale sistemului. 

Metodele fizice de protecţie a da-
telor sunt condiţionate nu numai de 
particularităţile fizice ale suporturilor,
dar şi ale dispozitivelor mijloacelor teh-
nice, ale tehnologiilor informaţionale şi 
informatice. În acest sens, se poate de-
termina că odată cu performanţa con-
strucţiei, a elementelor constructive şi 
„duritatea” fizică a mijloacelor tehnice 
ponderea şi valoarea mijloacelor pro-
gramatice de securitate a datelor posi-
bil că va scădea.

Biljana Conevska, 
the Faculty of Economics at the University “Goce Delcev”, 
Stip, Republic of Macedonia 

THE NEED FOR INTELLECTUAL PROPERTY 
PROTECTION IN REPUBLIC OF MACEDONIA

Knowledge, as an actual value, together with the idea, as a complementary 
one, constitute intellectual property which has a commercial value. Hereby, the 
need for intellectual property protection and the development of a related na-
tional strategy arises.

The Republic of Macedonia, as 
one of the countries in development, 
is continually facing the need for rais-
ing the intellectual property protec-
tion standards.

The development and implementa-
tion of a national strategy for intellectu-
al property protection in the countries 
in development is of great importance 
as it will contribute to the overall eco-
nomic development of the country.

On the other hand, the rigid intel-
lectual property protection system can 
prove to be a double-edged sword as it 
influences different economic groups, for
example manufacturers and consumers, 
in different manner. Manufacturers sup-
port the implementation of even more 
rigid protection laws to ensure that their 
inventions aren’t abused; consumers, 
however, want better access to a wider 
(less expensive) variety of products. 
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One of the measures to be un-
dertaken is the establishment of con-
sulting groups whose main objective 
will be providing help in registering 
a new patent, and providing profes-
sional legal services regarding intel-
lectual property. 

Furthermore, the procedure for 
registering a patent should be simpli-
fied and made less expensive, as high
registration rates prevent small and 
medium-sized enterprises, which are 
dominant in our country, from exercis-
ing this right.

Another measure contributing to 
intellectual property protection could 
be the establishment of non-govern-
mental agencies and regional centers 
whose main occupation will be research 
on issues, such as: intellectual property 
abuse, prevention measures, analysis 
on the present legal practice and its co-
operation with governmental organs.

Something that could greatly con-
tribute countries in development, such 
as the Republic of Macedonia, is edu-
cating and informing the business elite, 
through non-formal learning, on the 
needs and benefits of intellectual prop-
erty protection, and the benefits of de-
veloping an own national brand. As a re-
sult of the mere development of a brand 
or a trademark the business grows and 
becomes all the more competitive on 
the market. Patenting a brand or a trade-
mark will protect the enterprise from 
other enterprises that profit by means of
exploiting other brands or trademarks; 
thus, deceiving customers.

As an intellectual property protec-
tion practice, the Macedonian Intellec-
tual Property Law includes the possibil-
ity of having a court ruling, regarding 

an infringement on these rights, an-
nounced in the media on the cost of the 
convicted party. However, this is not a 
very common practice in Macedonia. I 
think that applying this more frequently 
will contribute to the current state of the 
intellectual property protection. Such 
frequent publication of court rulings in 
the media will, on the one side, protect 
consumers from being deceived with 
pirate products, and on the other side, 
it will raise consciousness regarding the 
consequences of abusing intellectual 
property laws.

Exerting tighter control in the field
of intellectual property in terms of 
controlling how the intellectual prop-
erty law and other related laws have 
been put into practice, proves to be of 
great importance as it contributes to 
the protection against illegal copyright 
trading, i.e. the illegal use of a trade-
mark and the abuse of somebody else’s 
knowledge, idea, work and resources.

Our Copyright Law and the In-
dustrial Property Law have recently 
incorporated civil penalty as an intel-
lectual property protection sanction. 
When the Copyright Law and the In-
dustrial Property Law are abused, the 
copyright owner can seek a monetary 
relief increased by 200 % disregard-
ing whether the harm which has been 
inflicted is in the stated amount. If the
harm is higher than the penalty, the 
copyright owner has the right to claim 
the remainder in order to get full com-
pensation. Such penalty also serves as 
prevention against future wrongdoers.

As a part of the national strategy for 
the development of intellectual prop-
erty protection, our professional public 
must organize conferences, public fo-
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rums and debates in order to put into 
better practice this regulation.

The development and building of a 
national strategy for intellectual prop-
erty protection, which will include the 
implementation of the measures stat-
ed above, will facilitate the economic 
growth of the country and will also en-
sure legal safety for potential foreign 
investments.

In the previous century, the develop-
ment of new manufacturing techniques 
and the investment in new manufac-
turing technologies was a priority for 
a good and successful business; how-
ever, at present, the key to a successful 
business management is the invest-
ment in human resources, the human 
intellect and the knowledge and expe-
rience capacity.

Eugeniu Sclifos, ASEM

PROPRIETATEA INTELECTUALĂ: 
CE DEŢINEM ŞI CE CÂŞTIGĂM?

The article is an overview and describes the cost and benefits of intellectual 
property and the beneficiaries of the intellectual property system.

Proprietatea intelectuală reprezintă 
rezultatul creaţiei intelectuale şi dreptu-
rile ce le deţine autorul, în urma comer-
cializării acestor creaţii. Proprietatea inte-
lectuală include două categorii: proprie-
tatea industrială şi drepturile de autor, 
reprezentând nişte bunuri intangibile.

Vorbind despre aspectul economic 
al creaţiilor intelectuale, trebuie evi-
denţiat nivelul la care se face analiza.

La nivel macroeconomic, proprie-
tatea intelectuală reprezintă ansam-
blul cunoştinţelor societăţii şi po-
tenţialul valorificării acestora. Astfel, 
fiecare stat implementează propriul 
sistem de dezvoltare şi protecţie a 
acestor bunuri.

Majoritatea întreprinderilor mici şi 
mijlocii, care, în multe ţări, deţin o cotă 
de 90% din totalul unităţilor economi-
ce, nu au experienţă în gestiunea şi va-

lorificarea creaţiilor intelectuale.
Pentru calculul beneficiilor unită-

ţii economice se pot utiliza următorii 
termeni:

• Valoarea bunului;
• Riscurile aferente reproducerii 

şi menţinerii securităţii informa-
ţionale;

• Probabilitatea de succes.
Pentru estimarea valorii maximale, 

bunurile analizate trebuie clasificate în 
bunuri finale sau intermediare, deoa-
rece pentru bunurile intermediare, va-
loarea maximală nu poate fi mai mare
decât beneficiile rezultative.

Cele mai utilizate metode de deter-
minare a valorii sunt:

• Metoda costurilor, care este re-
dată prin suma tuturor costuri-
lor aferente reproducerii şi co-
mercializării bunului, atât ope-
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raţionale, cât şi administrative.
• Metoda preţului de piaţă, a cărei 

esenţe este de a compara valoarea 
bunului analizat cu valoarea unui 
bun cu care se operează pe piaţă 
în condiţiile similare. Dezavantajul 
metodei constă în faptul că nu în-
totdeauna există date veridice pri-
vind tranzacţiile pe piaţă.

• Metoda veniturilor, se bazează 
pe proprietatea creaţiilor inte-
lectuale de a genera venit.

Riscurile aferente reproducerii şi 
menţinerii securităţii informaţionale.

În această categorie vor fi acelea
costuri periodice ce apar în procesul de 
reproducere sau dezvoltare a bunului. 
Aceste riscuri sunt invers proporţionale 

nivelului de dezvoltare şi integritate a 
sistemului proprietăţii intelectuale în 
tară. De exemplu, costurile pentru liti-
giile ce sunt mai mari în acelea state, în 
care protecţia proprietăţii intelectuale 
nu este o prioritate.

Probabilitatea de succes.
Întrucât caracteristicile principale, 

care caracterizează piaţa creaţiilor in-
telectuale sunt flexibilitate înaltă şi o 
viaţă scurtă a bunului, astfel probabi-
litatea de succes reprezintă şansa de 
penetrare a noului bun pe piaţă.

Problema în analiza acestor bunuri 
este unicitatea lor, căci majoritatea sa-
tisfac anumite nevoi ale consumatoru-
lui şi înseşi bunurile similare diferă în 
utilitate şi potenţial.
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MANAGING SECURITY IN AN E-BUSINESS 
ENVIRONMENT

Technological developments over the past few years have made significant 
contributions to securing the Internet for e-business. Ensuring security for e-
business information exchange is essential as it entails exchange of sensitive in-
formation. E-business transactions entail transfer of funds with buyers, sellers 
and business partners. Vulnerabilities and security incidents in the digital envi-
ronment require an understanding of teshnology issues and security challenges 
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for privacy and trust in an online environment. This paper discuss managing 
security in a e-business environment. More importantly the paper highlights e-
business security management by highlighting the need for organization based 
security policies, procedures and practices.

INTRODUCTION
The Internet is a worldwide collec-

tion of loosely connected networks 
that are accessible by individual com-
puter hosts in a variety of ways, includ-
ing gateways, routers, dial-up connec-
tions, and Internet service providers. It 
is a self-regulated network connecting 
millions of computer networks around 
the world (Turban, 2002). Everyone can 
access the network without regard to 
national or geographic boundaries or 
time of day. E-business operates in a 
networked environment supported by 
the Internet and other network tech-
nologies. Hence, e-businesses are in 
need of security measures for protec-
tion of data transmited, databases, all 
electronic exchanges of information 
and other types of cybercrime. A lack 
of privacy, integrity and confidential-
ity can cause tremendous damage to 
an organization and its business, along 
with its system slowdowns and down-
time. It is imperative that e-businesses 
put in place organizational, architectual 
and procedural approaches to ensure 
that the business operates in a secure 
and reliable environment. E-business 
security embraces the complete busi-
ness transaction not only from the IT 
infrastructure inside an organization’s 
network, but also outside, connecting 
all customers and suppliers.

E-BUSINESS SECURITY
Ensuring security for e-business 

information exchange is essential, as it 
entails exchange of sensitive informa-

tion. Technological developments over 
the past few years have made significant
contributions to securing the Internet 
for e-businesses. However, challenges 
remain in this area, and combined with 
the business and legal requirements 
security remains a substantial barrier to 
e-business development. 

In a society, ensuring security in-
volves police and security quards, locks 
and alarms, but in a commercial envi-
ronment protecting sensitive data and 
information, transactions involving fi-
nancial information, corporate secrets 
and proprietary information need to be 
protected. Security for electronic com-
merce faces several challenges that are 
inherently not as challenging in pa-
per-based commerce. Some intrinsic 
characteristics of paper-based signed 
documents in commerce that quar-
antee their security, but are absent in 
electronic commerce are properties of 
the ink, the letterhead, characteristics 
of the printing process, watermarks, 
signature biometrics, timestamps, and 
ability to setect modifications. Howev-
er, these attributes are not inherently 
built into e-commerce technologies. 

Potential threats and attacks to 
which commercial activities in net-
worked environments may be suspect-
ible are accessing unauthorised net-
work resources, destroying informa-
tion and network resources, altering, 
inserting or modifying information, 
disclosing information to unauthorised 
people, causing networking services 
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disruptions or interruption, stealing 
information and network resources, 
denying services received, claiming to 
have provided services that have not 
been administered, and claiming to 
have sent or received information not 
given (Adam et al., 1999).

SECURITY POLICY
It is essental that all e-business or-

ganizations put in place a security policy 
at the time of implementation of tech-
nologies that will support the on-line 
business. A security policy is a docu-
ment high-level plan for organization-
wide computer and information secu-
rity (Minoli&minoli, 1998). It provides a 
framework for making specific decisions,
such as which defence mechanisms to 
use and how to configure services, and is
the basis for developing secure program-
ming guidelines and procedures for us-
ers and system administrators to follow. 
Because a security policy is a long-term 
document, the contents avoid technol-
ogy-specific issues.

Security policy must address the 
personel in the organization. Physical 
security of technology, access policy of 
data and equipment access are initial 
consideration. Having a physical secu-
rity policy for IT and e-business equip-
ment is vital for protecting confidential
data. Issues included in the physical 
security policy generally address:

− ensuring the workplace tech-
nology supporting e-business is 
stored in a secure and lockable  
location

− keeping up-to-date logs of all 
equipment

− taking out appropriate insur-
ance policies and developing 
emergency repair plans

− putting extra measures in place for 
notebook computers(such as en-
crypting all data stored on them)

− making sure all staff are aware
of security policies and report 
any suspicious activities.

As mentioned earlier, sometimes 
internal stuff can pose a greater secu-
rity threat than external hackers, since 
they allready have access to sensitive 
information. Polices to minimise inter-
nal risks should include:

− making sure passwords and ac-
cess systems are revoked when 
staff resign

− not giving any single member of 
staff complete access to all data

− keeping logs of and document-
ing access to key business infor-
mation

− implementing and maintaining 
a strong password policy

− conducting regular internal se-
curity audits.

SECURITY CHALLENGES
Despite advances in security tech-

nologies, securing confidential and
proprietary information has become 
more interesting and challenging then 
ever. In an attempt to keep pace with 
the onslaught of security woes, new 
technologies are ofter unleashed and 
implemented before due diligence and 
real understanding of these technolo-
gies occure in the real world. Though 
understanding security technologies 
is noble, and certainly a diligent under-
taking, the recent trends in corporate 
technology deployments have shown 
that most organizations do not have 
the resources and time to fully under-
stand the technologies that they are 
deploying (Larson, 2003).
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Security is not black and white. A 
firewall, if configured properly, will keep
out 95%of the trouble makers.But, that 
5% is a powerful force that only needs 
small trinkers of security holes to invade 
the corporate immune system, and 
anyone who has worked as part of an 
incident response team knows that one 
security has been violated, repairing the 
damage is time consuming and often 
creates liabilities with alliance partners, 
suppliers and customers.

A breach of security can compro-
mise impoortant confidential informa-
tion about an organization leading to 
damaging impact on business. The con-
sequences of the break-in in the busi-
ness network system can be a minor 
or majot loss of time in recovery for the 
program, a decrease of productivity, a 
significant loss of money or stuff hours,
a devastating loss of credibility or mar-
ket opportunity, a business no longer 
able to compete and legal liability. 
Data security is vital in the e-commerce 
environment as critical information 
is exchanged electronicaly between 
business partners. E-business operates 
in a network environment with auto-

mated and electronic transmission of 
data, business informations, payments 
and negotiation. Also, data transmis-
sion and storage thus need to be well 
secured. Even computers with nothing 
stored on them should be secured, as 
thay can become a weak link allowing 
unauthorized access to the organiza-
tion's systems amd information. 

CONCLUSION
Security management involves the 

control of liability in digital transactions 
as well as the establishment and enforc-
ment of security policies to ensure that 
the requirements for security services 
be meet in order for a security system to 
achieve its objectives. Effective manage-
ment of security will become an essential 
enabler of e-business. Just as individual 
consumers tend to avoid business that 
do not protect their transactions, busi-
ness partners will certainly avoid compa-
nies that don't take adequate measures 
to protect their databeses and informa-
tion. Security management needs must 
receive adequate subsidisation and 
support from e-business participants 
for their technology based commercial 
initiatives to be successful. 

References:
1. Adam, N., Oktay, D., Gangopadhya, A., & Yesha, Y. (1999). Electronic commerce 

technical, business and legal issues. New Jersey:Prentice Hall
2. Larson, D. (2003). The race to secure cyberspace.     

http://www.webdeveloper.com/security/security_race_cyberspace.html
3. Minoli,D.,&Minoli,E.(1998). Web commerce technology handbook. New York:

McGraw-Hill.
4. Napier,H.,Judd,P.,Rivers,O.,&Wagner,S.(2001). Creating a winning e-business.  

Canada:Thomson Learning.
5. Turban,E.,Lee,J.,King,D.,&Chung,H.M.(2002). Electronic commerce-A manage-

rial perspective. New Jersey:Prentice Hall International Inc.



44   Conferinţa Internaţională, ediţia a VI-a,  20-21 mai 2009

Сергей Кавун, 
Харьковский национальный экономический университет 

ОРГАНИЗАЦИЯ КОМПЛЕКСНОЙ СИСТЕМЫ 
ЭКОНОМИЧЕСКОЙ БЕЗОПАСНОСТИ

In a material organizational aspects of development and implementation 
of complex system of economic safety (SES) are presented. Also main principles 
and the strategies used in the course of implementation of SES are considered.

В данное время практически не 
вызывает сомнений необходимость 
создания на любом среднем и малом 
предприятии системы обеспечения 
экономической безопасности (ЭБ). В 
настоящее время сложились разные 
понимания системы экономической 
безопасности (СЭБ) предприятия.

Исследование последних публика-
ций позволяют сделать вывод, что СЭБ 
предприятия представляет совокуп-
ность таких понятийных элементов как: 
теория безопасности, политика и стра-
тегия безопасности, средства и методы 
обеспечения безопасности, концепция 
безопасности [1]. В. И. Ярочкин опреде-
ляет СЭБ как «организованную сово-
купность специальных органов, служб, 
средств, методов и мероприятий, кото-
рые обеспечивают защиту жизненно 
важных интересов лица, предприятия 
от внутренних и внешних угроз» [2].

В рассмотренных ранее опреде-
лениях СЭБ отсутствует указание на 
необходимость комплексного под-
хода к управлению. Это необходимо 
вследствие того, что объект защиты 
является сложным и многоаспектным 
явлением. Комплексный подход допу-
скает учет в управлении объектов всех 
основных его аспектов, а все элемен-
ты системы рассматриваются только 

в совокупности, целостности и един-
стве. Данный вывод в полном объеме 
относится к СЭБ предприятия.

Для разработки комплексной 
СЭБ предприятия необходимо ис-
пользовать определенную концеп-
цию, которая включает цель ком-
плексной СЭБ, ее задачи, принципы 
построения, определение объекта и 
субъекта, стратегию и тактику. Цель 
использования комплексной СЭБ – 
минимизация внешних и внутренних 
угроз, направленных на ухудшение 
экономического состояния субъекта 
предпринимательства, в том числе 
на его финансовые, материальные, 
информационные, кадровые ресур-
сы. СЭБ строится на основе разрабо-
танного и реализованного комплек-
са мероприятий экономико-право-
вого и организационного характера.

В процессе достижения постав-
ленной цели осуществляется реше-
ние конкретных задач, объединяю-
щих все направления обеспечения 
ЭБ. Задачи, которые решаются СЭБ: 
прогнозирование вероятных угроз 
ЭБ; организация деятельности по 
предупреждению вероятных угроз 
(превентивные меры); выявление, 
анализ и оценка возникающих реаль-
ных угроз ЭБ; принятие решения и 
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организация деятельности по реаги-
рованию на угрозы; постоянное усо-
вершенствование СЭБ предприятия.

Организация и функционирования 
комплексной СЭБ предприниматель-
ской деятельности для достижения 
максимальной эффективности долж-
ны основываться на принципах, кото-
рые сформулированы в работе [3].

Среди них определим принципы 
экономической целесообразности. 
Необходимо организовывать защиту 
только тех объектов ЭБ, расходы на 
защиту которых меньше, чем потери 
от этих объектов. Здесь также должны 
учитываться финансовые возможности 
фирмы по организации системы ЭБ. 

Принцип законности. Вся дея-
тельность фирмы, в том числе ее 
ГУИКБ [3] должна носить законный 
характер, иначе СЭБ может быть раз-
рушена по вине самого субъекта. 

Объединение превентивных и 
реактивных мероприятий: превентив-
ные мероприятия предупредительно-
го характера разрешают не допустить 
возникновение или реализацию угроз 
ЭБ; реактивные мероприятия необхо-
димо употреблять в случае реального 
возникновения угроз или необходи-
мости минимизации их последствий. 

Принцип непрерывности. Фун-
кционирование комплексной СЭБ 
предпринимательства должно осу-
ществляться постоянно. 

Принцип дифференцированно-
сти. Выбор мер по преодолению воз-
никающих угроз происходит в зависи-
мости от характера угрозы и степени 
тяжести последствий ее реализации. 

Объект и субъект СЭБ предпри-
нимательства тесно взаимосвязаны. 
Объектом исследования является 
процесс функционирования СЕБ 

предпринимательской деятельнос-
ти. При этом, конкретными объекта-
ми выступают следующие ресурсы: 
финансовые, материальные, инфор-
мационные, кадровые и др. 

Субъект СЭБ предприниматель-
ства имеет сложный характер, по-
скольку его деятельность обуслов-
ливается не только особенностями и 
характеристиками объекта, но и спе-
цифическими условиями внешней 
среды, которая его окружает. Исходя 
из этого, можно выделить две группы 
субъектов, которые обеспечивают 
ЭБ предприятия: внешние субъекты 
и внутренние субъекты. 

К внешним субъектам отно-
сятся органы законодательной, ис-
полнительной и судебной власти, 
которые призваны обеспечить без-
опасность всех законопослушных 
участников предпринимательских 
отношений. Причем деятельность 
этих органов не может контролиро-
ваться самими предпринимателями. 
Эти структуры формируют законо-
дательную основу функционирова-
ния и защиты предпринимательской 
деятельности в разных ее аспектах и 
обеспечивают ее выполнение. 

К внутренним субъектам отно-
сятся лица, которые непосредствен-
но осуществляют деятельность по 
обеспечению ЭБ конкретного субъ-
екта предпринимательства. Такими 
субъектами могут выступать: 

– работники собственной служ-
бы безопасности фирмы (пред-
приятия); 

– приглашенные работники из 
специализированных фирм, 
которые предоставляют услуги 
по обеспечению ЭБ предпри-
нимательской деятельности. 
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Субъекты, которые обеспечивают 
ЭБ предпринимательства, осущест-
вляют свою деятельность на основе 
определенной стратегии и тактики. 

Генеральная стратегия ЭБ вы-
ражается через общую концепцию 
комплексной СЭБ предприниматель-
ской деятельности. Кроме генераль-
ной стратегии, выделяются также 
специальные стратегии (например, 
в зависимости от стадии предпри-
нимательской деятельности). Также 
могут применяться функциональные 
стратегии безопасности.

Стратегия ЭБ включает прежде 
всего систему превентивных меропри-
ятий, которая реализуется через ре-
гулярную, беспрерывную работу всех 
подразделений субъекта предпри-
нимательской деятельности во время 
проверки контрагентов, анализа не-
предвиденных операций, экспертизы 
документов, выполнения правил рабо-
ты с конфиденциальной информацией 
и т. п. Служба безопасности в этом слу-
чае выполняет роль контролера. 

Стратегия реактивных мероприя-
тий, используется в случае возникно-
вения или реального осуществления 
каких-либо угроз ЭБ предпринима-
тельства. Эта стратегия, основанная на 
использовании ситуационного подхо-
да и учета всех внешних и внутренних 
факторов, реализуется ГУИКБ с помо-
щью системы мероприятий, специфи-
ческих для данной ситуации.

Тактика обеспечения безопаснос-
ти допускает использование кон-
кретных процедур и выполнение 
конкретных действий в целях обес-
печения ЭБ субъекта предпринима-
тельства. В зависимости от характе-
ра угроз и тяжести последствий их 
реализации могут возникнуть неко-

торые события: расширение юриди-
ческой службы фирмы; реализация 
дополнительных мероприятий по 
сохранению коммерческой тайны 
[4]; создание подразделения ком-
пьютерной безопасности – ГУИКБ; 
«выставление» претензий контра-
генту-нарушителю; сопровождение 
иска в судебные органы; обращение 
к правоохранительным органам.

Во время исследования были фор-
мализованы основные функции СЭБ: 

– организация и осуществление 
совместно с подразделения-
ми фирмы защиты конфиден-
циальной информации (КИ);

– проверка сведений о попытках 
шантажа, провокаций и других 
акций относительно персона-
ла, преследующих получение 
КИ о деятельности фирмы;

– организация сбора, накопле-
ния, автоматизированного уче-
та и анализа информации по 
вопросам ЭБ;

– осуществление проверок в под-
разделениях фирмы и предо-
ставление практической помо-
щи по вопросам ЭБ их деятель-
ности;

– разработка и внедрения поло-
жения о коммерческой тайне;

– проверка правил ведения за-
крытого делопроизводства [5];

– проверка работников на пред-
мет соблюдения правил обе-
спечения экономической, ин-
формационной и физической 
безопасности;

– содействие отделу кадров по 
работе с персоналом в во-
просах подбора, расстановки, 
служебного перемещения и 
обучения персонала;
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– сбор, обработка, хранение, 
анализ информации о контра-
гентах с целью предотвраще-
ния операций с недобросо-
вестными партнерами;

– подтверждение довереннос-
тей руководства фирмы, вхо-
дящие в компетенцию ГУИКБ;

– взаимодействие с правоохра-
нительными органами, прове-
дение мероприятий по выяв-
лению и предупреждению раз-

ного рода финансово-хозяй-
ственных правонарушений;

– проведение служебных рас-
следований по фактам разгла-
шения КИ, потери служебных 
документов работниками фир-
мы и действий, угрожающих 
ЭБ фирмы.

Таким образом, в дальнейшем 
можно использовать данное исследо-
вание и совершенствовать комплекс-
ную СЭБ по предложенной методике.
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ВОПРОСЫ ИСПОЛЬЗОВАНИЯ ЛИЦЕНЗИОННОГО 
ПРОГРАММНОГО ОБЕСПЕЧЕНИЯ

This article presents the problem of pirate soft in the Republica Moldova. 
Also about the campaigns organized in our country against this kind of infor-
mational crime, about organizations, which participate in these campaigns in 
Moldova and there actions for improving this situation.

Международная борьба с исполь-
зованием нелицензированного про-
граммного обеспечения проходит по 
всему миру. В частности, в Республике 

Молдова приняты несколько законов, 
касающихся информационных техно-
логий. Это Закон «Об авторском праве 
и смежных правах» от 23 ноября 1994 г., 
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с изменениями, внесенными Законом 
№ 1009-XIII от 22.10.96 г., и изменени-
ями и дополнениями, внесенными 
Законом № 29-XIV от 28.05.98 г.; Закон 
«О лицензировании отдельных видов 
деятельности» № 332-XIV с изменением 
и дополнением, внесенными Законом 
№ 464-XIV от 24.06.99 г.; Закон «Об ин-
форматике» №.1069-Х1У от 22.06.
2000 г.; Закон «O доступе к информации” 
№ 982-Х1У от  11.05.2000 г.; Закон «О на-
учно-технологической информации», 
Закон «О защите прав потребителей» 
№ 1453-XII от 25 мая 1993 г. и другие.

Закон об авторских и смежных 
правах устанавливает исключитель-
ное (монопольное) право авторов 
на определенные формы использо-
вания результатов своей интеллек-
туальной, творческой деятельности, 
которые, таким образом, могут ис-
пользоваться другими лицами лишь с 
разрешения первых. По этому закону 
компьютерная программа, будучи 
продуктом интеллектуальной рабо-
ты, приравнивается к литературному 
произведению, т.е. ее запрещается 
размножать, продавать, сдавать в 
прокат и так далее какую-либо ком-
пьютерную программу без докумен-
тально подтвержденного разреше-
ния от обладателя прав на нее.

В ноября 2006 года в Кишиневе на-
чалась кампания против пиратства в 
сфере информационных технологий. 
Во многом этому послужил приход в 
апреле этого же года на рынок Молдо-
вы официальных представителей ком-
пании Microsoft, которые сразу начали 
пропагандировать о вреде компью-
терного пиратства и о благах, приоб-
ретения лицензированного программ-
ного обеспечения. Вслед за Microsoft 

на молдавский рынок пришли и дру-
гие производители софта, открывшие 
в Кишиневе свои представительства. 
К примеру, Romsym Data, компания 
представляющая интересы порядка 
50 производителей программного 
обеспечения. На тот момент в Молдо-
ве массово использовались пиратские 
программы. По данным международ-
ных организаций, Республика Мол-
дова относится к странам с высоким 
уровнем использования пиратского 
программного обеспечения. Оценка 
зарубежных экспертов показала, что 
компьютерное пиратство в нашей рес-
публике было на уровне 96%. Тогда же 
к антипиратской кампании примкну-
ли две отечественные организации 
– управление межрегиональных и 
информационных преступлений де-
партамента оперативных служб МВД, 
AGEPI – государственное агентство 
по интеллектуальной собственности 
и международная организация BSA 
(Business Software Alliance – Ассоциа-
ция производителей программного 
обеспечения), действующая на тер-
ритории более чем 60 стран, в Респу-
блике Молдова действует с сентября 
2006 года. Компания BSA проводила 
исключительно консультативные ме-
роприятия, которые были разбиты 
на три этапа. Первый – «директ-мэй-
линг», при котором всем компаниям, 
которые могут быть заинтересованы в 
легализации софта, были направлены 
письма, с предложением о сотрудни-
честве. Второй этап – звонки по теле-
фону и третий – непосредственные 
контакты, в которых решались воз-
можные пути выхода из сложившего-
ся положения. Мероприятия включа-
ли также тренинги для сотрудников 
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МВД и AGEPI. После старта кампании 
в BSA последовал шквал звонков по 
вопросам легализации программ. Для 
расширения контактов BSA открыло 
свое представительство и в Бельцах. 
По мнению специалистов, общество 
начало интересоваться этой пробле-
мой, что уже само по себе является по-
ложительным результатом.

В 2007 году  кампания начала про-
ведение проверок на чистоту лицензи-
онного обеспечения. Были проведены 
экспертизы программного обеспече-
ния, благодаря которым были установ-
лены нарушения авторских прав Micr-
osoft, Adobe, Autodesk и др. На осно-
вании этих отчетов и экспертиз было 
возбуждено несколько уголовных дел. 
Сотрудники компаний использовали 
нелицензионное программное обес-
печение. В частности, они использо-
вали на своих персональных компью-
терах платформу Windows и пакет 
программ Microsoft Office. Компания 
Microsoft была признана потерпевшей 
стороной. В соответствии с Уголовным 
кодексом Республики Молдова, любое 
нарушение в крупном размере автор-
ских прав на компьютерные програм-
мы является преступлением, включая 
незаконное использование, распро-
странение, воспроизведение или лю-
бое другое использование компью-
терных программ. Если нарушитель 
– физическое лицо, то оно наказыва-
ется штрафом в размере до 20 тысяч 
леев, или неоплачиваемым трудом в 
пользу общества от 180 до 240 часов, 
или лишением свободы на срок от 3 до 
5 лет. Юридические лица за соверше-
ние перечисленных деяний подлежат 
наказанию в виде штрафа до 200 ты-
сяч леев и лишению права заниматься 

определенной деятельностью на срок 
от 1 года до 5 лет или ликвидации. Но 
стороны смогли договориться. В итоге 
до суда не дошло ни одно дело. Благо-
даря кампании за 2007 год в РМ общие 
убытки от пиратства программного 
обеспечения снизились на 13 милли-
онов долларов и достигли 43 милли-
онов. Тем не менее, Молдова вошла 
в тройку стран с самыми высокими 
уровнями пиратства (92%). 

В 2008 году изменение в Уголов-
ном кодексе коснулось увеличения 
суммы ущерба, который служит осно-
ванием для возбуждения уголовного 
дела для защиты интеллектуальной 
собственности, – с 25 тыс. до 50 тыс. 
леев. В связи с этим к уголовной от-
ветственности в этом году никого не 
привлекли, в основном зарегистриро-
ваны административные нарушения. 
Вследствие чего наблюдается умень-
шение уровня пиратства на 5-7% по 
сравнению с предыдущим годом. Важ-
но установить собственные высокие 
стандарты посредством внедрения 
политик управления и использования, 
в первую очередь в публичном секто-
ре, исключительно легального софта. 
Легализация – это не мгновенный про-
цесс и нужно очень осторожно подхо-
дить к данному процессу. К примеру, в 
Румынии госструктуры перешли на ле-
гальный софт лишь через 6 лет после 
того, как Microsoft пришел на рынок. 
Сколько же времени займёт процесс 
легализации госструктур в нашей рес-
публике? Ведь пиратство программ-
ного обеспечения влияет не только на 
обороты индустрии ИТ в целом, но и 
на другие сферы экономики. Согласно 
отчету BSA снижение уровня компью-
терного пиратства может повлиять на 
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создание сотен и тысяч новых рабо-
чих мест, на миллиарды долларов эко-
номического роста, а также на нало-
говые поступления для поддержания 
локальных программ и услуг. 

Среди причин, которые генериру-
ют феномен пиратства в нашей стра-
не – это низкая культура в области 
соблюдения прав интеллектуальной 
собственности, легкий доступ к пи-
ратским продуктам, недостаточная 
возможность приобретения лицен-
зированных продуктов в силу разных 
причин и, как ни странно, уровень 
защиты интеллектуальной собствен-
ности. До недавнего времени в Мол-
дове попросту не было этих самых 
лицензионных программ, поэтому все 
пользовались пиратскими копиями. 
Сейчас они появились, но дорогостоя-
щий софт по карману совсем не мно-
гим. В свою очередь Михаил Андреев, 
представляющий интересы компаний 
Nippon и CBIT.MD, которые являются 
дистрибьюторами Microsoft и дру-
гих крупных производителей софта в 
Молдове, сказал, что «лицензионные 
ПО по цене не превышают сумму, ко-

торую средний бизнесмен ежемесяч-
но тратит на кофе, кроме того, каж-
дый лицензионный продукт получает 
поддержку от вендоров». Да и зачем 
тратить деньги, если те же продавцы-
консультанты, к которым приходят по-
купатели, советуют нелицензирован-
ный софт. Существующий в настоящее 
время правовой подход к защите прав 
авторства на программные продукты 
не реализован до логического конца. 
Может стоить пересмотреть тактику 
данной программы и принять более 
жесткие меры? 

Данный анализ результатов про-
ведения кампании по борьбе с ис-
пользованием нелицензированного 
программного обеспечения по-
казывает нам, что в Молдове еще 
предстоит многое сделать в области 
борьбы с пиратством программного 
обеспечения. Дальнейшее снижение 
общего уровня пиратства повлечет 
за собой существенные выгоды для 
пользователей, местных компаний 
по производству софта, а также для 
малого бизнеса и всего молдавского 
общества в целом.
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SECURITY VULNERABILITIES IN E-COMMERCE WEB SITES

E-Commerce web sites experienced a serious development boost in the last 
few years, however, the number of successful attacks that led to leaks of impor-
tant information on these sites also significantly increased. Some of the vulner-
abilities and solutions are presented in this article.

In the modern, fast-changing world, 
people tend to save time and resources 
by minimizing the efforts on doing spe-
cific tasks. One of them is the buying
process. More and more, people try to 
buy goods online, no worrying about 
their delivery and quality check. With 
the growing popularity of e-commerce 
web services, the number of frauds 
connected to online transactions sub-
stantially increased. In this report, I 
will present three the most dangerous 
types of e-commerce attacks that are 
executed by exploiting the existing 
vulnerabilities in e-commerce systems: 
SQL injections, price manipulations 
and cross-site scripting (XSS).

SQL Injections
The SQL injection is classified

among the most popular and danger-
ous methods of attacks on different
web-sites. However, using this at-
tacking technology on e-commerce 
web sites can lead to serious conse-
quences, as those operate with finan-
cial information and resources. The 
SQL injection is described by inserting 
secondary meta-characters in the user 
input, so that the back-end database 
executes specific SQL commands, not
intended by the front-end interface. To 
check if the web site is vulnerable to 

SQL injections, the attacker will most 
likely use the single quote symbol (‘) in 
a user input to get either a detailed er-
ror report (which may disclose the da-
tabase structure, like data fields, tables
or accounts) or access the core features 
of the database server, allowing to ex-
ecute, in the worst case, many operat-
ing system commands.

As a simple example of an SQL injec-
tion, let’s take a look at this statement: 
“SELECT * FROM users WHERE user-
name = ‘” + inputName + “’;”

 If you substitute the inputName 
with something like this: ‘m’ or ‘ad-
min’ = ‘1’

You will obtain the new SQL state-
ment: “SELECT * FROM users WHERE 
username = ‘m’ OR ‘admin’ = ‘1’;”

The basic way to prevent SQL injec-
tions is using parameterized statement 
constructors, like this (pseudo-code ex-
ample): SQLConnection myStatement 
= new Connection (““SELECT * FROM 
users WHERE username=?;”) myState-
ment.Set(1, inputUserName)

Yet another way to prevent SQL 
injections is blacklisting the danger-
ous characters, like single quotes. This 
is less efficient, compared to enforced
parameterization policy, but it pro-
vides the needed protection level.
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Price Manipulations
This vulnerability applies only to 

online shops or web sites that have a 
shopping cart as a part of their serv-
ices; however, this does not diminish 
the seriousness of this vulnerability. In 
most of the cases, on these web sites 
the price for the product is stored as 
a hidden part of the HTML document 
or is dynamically generated when the 
page loads. The attacker in this case 
can change the price (using a proxy 
that will send the user input to the fi-
nal server). The actual payable price is 
sent to the payment gateway, which is 
usually a partner with the seller. If a big 
volume of transactions is present, the 
price change can easily remain unno-
ticed for a very long period of time.

Generally, to avoid this security 
problem, the price should be stored 
in a database, rather than on the page 
itself. Another solution would be the 
use of servlets, so the product informa-
tion is passed in the Session object to 
the server. The client computer sends 
a specific cookie to the server to verify
the session (while there is no pricing 
information present).

Cross-site Scripting (XSS)
The cross-site scripting technology 

is mainly targeted on the final user of a
specific web site. It requires a web form
that will actually handle the user input, 
process it (most likely send the informa-
tion to the attacker) and send the user a 
message, describing the current status 
(in many cases, it can show that the pass-
word you entered is incorrect or there 
was a problem processing the request, 
so the user needs to enter the data again, 
but already on the legit site, so this will 
actually cancel any user suspicions). In 

most of the cases the attacker will try to 
create a script that will obtain a specific
cookie from the user’s computer, using 
either an ActiveX control or by exploiting 
browser vulnerabilities.

This kind of attacks can also be used 
to redirect the user to a page, similar 
to the initial one (that could be either 
a bank account management page or 
any other page that handles sensitive 
information). This is called phishing and 
is also classified as XSS. For example, the
user may click a link that looks like this:

http://www.somebank.com:6583
acPui=023948754238643875677823.
scam.net

Not everyone will actually mention 
that the link is redirecting to scam.net 
instead if the bank web site. By generat-
ing a page, similar to the attacked one, 
the user will most likely provide all the 
sensitive information to the attacker 
without even knowing about the scam.

Similar principles could be used 
to compromise web sites that use dy-
namic redirection. A link like this:

h t t p : / / w w w. my s i t e . n e t / s i t e .
php?redirect=new_page

Could be easily changed to some-
thing like this:

h t t p : / / w w w. my s i t e . n e t / s i t e .
php?redirect=www.scam.net

To prevent XSS attacks, the web site 
code should be carefully overviewed 
for HTML input, so that the HTML input 
includes input parameters. Also, dan-
gerous tags and attributes should be 
removed from the code that handles 
important information.

Conclusion
With the rising popularity of the e-

commerce services, more people try to 
exploit the vulnerabilities in their own 
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favor, often destroying or misusing the 
personal information of other people 
that are using those specific services.
To prevent future risks, e-commerce 
service providers should acknowledge 
that there is no completely secure sys-
tem and that their web site should be 

permanently tested for vulnerabilities 
that may compromise end-users. Also, 
the software providers for e-com-
merce services should promote good 
coding practices, so less vulnerabilities 
are available in the core of the system, 
rather than on the end-user machine.
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МЕТОД СОЦИОМЕТРИИ 
В ЭКОНОМИЧЕСКОЙ БЕЗОПАСНОСТИ ПРЕДПРИЯТИЯ

The purpose of given article is formalizing of the task of revealing insider 
at firm (organization) a method sociometry. The revealing task insider at firm 
(organization) is actual. For its solution basically heuristic methods which, as 
is known, have big enough error are used. Besides, solution of the task of reveal-
ing insider in mathematical setting is difficultly formalized.

На сегодняшний день умышлен-
ная или неумышленная деятельность 
инсайдеров в большинстве случаев 
приводит к убыткам и потерям в при-
были, снижению экономического рос-
та предприятия, страны в целом, что 
подтверждают исследования в этой 
области.

Как известно, инсайдер – поль-
зователь информационной системы, 
имеющий вполне легальный доступ 
к информации с ограниченным до-
ступом (конфиденциальная, коммер-
ческая, банковская, персональная и 
т.д.) и применяющий весь арсенал 

доступных ему средств для того, что-
бы использовать эту информацию в 
своих интересах [1].

Следовательно, возникает актуаль-
ная задача выявления инсайдеров на 
предприятии (организации). Для ее ре-
шения в основном используются эври-
стические методы, которые, как извест-
но, имеют довольно большую погреш-
ность и не дают требуемого результата. 
Кроме того, решение задачи выявле-
ния инсайдеров в математической по-
становке является трудно формализуе-
мым, и требует проведение множества 
практических экспериментов.
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Целью данной статьи является 
формализация задачи выявления 
инсайдеров на предприятии (орга-
низации) методом социометрии.

Предлагаются результаты ис-
следований компаниями Compuw-
are и Ponemon Institute в области 
экономической безопасности [2]. 
Исследования проводились с по-
мощью запатентованных онлайно-
вых платформ, в котором приняло 
участие 3596 IT-специалистов. Как 
оказалось, из-за действий хакеров 
на предприятиях осуществляется 
лишь 1% утечек, в то время как 75% 
случаев происходит в результате 
неосторожных действий невнима-
тельных сотрудников, (например, 
потеря ноутбука или устройств 
флэш-памяти). При этом 24% ин-
сайдеров разглашают секретную 
информацию намеренно – с ко-
рыстными или иными целями. 

Исследованием этой проблемы в 
методологических аспектах занима-
лись следующие авторы: Геєць В. М., 
Ярочкин В. И., Домарев В. В., Олейни-
ков Е. А., Кавун С. В., Кизим М. О. [3-8]. 
В данных работах были исследованы 
вопросы систематического подхода 
для устранения угроз информацион-
ной и экономической безопасности, 
но в большей части эти исследова-
ния касаются внешних угроз. Не до 
конца решенным остается вопрос 
внутренних угроз, а именно вопрос 
выявления инсайдеров.

Для решения задачи выявления 
предполагаемого инсайдера, пред-
лагается воспользоваться одним из 
методов социометрии.

Термин «социометрия» образо-
ван от двух латинских корней: socius 

– товарищ, компаньон, соучастник и 
тetrum – измерение. Основная заслу-
га в создании определенной методо-
логии социометрических исследова-
ний, совокупности измерительных 
процедур и математических методов 
обработки первичной информа-
ции принадлежит американскому 
социопсихологу Джекобу Морено. 
Исходя из практики исследований, 
оптимальным принято считать чис-
ленный состав малого коллектива в 
10-20 человек. В некоторых случаях 
этот предел увеличивается до 40 че-
ловек. При таких условиях методы 
социометрии еще применимы.

При социометрическом опросе 
каждому опрашиваемому вручается 
социометрическая анкета (социоме-
трическая карточка) и список чле-
нов социометрируемой группы. Для 
удобства работы и последующей 
обработки фамилии членов группы 
шифруются, в простейшем случае 
— кодируются номером в списке 
группы. Карточка оформляется в 
следующем виде (табл. 1).

Результаты опроса заносятся в 
социоматрицу, представляющую 
первичную информацию и упрощаю-
щую последующую математическую 
обработку собранных данных.

Матрица представляет собой 
таблицу, в которую по строкам по-
мещают ответы каждого из членов 
группы. В таблице 2 приведены итоги 
непараметрического социометричес-
кого опроса шести членов группы 
по дихотомическому критерию: «+» 
– означает предпочтение (положи-
тельный выбор), «–» – отвержение 
(отрицательный выбор), «0» – фикси-
рует отсутствие выбора.
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Таблица 1
Социометрическая карточка для непараметрической процедуры

Критерии
Укажите номера членов началь-

ства из списка
1. Кого бы Вы хотели видеть в каче-

стве своего начальника?

2. Кого бы Вы не хотели видеть в 
качестве своего начальника?

3. Кто может предложить Вас в каче-
стве начальника?

4.  Кто не предложит Вас в качестве 
начальника?

Таблица 2
Социоматрица

Кто выбирает
Кого выбирают Число выборов

1 2 3 4 5 6 + - всего
1 Евсеев + - + + - - 2 3 5
2 Бондарев 0 + 0 + 0 + 2 0 2
3 Михайлов + - + + 0 0 2 1 3
4 Самойленко 0 0 + + 0 + 2 0 2
5 Поляков 0 - 0 + + 0 1 1 2
6 Чинов + + + + 0 + 4 0 4

Число полученных выборов:
+ 2 1 3 5 0 2 13
- 0 3 0 0 1 1 5

Всего: 2 4 3 5 1 3 18

Самовыбор не предполагался, по-
этому по диагонали ставим знак «+». 
Уже визуальный анализ социоматрицы 
многое говорит о взаимоотношениях 
в группе: как члены группы выбирают 
и кого, кто более активно выбирается, 
кто чаще отвергается. Удобным спосо-
бом представления содержания социо-
матрицы являются сопрограммы, кото-
рых имеется множество видов. Укажем 
только одну из простейших – круговую 
социограмму. В этом случае все члены 

группы располагаются симметрично на 
окружности, и соответствующие линии 
отражают межличностные связи между 
членами группы. 

Таким образом, формализуемая 
задача выявления инсайдеров сведе-
на к задаче оптимизации и примене-
ния метода социометрии в экономи-
ческой безопасности. В дальнейшем 
данное исследование можно совер-
шенствовать и использовать по пред-
ложенной методике.
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PROBLEMATICA IMPLEMENTĂRII SISTEMULUI 
DE MANAGEMENT AL CALITĂŢII ÎN TEHNOLOGIILE 

INFORMAŢIONALE

Like an extension of my last material about implementation of the quality 
of management information systems, this article is about the quality of man-
agement activities and management of business partnerships. Also, we must to 
see how the procedures are changed for IT starting from ISO9001 standard. 

Keywords: quality management, standard, information and communica-
tion technology, partnership.

În condiţiile trecerii la societatea in-
formaţională, proces complex care im-
plică adoptarea de instrumentare infor-
matice performante, menite să asigure 

accesul rapid la informaţii şi valorifi-
carea adecvată a acestora în procesul 
decizional, tehnologiile informaţionale 
capătă o importanţă deosebită. 
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Din aceste considerente, acest sec-
tor este foarte prioritar într-o societate 
modernă, globală şi interdependentă, 
care se va dezvolta, în mod specta-
culos, datorită progreselor deosebite 
înregistrate pe plan ştiinţific şi tehno-
logic. O dovadă, în acest sens, o repre-
zintă faptul că produsele din domeniul 
tehnologiei informaţiei au ajuns să de-
ţină, deja, o pondere semnificativă în 
totalul produselor comercializate, în 
prezent, pe plan mondial. 

Realizarea tehnologiilor informa-
ţionale reprezintă o serie de particula-
rităţi, printre care se remarcă implica-
rea puternică a clienţilor, care, practic, 
impun o anumită configuraţie a hard-
wareului ca şi a softwareului. Datorită 
acestei implicări, se dezvoltă perma-
nent noi tehnologii informaţionale, 
pentru a veni în întâmpinarea dorinţe-
lor clienţilor. 

În aceste condiţii, se impune o 
abordare deosebit de flexibilă a ma-
nagementului calităţii, care să permită 
adaptarea permanentă a proceselor or-
ganizaţiilor din domeniul tehnologiei 
informaţiei exigenţelor crescânde ale 
clienţilor şi de performanţă financiară a 
întreprinderii, în condiţiile unui mediu 
concurenţial deosebit de dinamic.

Managementul calităţii în tehno-
logiile informaţionale poate fi împărţit 
în două componente: managementul 
calităţii hardware şi managementul ca-
lităţii software.

Managementul calităţii hardware vi-
zează calitatea calculatoarelor (fiabilita-
te, firmă/marcă) şi sistemelor hardware 
de reţea, cu următoarele precizări: 

- Proiectarea calculatoarelor şi re-
ţelei şi executarea procedurilor: 
se fixează procedurile corespun-

zătoare pentru a controla şi asigu-
ra calitatea proiectului sistemului 
hardware şi instalarea acestuia. 

- Procedurile de siguranţă pentru 
calculator şi reţele: se stabilesc pro-
cedurile corespunzătoare pentru a 
asigura securitatea sistemului.

- Întreţinerea şi înlăturarea defec-
telor sistemelor de calculator şi 
reţea: se fixează procedurile pen-
tru întreţinerea sistemului hard-
ware şi înlăturarea defectelor (în-
treţinerea şi fixarea standardelor
trebuie să fie clar definite).

Managementul calităţii software vi-
zează calitatea informaţiei obţinute cu 
ajutorul sistemelor software, cu urmă-
toarele precizări:

- Selectarea softwareului de in-
formaţie şi comunicaţie: se fi-
xează procedurile şi standardele 
pentru selecţia şi aplicarea soft-
wareului.

- Cuplarea sistemelor de informaţii 
(unirea căilor de comunicaţie în-
tre parteneri): standardele şi pro-
cedurile trebuie stabilite anterior 
pentru procesele de conectare 
prin reţea şi schimb de informaţii. 

- Schimbarea dinamică a structu-
rii sistemelor de informaţie: se 
fixează procedurile pentru a da 
indicaţii despre schimbarea şi 
reglarea reţelei. 

- Standardele proiectului de in-
terfaţă şi ale schimbului de date: 
între diferiţi parteneri trebuie să 
fie precizat un set de proiecte
de interfaţă şi standarde pen-
tru a asigura calitatea în cadrul 
schimbului de date.

În scopul urmăririi şi desfăşurării con-
diţiilor de siguranţă şi eficienţă a proce-



58   Conferinţa Internaţională, ediţia a VI-a,  20-21 mai 2009

selor de organizare şi funcţionare a TI se 
implementează sisteme de management 
al calităţii în TI, care iau în considerare, în 
mai mare măsură, aspectele specifice
privind particularităţile managementu-
lui calităţii din acest domeniu.

Un sistem de management al calităţii 
în TI facilitează îmbunătăţirea continuă a 
calităţii produselor din acest domeniu, 
asigurând, astfel, creşterea satisfacţiei 
clientului şi a altor părţi interesate. Acest 
sistem furnizează încredere organizaţiei 
şi clienţilor săi că este capabilă să reali-
zeze produse, care îndeplinesc, în mod 
constant, cerinţele. Din aceste conside-
rente, organizaţiile din domeniul tehno-
logiei informaţiei manifestă un interes 
crescând pentru implementarea unui 
sistem de management al calităţii, con-
form cu modelele recunoscute la nivel 
internaţional. Îndeosebi, se înregistrează 
o creştere semnificativă a numărului de 
certificate de conformitate cu standarde-
le ISO 9000, tendinţă care se manifestă şi 
în Republica Moldova, în ultimii ani. 

În procesul de implementare a sis-
temului de management al calităţii în 
TI trebuie atrasă atenţia la toate grupele 
în care acesta poate fi divizat, şi anume: 
grupa satisfacerii clientului (SC), grupa 
tehnologiilor informaţionale (TI) şi gru-
pa coordonării şi auditului (CA). Grupele 
sunt toate sub conducerea manageru-
lui calităţii, care este responsabil pentru 
toată calitatea TI privită în ansamblu. 

Activităţile şi cerinţele manage-
mentului calităţii sunt proiectate pen-
tru fiecare grupă, după cum urmează: 

- Grupul SC este responsabil pen-
tru managementul calităţii de 
satisfacere a clientului. 

- Grupul TI este responsabil pentru 
managementul calităţii sistemului 

de informaţii (incluzând calcula-
toare, reţea şi sisteme software). 

- Grupul CA este responsabil pen-
tru managementul calităţii sis-
temelor de audit şi coordonare 
a partenerilor. 

Tratarea sistematică a problematicii 
implementării sistemului de manage-
ment al calităţii în TI trebuie să implice 
şi analiza unei serii de aspecte, printre 
care subliniem: 

1) trebuie să înceapă de la nevoia 
de îmbunătăţire a calităţii TI;

2) satisfacerea clienţilor şi relaţia 
cu aceştia;

3) sistemul de management al ca-
lităţii în TI; 

4) procedurile de asigurare a cali-
tăţii pentru TI;

5) analiza orientărilor actuale şi 
tendinţelor privind dezvoltarea 
TI pe plan mondial şi în Republi-
ca Moldova;

6) analiza modelelor de sisteme 
de management al calităţii apli-
cabile în domeniul tehnologiei 
informaţiei;

7) cadrul conceptual şi etapele de 
implementare a sistemului de 
management al calităţii în TI.

Implementarea unui astfel de sistem 
implică întreaga organizaţie – de la top-
management până la ultimul om din or-
ganizaţie. Fără o implicare solidă la toate 
nivelele, este puţin probabil să se obţină 
rezultate optime. Top-managementul 
joacă un rol foarte hotărâtor în acest 
proces. El este, practic, motorul şi centrul 
de comandă de unde se dirijează toate 
lucrările. Dacă top-managementul va 
acorda un sprijin necondiţionat echipei 
care face implementarea, atunci ea nu 
are cum să nu fie făcută bine. 
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КРИПТОГРАФИЧЕСКИЕ ПРИЛОЖЕНИЯ ШИФРОВАНИЯ. 
ТЕХНОЛОГИЯ АУТЕНТИФИКАЦИИ

И ЗАЩИТЫ ДАННЫХ PGP

In work practical receptions of adjustment and feature of work with crypto-
graphic system PGP are shown. Variants of enciphering of the text, a file, a disk 
are considered, specific functions of work of the program are briefly described.

Ключевые слова: шифрование, криптография, технология откры-
тых и закрытых ключей

Поскольку симметричная крипто-
графия была некогда единственным 
способом пересылки секретной ин-
формации, цена надёжных каналов 
для обмена ключами ограничивала 
её применение только узким кругом 
организаций, которые могли её себе 
позволить, в частности, правитель-
ствами и крупными банковскими 
учреждениями. Появление шифро-
вания с открытым ключом стало тех-
нологической революцией, предо-
ставившей стойкую криптографию 
массам. PGP (Pretty Good Privacy) 
объединяет в себе лучшие стороны 
симметричной криптографии и крип-
тографии с открытым ключом. 

Целью работы является иссле-
дование на практике особенностей 
криптографического шифрования и 
защиты данных.

Предметом исследования яв-
ляется изучение функций и возмож-
ностей работы с ключами в крипто-
графической системе PGP.

Удобство работы с PGP обуслов-
лено как возможностью создания 
собственной пары ключей (откры-
тый и секретный) – значок PGP в 

трее, пункт PGPkeys, так и получения 
своего публичного ключа в файле с 
расширением .asc. и сообщение его 
своим адресатам в меню Keys-Export. 
Точно так же при получении публич-
ных ключей от своих адресатов их 
можно занести в PGPkeys, восполь-
зовавшись меню Keys-Import. 

Основными функциями крип-
тографического шифрования в 
программе PGP являются: шифро-
вание текста (Clipboard – Encrypt, Cl-
ipboard – Decrypt and Verify), шифро-
вание файлов (PGP – Encrypt, Decrypt 
and Verify), создание зашифрованного 
диска (PGPdick – New Disk, Publick Key 
или Passphrase, PGPdisk – Mount Disk). 
Также в составе PGP есть интересные 
дополнительные возможности:

1. WIPER, т.е. программа для уда-
ления файлов, исключающая возмож-
ность их последующего восстановле-
ния. WIPER перед удалением файла 
забивает его символами «а», что по-
зволяет, не беспокоится о возможно-
сти восстановления информации. 

2. ТАБЛЕТКА – определение 
Spoof-спрятанных в файл различ-
ными способами вредоносных ко-
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дов, троянов, вирусов с помощью 
клавиатурных шпионов – key logger 
в комплексе с антивирусными про-
граммами. Хорошим для этого при-
мером служат Xinch и Pinch, скорее 
всего более известные среди тех, у 
кого уже крали ICQ семизнаки или 
читали почту (возможных вариан-
тов много). В основном это прора-
ботанный key loggerр, который не 
требует установки, и может быть 
прикреплён к любому файлу, даже к 
картинке в сети Internet, EXE файлу 
и любому документу. Хочется заме-
тить, что более известные антивиру-
сы, такие как NOD32/ Kaspersky / Avi-
ra / Avast, к спрятанной троянской 
программе относятся по-разному. 
Всё зависит от того, каким спосо-
бом её спрятали. Например, Avira 
вообще может сообщить, что файл 
чист даже при незаурядном скры-
тии трояна. Xinch и Pinch нуждаются 
в настройках. Поскольку они иден-
тичны, рассмотрим настройку Xin-
ch. При этом используются файлы: 
Builder.exe – компиляция трояна и 
Parser.exe – расшифровка отчетов. 
Пример настройки на отправку по 
SMTP (т.е., по почте, самый легкий 
вариант) показан на Рис.1. Приме-
ры будут приходить на почту topm-
ail.kz, так как на нее стабильно при-
ходят отчеты. Нам нужно заполнить 
поле «Свойства SMTP”. В поле «сер-
вер» нужно указать SMTP сервер 
вашей почтовой службы (сервер 
исходящих сообщений). В данном 
случае – это mail.topmail.kz. Даль-
ше выбираем «Узнать IP” (узнаем 
IP нашего сервера – обязательно) 
и получаем 194.226.128.5. В поле 

«От кого» указываем электронный 
адрес, с которого нам будут высы-
латься отчеты (можно зарегистри-
ровать себе там же 2-й почтовый 
ящик, а можно не регистрировать). 
В поле «Кому» – указываем e-mail, на 
который будут высылаться отчеты. 
«Порт» – как по умолчанию стоит 25, 
так и оставляем (это стандартный 
порт протокола SMTP). “Интервал» 
– собственно указываем временной 
интервал между отправкой отчетов 
(в секундах). Дальше на вкладке 
«Тест» – проверяем, все ли правиль-
но мы настроили с отправкой от-
четов. Если появляется сообщение 
«Соединение отсутствует», то необ-
ходимо повторить настройки. 

В случае правильно выполнен-
ных процедур и действий появляется 
сообщение, представленное на рис.2. 
Рекомендуется обязательно отметить 
вкладку «пароли». Кроме указанных, 
можно воспользоваться функциями 
и дополнительными процедурами. 
Функции: самоуничтожение тро-
яна (Удалиться), перезагрузка ком-
пьютера жертвы, удаление файлов 
(удаляет все, что можно на диске С:), 
автозагрузка (выбираете способы 
автозагрузки ксинча), таймер (указы-
ваете время активирования троя). 
Дополнительно: добавление икон-
ки, прикрепление файла (до 500-700 
кб.), возможность загрузки и запуска 
файла жертвой с заданного URL, вы-
вод сообщения после запуска трояна, 
выбор метода сжатия.

Завершающим этапом являет-
ся выставление способа отправки 
(SMTP) в меню «компиляция» – вклад-
ка «Скомпилировать» – рис. 3.
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1

2

Рис.1. Окно программы – пример настройки электронной почты

Рис.2. Окно программы – подтверждение отправки сообщения
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Подводя итог, хотелось бы отме-
тить, что большинство антивирусных 
программ не в силах справится с но-
выми вирусами, ещё не побывавшими 
в «лаборатории» по разработке «про-
тивоядия», и большинство компьюте-
ров, возможно, заражены новичками, 
но пользователь об этом не сможет 
узнать, пока не обновится антивирус. 
Но к этому времени злоумышленник 
уже получит нужные ему данные, 
только в том случае, если его антиви-
рус не снабжён достаточно хорошим 
элементом определения вредоносно-
го программного обеспечения. В дан-

ных условиях использование крип-
тографического приложения PGP 
является эффективной технологией 
для обеспечения защиты и аутен-
тификации данных. Используя его, 
можно быть уверенным, что никто 
не сможет прочитать или изменить 
Вашу информацию. Защита гаранти-
рует, что только получатель инфор-
мации сможет воспользоваться ей. 
Оказавшись в чужих руках, она будет 
совершенно бесполезной, посколь-
ку ее невозможно декодировать. Ау-
тентификация будет гарантировать, 
что если некоторая информация 

3Рис.3. Окно программы – вкладка «Скомпилировать»



SECURITATEA  INFORMATIONALĂ  2009 63

Литература и источники:
1. Масленников М.Е. Практическая криптография. – СПб.: Издательство 

БХВ-Петербург, 2003 г. / Учебник+CD диск, 464 с.: ил.
2. Чмора А.Л. Современная прикладная криптография. – М.: Издательство 

«Гелиос АФВ», 2001. – 240 с. 
3. http://www.host.ru/support/hosting/pgp.html
4. https://www.pgpru.com

была создана Вами и выложена для 
публичного доступа, то она действи-
тельно поступила от Вас и не была 
никем фальсифицирована или изме-
нена в пути. Кроме этого, PGP осно-
вана на криптографической системе, 

известной как «открытый ключ», ко-
торая может быть использована на 
ненадежных каналах. Это делает ее 
идеальной для обеспечения защиты 
информации, передаваемой по та-
ким сетям, как Internet. 

Kristina Gjeorgjieva
Faculty of Economics, University “Ss. Kiril and Methodius” – 
Skopje, Macedonia

INFORMATION AND INFORMATION SECURITY – 
FUNDAMENTAL FACTOR FOR ECONOMIC 

AND SOCIAL DEVELOPMENT

The information represents universal and essential recourse for the devel-
opment of a society. The collection and accumulation of the information in 
modern societies and organization areas, based on knowledge, is the basic of 
the innovation processes and development. Due to the considerable importance 
of the information from an economic and social aspect, the need of safety ap-
pears, that is information security.

 Man’s development and his evo-
lution are due to the information ex-
change. The knowledge has been 
transmitted and accumulated through 
the process of information exchange, 
also, has been transmitted the under-
standing, notification, consciousness,
experience and changes caused by the 
human with the active relation towards 

the surroundings. In its early evolution, 
the man communicated through ges-
tures, sounds, signs which were the first
signal bearers of information, for later 
on to evolve the speech and the letter 
as a man to man communication. Due 
to the evolution process of the man and 
society, as well as the technology, today 
the information is exchanged on rela-
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tion: man to man, man to machine, ma-
chine to man and machine to machine. 

Before I continue, here are some 
aspects for the information…

Many authors identify the informa-
tion with knowledge, some of them as 
action, i.e. processing knowledge by 
collecting, management and use of the 
knowledge, and others as a result of the 
action of knowledge capacity augmen-
tation, relating it with the obtainability 
and memorization of the knowledge. If 
the knowledge of accepting of the infor-
mation doesn’t change, then the infor-
mation stays at the level of data and the 
data becomes information if it augments 
the knowledge, i.e. the information gains 
value. Some of the most used definitions
for information are the following: 

− Information is a new knowledge 
that influences the receiver to
change the conduct or uses to 
accomplish certain goal or to 
solve certain task or problem. 

− Information is new knowledge 
for certain event, process or 
appearance that permits the 
receiver to take over adequate 
and completely directed action.

− Information is part of the knowl-
edge which diminishes or elimi-
nates the indeterminacy and 
uncertainty of the changes. 

We live in an information society 
where the creation, distribution, use, ex-
tension and integration of the informa-
tion are of essential economic and social 
significance. In modern economies based
on knowledge, the wealth is created on 
economic exploitation of the information 
and represents the most important asset 
for the business organizations as well as 
for the state and public administration.

The importance of the information is 
its influence on economic and social proc-
esses and its effect depends directly on
the conditions created for its constancy, 
availability and safety. The time we live 
in, technology is the base of the informa-
tion processes and information security. 
One human mistake without applicable 
technology can affect only some stages
of the process in a working day and to be 
eliminated but by application of technol-
ogy the mistake multiplies and in seconds 
can have effect on numerous processes
and employment positions. 

Due to the great importance of the 
information in the society and econo-
my based on information, there have 
been elaborated methods i.e. aspects 
for securing the information safety and 
are being classified in legal, organiza-
tional-technological and economical. 

The legal aspects represent creation 
and implementation of legal acts that 
regulate the relations and the work in 
the information sphere. The priority and 
most important from legal aspect, is the 
regulation of the relations in the area of 
information safety in order to concre-
tize legal standards and perfection of 
the legal system. The crucial point is the 
elaboration and adopting normative 
legal regulations that determine the 
responsibility of individuals and legal 
entities with illegal information access, 
illegal use and coping, illegal revelation 
of confidential information, use of infor-
mation that is a commercial secret etc. 

Organizational-technical aspects 
represent creation and consistent per-
fection of the organizational-technical 
conditions of the organization in the 
area of information safety. The crucial 
point is the elaboration, perfection and 
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use of the means for information pro-
tection and control of its efficacy. This
comprises use of cryptography i.e. en-
cryption of the information by adequate 
channels, standardization of the infor-
mation protection applications etc. 

Economical aspects of information 
safety represent creation and elabora-
tion of plan strategies on national and 
organizational level in the area of infor-
mation safety, priority determination and 
project financing related to this area.

Today, in terms of globalization and 
economic integration, the competitive 
advantage belongs to the business 
organizations and societies based on 
knowledge and consider the informa-
tion as an essential and most valuable 
resource investing in new technolo-
gies, standardization of the information 
sphere and methods for securing infor-
mation safety. In the Republic of Mac-
edonia as a developing country, exists 

transition process of an economy based 
on material goods into an economy 
based on information and knowledge, 
but the percentage of GNP that comes 
from the industry based on knowledge 
and information is still insignificant in
comparison to the developed capitalis-
tic societies. For example, even in 1959 
the categorization of Fritz Machlup cal-
culates that 29% of the GNP of the USA 
comes from industries based on knowl-
edge and information. Thus we can con-
clude that the developing countries, as 
the R. of Macedonia, and countries in 
transition from an economy based on 
material goods into an economy based 
on knowledge of the global market will 
encounter with concurrence with tradi-
tions and constant development in the 
information sphere and their economic 
and social development will also de-
pend on the rapid adaptation of the 
market and making new knowledge.

Natalia Pisica, Irina Nagailâc,
Universitatea Cooperatist-Comercială din Moldova

SECURITATEA RESURSELOR INFORMAŢIONALE 
ÎN MEDIUL REŢELELOR INFORMATICE

OCED (Organization of Economic Cooperation and Development) este 
unul din organismele internaţionale preocupate de domeniul protecţiei datelor 
cu caracter personal, securităţii sistemelor informatice, politicii de cifrare şi al 
protecţiei proprietăţii intelectuale.

În ceea ce priveşte protecţia datelor 
cu caracter personal, OECD a elabo-
rat în anul 1985 Declaraţia cu privire la 
fluxul transfrontarier al datelor. Ideea

fundamentală era de a se realiza, prin 
măsuri juridice şi tehnice, controlul di-
rect individual asupra datelor cu carac-
ter personal şi asupra utilizării acestora. 
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Eforturile actuale sunt dirijate către rea-
lizarea unui cadru internaţional, în ceea 
ce priveşte viaţa personală şi autonomia 
individuală a persoanelor (libertatea de 
mişcare, libertatea de asociere şi drep-
turile fundamentale ale omului).

În domeniul sistemelor informati-
ce, ţările OECD au cerut în 1988 secre-
tariatului OECD să pregătească un ra-
port complet asupra acestui domeniu, 
cu evidenţierea inclusiv a problemelor 
tehnologice de gestiune, administra-
tive şi juridice. Ca urmare a acestui 
raport, ţările-membre au negociat şi 
adoptat în anul 1992 Liniile directoa-
re privind securitatea sistemelor in-
formatice în OECD. Ele oferă un cadru 
internaţional de referinţă pentru dez-
voltarea şi punerea în practică a unor 
măsuri, practici sau coerenţe de securi-
tate informatică în sectoarele public şi 
privat. Consiliul OECD recomandă revi-
zuirea periodică a acestor reglementări 
la fiecare 5 ani.

La moment, cea mai răspândită 
reţea globală de aşa categorie este In-
ternetul, structură deschisă la care se 
poate conecta un număr mare de cal-
culatoare, ceea ce a condus la dificul-
tatea verificării ei, la vulnerabilitatea 
reţelelor, manifestate pe variate planu-
ri. Un aspect crucial al reţelelor de cal-
culatoare, în special al comunicaţiilor 
prin Internet, îl constituie securitatea 
informaţiilor. Nevoia de securitate şi de 
autenticitate apare la toate nivelurile 
arhitecturale ale reţelelor. De exemplu, 
utilizatorii vor să se asigure că poşta 
electronică soseşte chiar de la persoa-
na care pretinde a fi expeditorul. Uneo-
ri, utilizatorii, mai ales când acţionează 
în numele unor firme, doresc asigura-
rea caracterului confidenţial al mesaje-

lor transmise. În tranzacţiile financiare,
alături de autenticitate şi confiden-
ţialitate, importantă este şi integritatea 
mesajelor, în timp ce, în cele de afaceri 
– comanda odată recepţionată este 
necesar să fie nu numai autentică, cu 
conţinut nemodificat, dar să se cree-
ze situaţia ca expeditorul să nu o mai 
recunoască. Deci, porţile (gateway) şi 
rooterele trebuie să discearnă între cal-
culatoarele autorizate şi cele intruse.

În cazul Internetului, adresele di-
feritelor noduri şi servicii pot fi facil
determinate. Orice posesor al PC cu 
modem, având cunoştinţe medii de 
operare, poate încerca să „forţeze” 
anumite servicii, precum ar fi conec-
tarea la distanţă (telnet), transferul 
de fişiere (ftp) sau poşta electronică 
(e-mail). Există persoane dispuse să 
cheltuiască resurse, bani şi timp pen-
tru a penetra diferite sisteme de secu-
ritate. Unii sunt adevăraţi „maeştri” în 
domeniu: penetrează calculatorul A, 
cu ajutorul căruia intră în calculatorul 
B, folosit mai departe pentru accesul 
la calculatorul C etc.

 De asemenea, la reţea pot fi co-
nectate diverse tipuri de echipamente, 
ceea ce contribuie la lărgirea necontro-
lată a cercului utilizatorilor cu acces ne-
mijlocit la resursele ei.

Vulnerabilitatea reţelelor este pro-
vocată de doi factori de bază:

1) posibilitatea modificării sau di-
strugerii informaţiilor sau la in-
tegritatea lor fizică;

2) posibilitatea folosirii neautori-
zate a informaţiilor, adică scur-
gerea lor.

Totodată, şi securitatea informatică 
depinde de două aspecte prioritare de 
asigurare a ei:
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- integritatea resurselor reţelei, 
adică disponibilitatea lor func-
ţională, indiferent de defectele 
de funcţionare, hard sau soft, 
de încercările ilegale de sustra-
gere a informaţiilor, precum şi 
de încercările de modificare a
informaţiilor;

- caracterul privat, adică dreptul 
individual de a controla sau in-
fluenţa informaţiile referitoare 
la o persoană sau obiect memo-
rate în fişiere sau baze de date şi 
de a avea acces la aceste date.

Aşa cum reţeaua constă din diver-
se componente, ea reprezintă o zonă 
convenabilă pentru diferite atacuri sau 
operaţii ilegale, ceea ce indică faptul că 
protecţia a devenit unul din aspectele 
operaţionale vitale ale ei.

Securitatea şi, în special, caracterul 
privat al datelor trebuie să constituie 
obiectul unei analize atente, aşa cum 
reţelele sunt ansambluri complexe de 
calculatoare şi, de aceea, este foarte 
dificil de a obţine o schemă completă 
a tuturor entităţilor şi operaţiilor exis-
tente la un anumit moment, astfel încât 
ele devin automat vulnerabile la diverse 
tipuri de atacuri sau abuzuri. Complexi-
tatea este generată de dispersarea geo-
grafică, uneori, internaţională, a compo-
nentelor (nodurilor) reţelei, implicarea, 
realmente, a mai multor organizaţii în 
administrarea unei singure reţele, uti-
lizarea diferitelor tipuri de calculatoare 
şi sisteme de operare, interconexarea 
unui număr mare de entităţi. 

Pe măsură ce calculatoarele perso-
nale pot fi conectate de acasă în reţe-
le, o serie de activităţi pot fi făcute de 
persoane particulare. Trebuie avute 
în vedere tipurile de date pe care per-

soanele le pot citi, care sunt celelalte 
persoane cu care pot comunica, la ce 
programe au acces. Tot mai multe in-
formaţii, memorate în fişiere, devin po-
sibil de corelat prin intermediul reţele-
lor. Această asociere de fişiere privind 
persoanele fizice poate avea consecin-
ţe nefaste asupra caracterului privat 
individual. Informaţia este vulnerabilă 
la atac, în orice punct al unei reţele, de 
la introducerea ei până la destinaţia fi-
nală. În particular, informaţia este mai 
susceptibilă la atac atunci când trece 
prin liniile de comunicaţii. Măsurile 
puternice de control ale accesului, ba-
zate pe parole, scheme de protecţie în 
sistemele de operare, fac mai atractive 
atacurile asupra liniilor reţelei, decât 
asupra calculatoarelor-gazdă.

Câteva studii de securitate a reţele-
lor informatice estimează că jumătate 
din costurile implicate de incidente 
sunt datorate acţiunilor voit destruc-
tive, un sfert dezastrelor accidentale 
şi un sfert greşelilor umane. Deoarece 
cele mai considerabile, din punct de 
vedere al costului, sunt cele voite des-
tructive, atenţie preponderentă este de 
dorit să fie acordată lor. În componenţa 
lor se disting două categorii principale 
de atacuri: pasive şi active.

Atacurile pasive sunt acelea în ca-
drul cărora intrusul observă informaţia 
că trece prin „canal”, fără să interfereze 
cu fluxul sau conţinutul mesajelor. Ca 
urmare, se face doar analiza traficu-
lui, prin citirea identităţii părţilor care 
comunică şi „învăţând” lungimea şi 
frecvenţa mesajelor vehiculate pe un 
anumit canal logic, chiar dacă conţi-
nutul este neinteligibil. Atacurile pa-
sive se caracterizează prin aceea că: 
nu cauzează pagube (nu se şterg sau 
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se modifică date); încalcă regulile de 
confidenţialitate; obiectivul este de a 
„asculta” datele schimbate prin reţea; 
pot fi realizate prin variate metode,
precum ar fi: supravegherea legăturilor 
telefonice sau radio, exploatarea radia-
ţiilor electromagnetice emise, rutarea 
datelor, prin noduri adiţionale mai pu-
ţin protejate.

Atacurile active sunt acelea în care 
intrusul se angajează fie în furtul me-
sajelor, fie în modificarea, reluarea sau
inserarea de mesaje false. Aceasta în-
seamnă că el poate şterge, întârzia sau 
modifica mesajele, poate să facă inse-
rarea unor mesaje false sau vechi, poa-
te schimba ordinea mesajelor, fie pe o
anumită direcţie, fie pe ambele direcţii 
ale unui canal logic. Aceste atacuri sunt 
serioase, deoarece modifică starea siste-
melor de calcul, a datelor sau a sisteme-
lor de comunicaţii. Cele mai cunoscute 
şi frecvent aplicate sunt următoarele:

1) mascarada – entitatea pretinde 
a fi o altă entitate. O „Mascaradă” 
este însoţită, de regulă, de altă 
ameninţare activă, cum ar fi înlo-
cuirea sau modificarea mesajelor;

2) reluarea – un mesaj sau o parte 
a acestuia este reluată (repeta-
tă), cu intenţia de a produce un 
efect neautorizat. În conturile 
bancare, reluarea unităţilor de 
date implică dublări şi/sau alte 
modificări nereale ale valorii 
conturilor;

3) modificarea mesajelor – datele 
mesajului sunt alterate prin în-
locuire, inserare sau ştergere. 

4) refuzul serviciului – entitatea 
nu izbuteşte să îndeplinească 
propria funcţie sau face acţiuni 
ce împiedică o altă entitate de la 
îndeplinirea propriei funcţii;

5) repudierea serviciului – entitatea 
refuză să recunoască un serviciu 
executat. Este evident că în apli-
caţiile de transfer electronic de 
fonduri este important să se evite 
repudierea serviciului atât de că-
tre emiţător, cât şi de destinatar.

În cadrul atacurilor active se înscriu 
şi unele programe create, cu scop des-
tructiv şi care afectează, uneori, esenţial, 
securitatea calculatoarelor. Există o ter-
minologie care poate fi folosită pentru 
a prezenta diferitele posibilităţi de atac 
asupra unui sistem. Acest vocabular 
este bine popularizat de „poveştile” 
despre „hackeri”. Atacurile presupun, în 
general, fie citirea informaţiilor neauto-
rizate, fie distrugerea parţială sau totală 
a datelor sau chiar a calculatoarelor. Ce 
este mai grav este posibilitatea poten-
ţială de infestare, prin reţea sau chiar 
copieri de dischete, a unui număr mare 
de maşini. Printre aceste programe des-
tructive sunt cunoscute: viruşii, bombe-
le, viermii, trapele, calul Troian ş.a.

Din cele elucidate până acum, estre 
evident că reţelele de calcul sunt mult 
mai vulnerabile relativ cu sistemele 
de aceeaşi categorie. De aceea, este 
necesar de acordat atenţie deosebită 
atât modalităţilor de preîntâmpinare şi 
lichidare a atacurilor, şi, mai cu seamă, 
a celor programate, ultimele fiind con-
siderate mai periculoase.
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THE STATISTIC ANALYSIS OF CURRENCY BASKET

The currency basket is the system 
of establishing the value of interna-
tional exchange SDR unit by Interna-
tional Monetary Fund. The basket was 
initiated in 2001 and in the same form it 
works till now. It consists of four curren-
cies: euro, US dollar, yen and the pound 
sterling. These currencies determine 
the value of SDR unit directly, and also 
influence on its variability. That is the
reason why in order to statistic analy-
sis of basket it is necessary to research 
especially the variability of currencies 
being part of it, and to better illustrate 
the relevance of current currency bas-
kets application one should carry out 
the analysis of correlation between 
currencies exchange rate and SDR rate 
and also prices of the most important 
row materials i.e. the prices of ener-
getic materials and the prices of some 
metals e.g. copper. The fluctuation
(variability) of the exchange rates and 
the raw materials prices is exception-
ally important for the global finances.
The strong changes of the energetic 
materials prices observed in 2008-2009 
and the declining quotations on the 
global exchanges suggest the relevant 
connection between the raw materials 
prices and the global economic situa-
tion. The correlative analysis between 
the raw materials prices and the SDR 
unit values will allow grounding the 
statement that the current SDR cur-
rency basket composition finds the
reflection in the level of raw materials

and will also allow to decide if it is ben-
eficial according to the current global
economic situations view point. This 
analysis is enabled because of a rela-
tively simple availability of information 
from the global exchanges and gain-
ing necessary data from the raw mate-
rials markets also general accessibility 
to quotations of currency exchanges 
and SDR unit. On the other hand the 
multiplicity of factors affecting on the
SDR currency basket, the variability of 
statistic rate exchanges attributes also 
raw materials prices make the issue dif-
ficult.

Well known and universal coeffi-
cient who find out relationships be-
tween variables is correlations coeffi-
cient. This coefficient could be gener-
alized as a correlation function. Those 
function is created by the correlation 
coefficient of rows moved in relation to
themselves in time by d samples which  
not necessary contains data on every 
position of time n. 

Correlation function is estimated 
with formula:
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Formula (1) can be used for any 
sequence but function R

yxd
 is reliable 

when tested series are samples of sta-
tionary processes.[1, 2, 3]. 

This generates a question how on 
the base of correlation coefficient we
can conclude prediction possibilities? 
If  exists among of two series y and 
delayed series x  linear relationship 
what show equation (3) and the Gauss-
Markov conditions are fulfilled: it’s
mean that this correlation is stationary 
and the residues are random, the com-
pliant and unbiased estimator of coef-
ficient also representing him Student’s
statistic state in formulas (4) [3]:
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From formula(4) appear relation-
ship among Student’s statistic and 
correlation coefficient which is used
to testing statistic significance of esti-
mated value R

yxd
 [3]. 

2

* 2
a

tS
a

tR
N t

=
+   

(5)

Pratical measure of essential sig-
nificance coefficient R
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reduction uncertainty informations 
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which gives us mean value y
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Formula mentioned above extends 
efficiency of prediction. It is a ratio of
error dispersion in the section where 
it’s set, and dispersion of data. This em-
blem shows how strongly mentioned 
model decreases number of errors in 
concrete prognosis in attitude to trivial 
prognosis (trivial prognosis is a prog-
nosis of zero series, it’s an uphold of 
mean value).

Essential problem in this kind of 
study is adaptation of statistical appa-
ratus to the specification of stock ex-
change data. Mentioned specification
has two basis. The first one is incoher-
ency of data registration period ( com-
panies come into the stock exchange 
and then sometimes leave it suddenly), 
the second one is deficiency of data (for
example weekends, holidays). Week-
ends are synchronical interruptions 
and that’s the reason why we can erase 
them and regard as continuous period. 
Asynchronical deficiencies (holidays
or global incidents such as terrorist 
attack on WTC or U.S. intervention in 
Iraq) cause mainly interruption which 
lasts couple days or more and effects
the work of stock exchange. This kind 
of deficiencies can’t be eliminated in
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the same way as synchronical. Never-
theless we can eliminate them in two 
different ways. The classic one which
rests upon interpolation of shortages 
and helps to gain compact set of data. 
The second one is based on ignoring 
data insufficiencies.

Statistics of stock exchange series 
can be related to original series, or to 
growth series. Original series are not 
stationary and that’s why the most com-

mon used tactic is using the growth 
series. We can distinguish common 
growth, relative growth and logarith-
mic growth. Growth selection should be 
based on analysis of stationarity.

Financial series have the same char-
acter. Their growth rises in comparison 
to the rising of the stock exchange in-
dexes. The suggestion is that relative 
growths are more stationary than the 
common ones.

Table I
Maximal prediction efficiency corresponding to selected values

of the correlation coefficient (6):

R
t

0.0 0.100 0.200 0.250 0.300 0.500 0.700 0.900

s
e
/s

y
: 1.0 0.995 0.980 0.968 0.954 0.866 0.714 0.436

As one can see above efficiency 
depends only on correlation coeffi-
cient  and correlation coefficiencies 
lower than 0.2 give ignorable im-
provement of prognosis quality. If the 
relation of error dispersion of model 
and the error of data totals 0.98 it 
means that improvement totals 2%. 

From the table we can see that to 
achieve efficient improvement of 
prognosis the correlation coefficient 
should be more less 0.7. In this mo-
ment we gain significant improve-
ment of prognosis quality at the level 
of 30% (reduction of prognosis error 
in relation to trivial prognosis).
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SOCIAL ENGINEERING IN HOSPITALS

In this paper we are going to take a closer look into the social engineering 
activities which can be exclusively applied in hospitals. To do this we are going to 
look into weaknesses that are currently in place and are obvious, or not so obvi-
ous, to the outer world. Based on this approach, we constructed a framework that 
helps to identify the security risks and the vulnerability of the hospitals. 

1. Introduction
Social engineering is the art of 

manipulating people into performing 
actions or confidential information
[1]. The goal of social engineering is 
almost the same as hacking in gen-
eral, gaining private information from 
an individual under some persuasion 
and influence in order to access a sys-
tem or to get very important informa-
tion. A person, using social engineer-
ing, would try to gain confidence of
everyone in the hospital. Especially 
someone who has authorized ac-
cess, then they get reveal information 
straight away. 

2. Methodology
In the first place we are going to

discuss a few articles about social en-
gineering activities in hospitals. We are 
going to indicate some specific risks,
and where we can locate these risks 
in hospitals based on true stories. Af-
terwards we built our framework, and 
divide it into 5 categories. They will 
be concluded into a central point that 
gives a global view of the status of so-
cial security in a hospital. 

The central point of our framework 
is vulnerability which describes the 
weaknesses of the hospital. 

The vulnerability is being divided 
into 5 pillars to expand the area of 
investigation. First of all we are go-
ing to describe the areas of investiga-
tion; these are people, organization, 
leadership, culture and requirements.  
The first pillar we are going to discuss is
the most known one and most spoken 
in the media. People are very influent
by their emotions. They are, because of 
these emotions, an easy and frequently 
used target by social engineers. The glo-
bal use of the strategy of a social engi-
neer is to enter the social domain of their 
victims by creating atmosphere based 
on thrust. To oppose this kind of hacking, 
there is need of training by experts. 

The next pillar is culture. This area 
will describe the impact of the culture, 
within an organization on the safety 
of the private information obtained in 
a hospital. To encourage the people, 
who are very influenced by this pillar, a
term called ‘hero’ is used. This term will 
be given to a person who is very well 
informed by the subject social engi-
neering. Also use of symbols or flyers
with publication of the subject social 
engineering, will state the staff of the
importance to guard the private infor-
mation. Every person will be more at-
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tentive to contribute at the global goal 
of the organization to obtain safety of 
the private information. Furthermore 
rituals like checking the information 
and the safety of the information, will 
contribute to the global goal. 

The following aspect that we will 
consider is organization. This will de-
scribe how we need to pay attention 
at a couple elements to intervene the 
hacking of information on the level of 
the organization. First of all when you 
want to safeguard the information you 
need to be aware of your functions, 
standards and behaviour codes who 
are being used in the organization. Uses 
like standards and function separation 
will upgrade the safety. Standards, like 
code of practice for information security 
management, will help the organiza-
tions to manage the information. Also 
function separation, by example divid-
ing the staff of the organization into
separated groups. These groups will get 
different authorisation and access levels
to the information, which will lead to dif-
ferent levels or different target groups
for potential hackers. The use of separa-
tion will make it more difficult for hack-
ers, to obtain their needed information, 
because the target groups are less at-
tractive to approach. The policy of the 
organizations is also very important to 
obtain the safety. To achieve the global 
goal, uses of baselines, policies and pro-
cedures are helpful tools. If an organi-
zation controls all these separated as-
pects, the safety of the information will 
be more accomplished. 

The next footstep of our framework 
is leadership. This step will explain the 
importance of the executives in organ-
izations. The executives have a lot of 

influence on the manpower of the or-
ganization. Because of this feature that 
is coupled at their function, the overall 
impact of their actions is critical. They 
need to give a model behaviour to use 
and share the private information. If 
there is a mal function of this aspect 
the impact can be very big on the glo-
bal safety. The executives can also use 
several strategies to encourage the 
employees to safeguards the informa-
tion. A couple examples are rewards, 
supervision and sanctions. They can 
use rewards to encourage the employ-
ees. Also sanctions are made use of to 
let the employees be attentive. 

The 5th and last pillar we will discuss 
is requirements. This aspect is the most 
technical of the five. To prevent leaks
into your information system, a good 
architecture is a must. By example an in-
vestment in a business server park, can 
upgrade your global safety of the infor-
mation. There are also other require-
ments, like using smartcards which will 
provoke a high level of safety. But use 
of stable systems without many leaks, 
which hacker can use to enter systems 
will attribute the global goal to obtain 
the safety of the information. You can 
conclude that the overall attention to 
invest in a good ICT-management is an 
aspect that can’t be left out of a good 
safeguard policy. 

These 5 pillars are not only used to 
indicate the weaknesses within an or-
ganization. These also could be used 
to point to practical measures within 
the organization based on people, 
organization, leadership, culture and 
requirements.

The next step we will discuss is a 
general solution to minimize the vul-
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nerability of organizations or in this 
case a hospital. We will use two exam-
ples of possible persons/employees 
who can be exposed to social engi-
neering. The first one is an administra-
tive employee. First we will describe 
the situation and then we will use the 
five pillars to show the vulnerability of
this person to social engineering.

3. Results
The patient administrative employ-

ee of a hospital has some functional 
characteristics that are coupled to his 
work. He needs to be very punctual 
and obtain the safeguard of informa-
tion. He also has access to a lot of infor-
mation that is useful for hackers to en-
ter the global system of the hospital. 

The administrative employee has 
also a function where a lot of commu-
nication comes in between and last but 
not least, the employee is very based on 
finding solutions for problems that are
brought by people or activities. All these 
characteristics will be used by potential 
hackers to focus their social engineering 
on. This means that the characteristics 
are very important and needed to be 
managed to obtain safety. This can be 
achieved by using the five pillars.

The first one, people is already ex-
plained by the characteristics. You can 
see at the description of the character-
istics where the weaknesses are. As we 
already explained, training can be used 
to eliminate these weaknesses. Also use 
of instructions can be a helpful hand. 

The second one, culture is less ex-
plainable with this example. The use 
of the term ‘hero’ or using flyers and
rituals can contribute to global goal 
of safeguard the information. The em-
ployee will not be influenced by this

aspect. The staff employees will be
more influenced because the need of
being remembered at the global goal 
is one of the main pillars.

The third one is leadership. The 
management of the hospital need to 
control the administrative employee 
by using supervision. By example con-
trol the information that is going out of 
the hospital by the administrative em-
ployee. This can be achieved by achiev-
ing the phone calls, mails, etc. 

The fourth one is organization. The 
administrative employees need to be 
aware of the baseline, policies and pro-
cedures who are used by the hospital 
to safeguard the information. 

The fifth one is requirements.
These are the physical requirements 
that an administrative employees can 
obtain to safeguard the information 
of patients and other staff members.
The employee can use by example a 
smartcard, this card will give his access 
a personal touch. This means that the 
password cannot be exchanged any-
more between several employees. 

Our second example is a nurs per-
sonal information of patients. This per-
son can also be approached by a hacker 
who uses social engineering to obtain 
his needed information. The functional 
characteristics of a nurse are personal 
contact with the patients, entrance to 
personal information of the patients 
and access to the central database of 
the hospital which holds the private 
information of every single member 
of a hospital. All these aspects, makes 
a nurse an ideal target for a hacker. 
Because of this, the need to secure the 
information is very high. This person is 
in first line with a patient and his infor-
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mation which need to be secured. To 
secure this information we need to pay 
attention at the 5 pillars.

The first one people, this one is also
described by the characteristics. The 
nurse needs to know which the dan-
gerous points are, on the security sys-
tem to be hacked by social engineer-
ing. This knowledge can be attained 
by training or instructions that are well 
described in a manual, that is accessi-
ble for every single employee. 

The second one is culture. This 
pillar is more important for the staff 
employees because rituals, symbols 
and use of the term ‘hero’ will have 
more effect. Rituals like checking the 
safety of the entrance for unauthor-
ised persons need to be a constant 
operation. Also using symbols like 
flyers at the wall which attend these 
persons at the risk of social engineer-
ing on the work floor can help them 
to be more attentive.

The third one, leadership will be 
usable at the level of supervision, sanc-
tion and rewards. The management 
of a hospital needs to attend their 
employees to take care of the global 
goals for security. They can do this by 
using some hard actions like entering 
a paragraph in through their Collective 
Employment Agreement (CEA) which 
describes that they are responsible for 
the private information of the patients. 
If they are involved in a conflict that
includes the private information of the 
patients, sanctions can be made. This 
will make the employees to be more 
careful with the information.

The fourth pillar is organization. 
The nurse needs to be aware of the 
baseline, policies and procedures who 

are used by the hospital to safeguard 
the information.

The last pillar is requirements. This 
pillar is almost the same as with the 
administrative employee but the nurse 
has now direct access to the ICT infra-
structure. They have only access to the 
database but no more.

As a conclusion for these two exam-
ples, we can say that, every pillar needs 
to be studied to obtain the needed 
information to adjust the most vul-
nerable points in the organization. All 
these actions will contribute to achieve 
to global goal, which is secure the pri-
vate information of the patient as also 
the information of the employees. To 
analyse the vulnerability by using the 
framework with the 5 pillars, a hospital 
can get a clear view of their security en-
vironment for the private information of 
the hospital. That’s the general meaning 
of the framework.

4. Conclusion
To create a safeguarded hospital, 

you need to continuously control your 
information based on the five pillars
we described in this paper. Use of an 
audit can be a great help to obtain 
the safety of the information. An audit 
will control your organization or in this 
case the hospital based on the five pil-
lars; people, culture, organization, re-
quirements and leadership. 

First of all we want to quote a couple 
necessities that you need to audit. The 
first one is people and the necessities
of this aspect are training, teambuild-
ing and use of a contract. By training 
we mean training the staff people who
have close contacts with the patients 
and potential hackers. This staff peo-
ple are the first and easiest target for a
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hacker to obtain some needed informa-
tion to hack into the global system of 
the hospital. These people need to be 
trained to become aware of the dan-
gers. Couple courses as by example live 
demos of hackers can be interesting as 
well, theoretic information about social 
engineering and previous events. All 
this training will obtain the staff people
with more awareness. Also teambuild-
ing can be a great help to obtain a more 
global feeling between the staff people
about the safety of the information. 
Contracts can be used to stimulate the 
staff people to pay attention. This con-
tract can be a clause in the work agree-
ment of the staff people.

The next pillar is culture. With 
the help of flyers and symbols, peo-
ple are made attentive to get hold 
of the safety of the information.  
Organization is very important, one of 
the most important aspects to pay at-
tention at, when you audit an organi-
zation. An organization needs stand-
ard procedures, so if there is a possible 
threat to the safety of the information, 
the leak is easily found because of us-
ing standards. Why? When you use 
standards, you will be faster or easier 
aware that there was made a mistake 
and what level of authorization will be 
trespassed. Also the use function sepa-
ration and authorization will be a big 
contribution to this part of safeguard 
the information. 

Our next point is requirements. 
An organization needs a secured IT-ar-
chitecture to be able to safeguard the 

information. Otherwise, all the efforts
to safeguard are unnecessary, because 
the safety can never be guaranteed. If 
the architecture isn’t hackers proof, all 
the other adjustments will have no or 
less effect then expected. Safeguard
systems like using smartcards to login, 
are very known systems and used by 
a lot of organizations, so we can con-
clude that the use of this system will 
contribute at the global purpose of 
safeguarding the patients information.

The last pillar we discussed is lead-
ership. Leadership involves rewards, 
supervision and safety department. 
First of all we will talk about rewards. 
Rewards can be used to create positive 
atmosphere on the work floor. So man-
agers or leading figures of an organi-
zation can use rewards to stimulate 
their staff. Rewards can be in the form
of nice comments or more materialis-
tic, gifts or salary growth. Supervision 
is needed to control the information 
environment in an organization. They 
need to control as well the people as 
the system. An audit will be necessar-
ily to guarantee the continuous safe-
guarded information. 

A global conclusion that we can 
make after this, is that the use of an au-
dit is highly necessarily for safeguard-
ing the information but most of all 
for the decreasing of the vulnerability 
and weaknesses in your systems. If you 
control and maintain all the different
pillars that we have discussed above, 
your organization will be more shock 
proof or less hackable.
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МЕТОДОЛОГИЯ АНАЛИЗА БАНКОВСКИХ РИСКОВ

In work definition of bank risk is made, classification is considered. Exam-
ples of carrying out of calculations of operational risk by 2 methods - estima-
tions on the basis of expected cases of losses and an estimation of a deviation of 
standard results are presented.

Риск является неотъемлемой ха-
рактеристикой банковской деятель-
ности. Он играет определяющую 
роль в формировании финансовых 
результатов деятельности банков, 
служит важной характеристикой ка-
чества активов и пассивов банков 
и, таким образом, должен использо-
ваться при сравнительном анализе 
их финансового состояния, положе-
ния на рынке банковских услуг. 

Основная цель проводимого ис-
следования заключается в подробном 
анализе методики и современных тен-
денций в области управления банков-
скими операционными рисками. 

Поставленная цель работы пре-
допределила ряд взаимосвязанных 
задач:

1. Провести анализ существую-
щих определений и систем 
классификации риска, опре-
делить сущность управления 
операционными рисками;

2. Рассмотреть и проанализиро-
вать современные тенденции 
управления операционными 
рисками в банковской дея-
тельности на контрольном 
примере.

Наиболее полным является сле-
дующее определение понятия «бан-

ковский риск»: банковский риск – не-
определенность в отношении буду-
щих денежных потоков, вероятность 
потерь или недополучения доходов 
по сравнению с планируемыми, или 
вероятность возникновения непред-
виденных расходов при осуществле-
нии определенных банковских опе-
раций, представленная в стоимост-
ном выражении.

В теории существует большое 
число различных классификаций бан-
ковских рисков, построенных на вы-
делении тех или иных системообра-
зующих факторов. Обычно риски 
подразделяются на три категории: 1) 
финансовый (виды: кредитный, лик-
видности, рыночный, процентный, 
валютный, инфляции, неплатежес-
пособности); 2) функциональный 
(виды: стратегический, технологичес-
кий, операционный, внедрения но-
вых продуктов и технологий – внед-
ренческий) и 3) прочие (внешние по 
отношению к банку) риски.

Проведенные исследования бази-
руются на основе анализа операцион-
ных и накладных расходов – операци-
онного риска. Используется 2 метода 
анализа:

1. Метод оценки на основе 
ожидаемых случаев потерь, при-
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веденных к году – составляется 
таблица (Таблица 1), в которой оце-
ниваются операционные потери 
банка за период, например неделю, 
в размере 100 леев. За 5 лет, пред-
положительная потеря банка может 

составить 50 тыс. леев, а за период 
в 10 лет может произойти случай, 
когда банк потеряет 90 тыс. леев. 
Затем все это приводится к 1 году, 
т.е. можно определить величину по-
терь за год. 

Таблица 1 
Таблица ожидаемых потерь от операционных рисков

 Потери
Период

Больше 
10 лет

10 лет 5 лет 1 год
квар-

тал
месяц неделя день

Крупные  
90 000,00 

леев

Средние  
50 000,00

леев
100,00 
леев

Мелкие  

Проводим следующие расчеты: 
100 × 48 недель = 4800 леев. 50 тыс. 
/ 5 лет = 10 000 леев. 90 тыс./10 лет 
= 9 000 леев. Всего получается 23 800 
леев за один год. Проблема для по-
лученного значения в том, что невоз-
можно указать величину доверия. 
Какова величина вероятности – 60%, 
80%, 90% или 99%? Значение явля-
ется лишь прогнозным, т.е. нельзя 
точно определить, какие потери по 
операционным рискам понесет банк 
через определенный период. Для 
того, чтобы определить отклонение 
прогнозного значения от фактиче-
ского применяют второй количе-
ственный метод.

2. Метод оценки отклонения 
стандартных результатов – этот 
метод требует знаний стандартных 
затрат и, следовательно, наличия 
детального планирования в банке. 
Подразумевается, что результаты 
операционных ошибок отражаются 
в отклонении от запланированных 

стандартных значений. Как извест-
но, распределения операционных 
рисков носят асимметрический ха-
рактер, но за счет используемого 
подхода в виде разницы плановых и 
фактических значений мы получаем 
распределение, близкое к нормаль-
ному распределению, и можем ис-
пользовать аналитический расчет 
значения риска. 

Результат риска =
стандартные расходы – 

фактические расходы (1)
Например, по данным расчетов, 

на сбои в компьютерном оборудо-
вании планировалось затратить 
1500 леев, фактические расходы со-
ставили 1450 леев, т.е. фактический 
результат риска – 50 леев, а отклоне-
ние факта от плана составило 3,33%. 
Такие выводы можно сделать по всем 
категориям операционных рисков. 
Данные сопоставляются по несколь-
ким периодам и предопределяют 
точность планирования расходов на 
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операционные риски. Анализ рас-
ходов позволяет выявить источники 
операционных рисков, а также дать 
количественную или статистическую 
оценку. В результате получается база 
данных расходов по рискам, с помо-
щью которой проводится анализ ве-
личины расходов по месяцам, годам и 
принимаются решения по снижению 
рисков. По данным таблицам состав-
ляются консолидированные сводные 
таблицы, в которые заносится ин-
формация по разным годам. Затем 
по сводным таблицам составляются 
диаграммы. Диаграммы позволяют 
сопоставить отдельные виды рисков 
по месяцам, а также более детально 
их проанализировать.

Таким образом, грамотное управ-
ление операционными рисками 
способствует минимизации инфор-
мационных и финансовых потерь, 
связанных с отражением банковских 
операций на счетах бухгалтерского 
учета, а также адекватности отраже-
ния учетной информации в различ-
ных формах отчетности с эксплуа-
тацией программного обеспечения, 
использованием в деятельности 
банка технических средств и высо-
котехнологического оборудования 
при реализации банковских услуг. 

Независимые исследования, про-
веденные на территории СНГ и стран 
Балтии, показали, что, если результа-
том преднамеренных или случайных 
действий системного администратора, 
вирусной атаки или аппаратного сбоя 
явилось уничтожение базы данных 
информационной системы банка, то: 

• лишь 15% банков смогли бы 
восстановить операционную 
деятельность день в день; 

• 60% банков понадобилось бы 
для этого от двух до четырех 
дней; 

• 25% банков восстанавливали 
бы свою деятельность пять и 
более рабочих дней. 

Что характерно, в числе лидеров 
по скорости восстановления опера-
ционной деятельности находятся до-
черние зарубежные банки или банки, 
подконтрольные западным финансо-
вым группам.

Следует отметить, что рассмо-
тренные методы требуют дальней-
шего совершенствования, так как 
не могут дать полного представле-
ния о рисках, их характере и при-
чинах возникновения, а дают лишь 
количественную оценку потерь. Ка-
чественные методы анализа, к со-
жалению, не используются широко 
в банках. Это связано с недоста-
точным объемом статистических 
данных – банки имеют небольшую 
современную историю. К тому же, 
в начале своей деятельности ни-
кто не вел сбора информации по 
операционным рискам, отсутству-
ют полные данные за длительный 
период и добровольно представ-
ленные данные по ошибкам других 
банков. Например: о взломах ин-
формационных систем, воровстве 
клиентских денег нечистоплотно-
сти сотрудников банка и т.д. 

Это предопределяет в качестве 
основной тенденции современного 
банковского риск-менеджмента кон-
центрацию на задачах правильного 
создания ведения баз данных по 
имеющимся рискам, качественных 
оценках и внедрению культуры ри-
ска в банке. 
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ИССЛЕДОВАНИЕ СОВРЕМЕННЫХ МЕТОДОВ 
ЗАЩИТЫ ОТ DDOS

DDOS is a great problem for commercial and governmental INTERNET 
resources in our days. There doesn’t exist any universal algorisms for defending 
against DDOS for one server. This article describes the possibilities for common 
and distributed defense against DDOS attacks. 
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1. Введение
Год за годом, мы становимся все 

более зависимыми от интернет сер-
висов, таких как: различные финан-
совые инструменты, IP-телефония, 
получение новостей, электронное 
правительство и т.д. Все эти сервисы 
представляют интерес для злоумыш-
ленников и нуждаются надежной за-
щите. Наиболее часто Интернет-сер-
висы подвергаются, так называемым, 
DoS-атакам или DDoS-атакам[1]. 

DoS-атака (от англ. Denial of Servi-
ce) и DDoS-атака (от англ. Distributed 
Denial of Service) – это разновидности 
атак злоумышленника на компьютер-
ные системы. Цель этих атак – довести 
систему до отказа, то есть, создание та-
ких условий, при которых легитимные 

(правомерные) пользователи системы 
не могут получить доступ к предостав-
ляемым системой ресурсам, либо этот 
доступ затруднён. Если атака произво-
дится одновременно с большого коли-
чества IP-адресов, то в этом случае она 
называется распределённой атакой на 
отказ в обслуживании (DDoS) [2].

Различные компании и произво-
дители предлагают и разрабатывают 
свои решения защиты. Проводятся 
тщательные исследования трафика. 
Составляется схема уже произошед-
ших атак. Проводится анализ статис-
тических данных как: частота атак 
определенного ресурса, количество 
вовлеченных в атаку компьютеров, а 
также качество методов, предотвра-
тивших атаку [5]. 
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2. Методы защиты от DDoS-атак
Существуют различные методы 

защиты от DDoS-атак, причём как на 
уровне провайдера, так и на уровне 
конкретного конечного пользователя 
(непосредственно владельца сетево-
го ресурса). Ниже приведены основ-
ные способы защиты, которые можно 
комбинировать и совмещать [3]:

Владельцы веб-ресурсов защи-
щаются с помощью:

– Искусственного ограничения 
пропускной способности сети.

– Периодического изменения 
адреса хостируемого ресурса.

– Использования Content Delive-
ry Network (CDN) – географиче-
ски распределенной сетевой 
инфраструктуры, предназна-
ченной для доставки конеч-
ному пользователю высоко 
нагруженного по трафику циф-
рового контента на высоких 
скоростях [1].

Интернет-провайдеры использу-
ют такие методы защиты как: 

– Blackhole маршрутизация – пе-
ревод запросов на несуществу-
ющий адрес.

– Фильтрация и блокирование 
– если не срабатывает хотя 
бы одно из условий, запрос 
отклоняется (например, не 
совпадает CAPTCHA (от англ. 
«Completely Automated Public 
Turing test to tell Computers 
and Humans Apart» [1]).

– Активные ответные меры – 
воздействие на источники, ор-
ганизатора или центр управле-
ния атакой, как технического, 
так и организационно-право-
вого характера. 

Но все эти методы не дают полной 

защиты от DDoS-атак ботов, а также мо-
гут отфильтровать запросы нормаль-
ных клиентов. Также они требуют пра-
вильной настройки непосредственно 
во время атаки, а, следовательно, нуж-
даются в постоянной поддержке опыт-
ного и дорогостоящего специалиста.

3. Рассредоточение или «Овер-
ле́йная сеть» – как один из мето-
дов защиты от DDoS-атак

Рассредоточение является более 
глобальным подходом к решению 
проблемы DDoS-атак, позволяющим 
перенаправить и обработать запрос 
легитимного пользователя, даже если 
один из узлов системы заблокирован. 

Процесс подтверждения, что 
пользователь является легитимным, 
происходит следующим образом [4]:

1. Пользователь обращается к 
интересующему его ресурсу

2. Ему присылается CAPTCHA – 
тест, определяющий является 
ли он человеком или ботом.

3. На основе правильно запол-
ненного CAPTCHA формируется 
ключ доступа, который, в свою 
очередь, используется для соз-
дания Ticket-контракта между 
пользователем и «Оверле́йной 
сеть» на доступ в сеть.

4. И только пользователи, обла-
дающие Ticket-ом, имеют до-
ступ к целевому серверу.

Основные преимущества исполь-
зования этого подхода заключаются 
в следующем:

– пользователям доступны все 
узлы рассредоточенной сети;

– любой узел может подтверж-
дать, является ли пользова-
тель легитимным или ботом;

– запросы пользователя, од-
нажды признанного легитим-
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ным, выполняются в первую 
очередь;

– сеть является «достаточно 
масштабной», чтобы заблоки-
ровать все узлы;

– одна распределенная сеть 
может предоставлять защиту 
множеству пользователей.

4. Заключение
Проблема DDoS-атак наиболее 

значимая в современном кибер-
пространстве, поэтому различного 

уровня владельцы веб-ресурсов 
должны объединить свои усилия, 
чтобы найти максимально эффектив-
ное решение проблемы. Использо-
вание «Оверле́йной сети» является 
выгодным всем за счет ее независи-
мого распределения от конкретного 
провайдера и невысокой цены для 
ее построения. Идея «Оверле́йной 
сети» может быть расширена путем 
использования в ее основе таких си-
стем, как PlanetLab и GRID [2].
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Построение всеохватывающей 
системы информационной безопас-
ности, минимизация рисков – про-

цесс весьма сложный, длительный и 
дорогостоящий. В мире нет ни одной 
организации, которая внедрила бы 
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весь набор средств и реализова-
ла все необходимые, описанные в 
стандартах, процессы. Выбор под-
ходящих методов и степени защиты 
является субъективным процессом, 
лишь отчасти регламентируемым 
нормативными актами.

Целью работы является иссле-
дование особенностей формирова-
ния общей методологии безопас-
ности IT- технологий, перспектив их 
международного развития.

Предметом исследования яв-
ляется изучение оценки эффектив-
ности инвестиций в системы инфор-
мационной безопасности, произво-
димых на основе методики ТСО (Total 
Cost Ownership).

Приведём описание модели TCO 
для системы информационной без-
опасности (ИБ) Компании. Каждая 
модель TCO компании состоит из двух 
основных компонент: учетная карта 
предприятия и технический сценарий. 
Предложенная модель TCO для ИБ от-
личается от традиционной модели 
TCO тем, что в ней есть третий компо-
нент – сценарий безопасности. 

Учетная карта TCO для ИБ пред-
приятия состоит из пяти основных раз-
делов: техническая часть, персонал, 

программное обеспечение, внешние 
службы, физическая безопасность. В 
свою очередь эти пять разделов под-
разделяются на следующие действия 
по безопасности: аутентификация, ав-
торизация, защита кода и поддержка, 
реакция на Кибер-инциденты, мони-
торинг Контента, управление цифро-
выми правами, кодирование, бранд-
мауэры, программа Информационной 
Безопасности, обнаружение Вторже-
ния, соответствие Лицензии, регистра-
ция, Сообщение и Аудит, управление 
Враждебным Программным Кодом, 
целостность Сообщения, управление 
секретностью, инфраструктура От-
крытых Ключей, сортировка Записей и 
Хранение, удаленный Доступ, оценка 
Рисков, управление Безопасностью, 
архитектура Безопасности, Сертифи-
кация Стандартов, управление Опера-
ционными Инцидентами Уязвимости, 
оценка и Управление.

Вторая компонента ТСО – тех-
нический сценарий включает в 
себя: корпоративное резюме, IT 
профиль, сценарий безопасности. 

Для примера приведем данные 
из исследования, в которых показаны 
расходы типового финансово-кредит-
ного органа на создание КРКИ на 5 лет:

Таблица 2
Расходы на создание команды реагирования на Кибер-инциденты

Основные разделы 2004 г. 2005 г. 2006 г. 2007 г. 2008 г.
2009

(прогноз)

Технические средства 30% 37% 35% 33% 31% 29%
Персонал 54% 59% 60% 62% 58% 58%
Программное обеспе-
чение

14% 3% 4% 3% 10% 12%

Внешние Услуги 2% 1% 1% 2% 1% 1%
Итого: 100% 100% 100% 100% 100% 100%
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Как видно из таблицы, наиболь-
шие затраты связаны с персоналом.

На основе полученных результа-
тов осуществляется подбор наиболее 
действенных способов и средств за-
щиты. Выбор конкретного варианта 
защиты проводится с учетом крите-
рия эффективность/стоимость. Про-
верка эффективности системы за-
щиты должна носить периодический 
характер и включать оценку актуаль-
ности и полноты положений установ-
ленной политики безопасности.

Таким образом, рассмотренная 
методика (ТСО) может дополнитель-
но включать и другие традиционные 
способы оценки эффективности, 

такие как скрытые и открытые про-
верки. Скрытыми проверками могут 
быть электронные письма с исполь-
зованием методов социальной ин-
женерии или мониторинг действий 
пользователей; открытыми – про-
ведение тестирования, внешнего 
или внутреннего аудита. Однако, в 
целом, рассмотренная методика и её 
приложение на определение эффек-
тивности информационной защиты 
финансово-кредитного органа позво-
ляет выявить наиболее приемлемый 
вариант использования собственных 
информационных ресурсов и обе-
спечения безопасной работы с ком-
мерческой информацией.
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2. Середа С. Программно-аппаратные системы защиты программного 
обеспечения. – СПб.: Издательство BHV-Петербург, 2006. – 320 с.

3. http://www.it.ru – сайт компании АйТи.
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Денис Евтодиенко,
Министерство информационного развития

ЗАЩИТА ПЕРСОНАЛЬНЫХ ДАННЫХ

В связи со стремительным разви-
тием информационных технологий в 
настоящее время защита персональ-
ных данных стала важным и актуаль-
ным вопросом для всех организаций. 
Персональные данные есть в отделе 
кадров, в бухгалтерии и даже в отде-
ле продаж, что требует их защиты.

В связи с этим к персональным 
данным предъявляются основные 
требования информационной безо-
пасности, такие как обеспечение це-
лостности, доступности и конфиден-
циальности данных. Защита персо-
нальных данных должна достигаться 
путем исключения несанкциониро-
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ванного доступа к персональным 
данным, в результате которого воз-
можны уничтожение, модификация, 
копирование, распространение пер-
сональных данных и другие несанк-
ционированные действия [1].

Среди основных принципов ор-
ганизации автоматизированной об-
работки персональных данных мож-
но выделить:

- персональные данные долж-
ны быть собраны только для 
определенных целей и в стро-
гом соответствии с действую-
щим законодательством; 

- персональные данные должны 
быть точными, полными и сво-
евременно обновленными;

- цели, для достижения кото-
рых собираются и обрабаты-
ваются персональные данные, 
должны быть определены и 
утверждены до начала дея-
тельности и использоваться 
только в этих целях;

- должна быть внедрена систе-
ма защиты персональных дан-
ных;

- деятельность организаций (как 
государственных, так и част-
ных), являющихся держателями 
персональных данных, должна 
быть открытой для заинтересо-
ванных лиц и контролирующих 
органов;

- необходимо создание незави-
симого контролируемого ор-
гана как важного элемента за-
щиты персональных данных.

Система защиты персональных 
данных при их обработке в инфор-
мационных системах должна выпол-
нять следующие задачи:

- проведение мероприятий, на-
правленных на предотвраще-
ние несанкционированного до-
ступа к персональным данным;

- своевременное обнаружение 
фактов, событий несанкцио-
нированного доступа к персо-
нальным данным;

- недопущение воздействия на 
технические средства обра-
ботки персональных данных, 
в результате которого может 
быть нарушено их функциони-
рование;

- незамедлительное восстанов-
ление модифицированных или 
уничтоженных персональных 
данных;

- постоянный контроль над обес-
печением уровня защищен-
ности персональных данных.

Организации, осуществляющие 
деятельность, связанную с обработ-
кой персональных данных, должны 
обеспечивать защиту персональных 
данных, применяя основные меры и 
средства обеспечения безопасности:

- организационные меры защи-
ты информации;

- средства предотвращения не-
санкционированного доступа, 
утечки информации по техни-
ческим каналам;

- криптографические средства 
защиты информации;

- средства предотвращения про-
граммно-технических воздей-
ствий на технические средства 
обработки персональных дан-
ных и другие.

Все технические, программные 
и организационные меры и сред-
ства защиты персональных данных 
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должны удовлетворять требованиям 
и положениям действующего зако-
нодательства и должны проходить 
процедуру оценки соответствия. 

В соответствии с Законом Респуб-
лики Молдова «О защите персо-
нальных данных» уполномоченный 
Национальный центр по защите пер-
сональных данных имеет право воз-
лагать на организации дополнитель-
ные обязанности по обеспечению 
безопасности персональных данных 
при их обработке.

В связи с усложнением топологии 
сетей из-за использования дополни-
тельных средств обеспечения безо-
пасности существенно увеличивают-
ся операционные и технологические 
риски. Также появились новые группы 
рисков, такие как государственные и 
правовые, связанные с возможными 
санкциями Национального центра 
по защите персональных данных за 
невыполнение требований закона 
Республики Молдова «О защите пер-
сональных данных», а также с исками 
субъектов персональных данных. 

Таким образом, требования к сис-
теме защиты персональных данных 
должны определяться в зависимости 
от объема и категории обрабатывае-
мых персональных данных.

Среди основных действий, необ-
ходимых для управления системой 
защиты персональных данных при их 
обработке в информационных систе-
мах организаций, можно выделить [3]:

- определение угроз и уязви-
мостей безопасности, направ-
ленных на персональные дан-
ные при их обработке;

- формирование модели нару-
шителей как внутренних, так и 

внешних, на основе выявлен-
ных угроз и уязвимостей;

- разработка системы защиты 
персональных данных, обе-
спечивающей минимизацию 
выявленных угроз с использо-
ванием различных методов и 
способов защиты персональ-
ных данных;

- тестирование готовности сред-
ств защиты информации;

- внедрение и ввод в эксплуа-
тацию средств защиты инфор-
мации;

- обучение персонала, исполь-
зующего средства защиты 
информации, применяемые в 
информационных системах;

- учет используемых средств 
защиты информации, доку-
ментации к ним, носителей 
персональных данных;

- учет ответственных лиц, допу-
щенных к работе с персональ-
ными данными в информаци-
онной системе;

- периодический контроль над 
использованием средств за-
щиты персональных данных.

Следует отметить актуальность 
вопроса о предоставлении персо-
нальных данных третьим сторонам 
как с точки зрения наличия основа-
ния для предоставления данных, так 
и с точки зрения обязательного на-
личия договора с данной стороной, 
в котором должна быть установлена 
обязанность обеспечения конфиден-
циальности и безопасности персо-
нальных данных третьей стороной.

В заключение можно отметить 
основные проблемы в области за-
щиты персональных данных, такие 
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как высокая сложность и, соответ-
ственно, стоимость работ по защите 
персональных данных, а также по-
нимание установленных требований 
защиты. Исходя из существующих 
проблем в данной области, необхо-

димо обеспечить, чтобы работы по 
защите персональных данных при их 
обработке в информационных сис-
темах были неотъемлемой частью 
работ по созданию самих информа-
ционных систем.

Список нормативной и научной литературы:
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Александр Жека, «INTEXNAUCA” S.A.

АУДИТ БЕЗОПАСНОСТИ КОРПОРАТИВНЫХ 
ИНФОРМАЦИОННЫХ СИСТЕМ

The art of information security auditing is not only a measurement of the 
quality of technical means of protection, but also in evaluating the quality of their 
service and level of business process organization. Key indicators should describe 
the status of all properties of the object, because this is the only way to make the 
right conclusion about the state of information security in the organization.

Важнейший ресурс современно-
го общества – информация – одно-
временно несет в себе и огромную 
угрозу для него, связанную с внут-
ренней спецификой этого ресурса. 
Простота и большое число различ-
ных способов доступа и модифи-
кации информации, значительное 
количество квалифицированных 
специалистов, широкое использова-
ние в общественном производстве 
специальных технических средств 
позволяют злоумышленнику прак-
тически в любой момент и в любом 

месте осуществлять действия, пред-
ставляющие угрозу информацион-
ной безопасности как в локальном, 
так и в глобальном масштабах. 

Аудит информационной безопас-
ности – это системный процесс по-
лучения объективных качественных 
и количественных оценок текущего 
состояния корпоративной информа-
ционной системы в соответствии с 
определенными критериями инфор-
мационной безопасности.

Основная задача аудита – объ-
ективно оценить текущее состоя-
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ние информационной безопасности 
компании, а также ее адекватность 
поставленным целям и задачам биз-
неса по увеличению эффективности 
и рентабельности экономической 
деятельности компании.

Результаты аудита позволяют по-
строить оптимальную по эффектив-
ности и затратам систему защиты кор-
поративной информации, адекватную 
текущим задачам и целям бизнеса.

Неоходимость аудита безопас-
ности для вашей компании

Важной составляющей развития 
современных предприятий является 
автоматизация бизнес-процессов с ис-
пользованием средств вычислитель-
ной техники и телекоммуникаций. 

Следствием этого является неу-
клонный рост объемов информации, 
которая подвергается обработке и 
накоплению в электронном виде.

Рост электронного документо-
оборота предприятия увеличивает 
зависимость успеха деятельности 
от непрерывности функциониро-
вания информационной системы 
(ИС). Функциональность ИС необ-
ходимо рассматривать с точки зре-
ния единого целого путем обеспе-
чения сохранности корпоративной 
информации в процессе ее обра-
ботки и хранения на электронных 
носителях.

Привыкая к повседневному ис-
пользованию информационных тех-
нологий, мы часто забываем о том, 
что надежность техники и главное 
– устройств хранения электронной 
информации конечна, в связи с чем 
существует вероятность отказа обо-
рудования, приводящая к сбоям в 
доступе к электронной информации, 

а в худшем случае – к частичной или 
полной ее потере. Более того, мы 
совсем не заботимся о разработке 
и внедрении плана мероприятий по 
восстановлению работоспособности 
ИС после кризиса.

Отказ оборудования зачастую 
происходит именно в тот момент 
времени, когда это наносит наиболь-
ший ущерб. Известны случаи, когда 
простой информационной системы 
приводил к экономическим убыт-
кам, многократно превышающим 
стоимость самой системы.

Рост информационной системы 
предприятия, являющийся немину-
емой частью успешного развития 
бизнеса, влечет за собой ужесточе-
ние требований к непрерывности 
ее функционирования, а также к 
сохранности и обеспечению кон-
фиденциальности корпоративной 
информации. ИС предприятия пре-
вращается из печатной машинки в 
инструмент ведения бизнеса, что, в 
свою очередь, втягивает предпри-
ятие во все большую зависимость 
от уязвимости, постоянно усложня-
ющейся ИС.

Отсутствие плана мероприятий по 
восстановлению работоспособности 
ИС после кризиса является одним из 
критических аспектов уязвимости. В 
случае возникновения форс-мажор-
ных обстоятельств можно арендовать 
новое помещение, закупить технику, 
подключить телекоммуникации, но 
нельзя восстановить работоспособ-
ность ИС, если утрачена информация 
и/или специализированные средства 
ее обработки.

Очень важно понимать и осозна-
вать, что: 
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- обеспечение информацион-
ной безопасности – это непре-
рывный процесс, взаимоувя-
зывающий правовые, органи-
зационные и программно-ап-
паратные меры защиты; 

- в основе этого процесса лежит 
периодический анализ защи-
щенности информационной си-
стемы в разрезе видов угроз и 
динамики их развития; 

- информационная система в 
своем развитии должна под-
вергаться периодическим реор-
ганизациям, отправной точкой 
каждой из которых служит ана-
лиз выявленных уязвимостей 
при проведении аудита инфор-
мационной безопасности. 

Аудит информационной безопас-
ности включает следующие этапы 
работ: 

- Комплексный анализ инфор-
мационных систем компании 
и подсистемы информацион-
ной безопасности на право-
вом, методологическом, орга-
низационно-управленческом, 
технологическом и техничес-
ком уровнях. Анализ рисков;

- Разработка комплексных ре-
комендаций по методологиче-
скому, организационно-управ-
ленческому, технологическо-
му, общетехническому и про-
граммно-аппаратному обеспе-
чению режима ИС компании;

- Организационно-технологи-
ческий анализ ИС компании; 

- Экспертиза решений и проек-
тов;

- Работы по анализу документо-
оборота и поставке типовых 
комплектов организационно-
распорядительной докумен-
тации; 

— Работы, поддерживающие прак-
тическую реализацию плана за-
щиты; 

— Повышение квалификации и 
переподготовка специалистов.

Аудит информационной без-
опасности должен быть ориентиро-
ван как на специалистов в области 
IT-безопасности, так и на специали-
стов в области менеджмента. Такой 
подход устраняет существующее не-
допонимание специалистов в обла-
сти информационной безопасности 
TOP-менеджерами компании.
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Александр Каминский,  
Республика Молдова 

ФОРМИРОВАНИЕ ПОЛИТИКИ БЕЗОПАСНОСТИ 
ИНФОРМАЦИОННЫХ СИСТЕМ

Formation of the security policy of information systems

Политика безопасности (ин-
формации в организации) (Organiz-
ational security policy) – это совокуп-
ность документированных правил, 
процедур, практических приемов 
или руководящих принципов в об-
ласти безопасности информации, 
которыми руководствуется органи-
зация в своей деятельности.

В современной практике термин 
«политика безопасности» может 
употребляться как в широком, так 
и в узком смысле слова. В широ-
ком смысле политика безопасности 
определяется как система докумен-
тированных управленческих реше-
ний по обеспечению безопасности 
организации. В узком смысле под 
политикой безопасности обычно 
понимают локальный нормативный 
документ, определяющий требо-
вания безопасности, систему мер, 
либо порядок действий, а также 
ответственность сотрудников ор-
ганизации и механизмы контроля 
для определенной области обеспе-
чения безопасности. Примерами та-
ких документов могут служить: 

- Правила работы пользовате-
лей в корпоративной сети;

- Политика обеспечения безо-
пасности удаленного доступа 
к ресурсам корпоративной 
сети;

- Политика обеспечения безо-
пасности при взаимодействии 
с сетью Интернет;

- Антивирусная политика, ин-
струкция по защите от ком-
пьютерных вирусов;

- Политика выбора и использо-
вания паролей;

- Правила предоставления до-
ступа к ресурсам корпоратив-
ной сети;

- Политика установки обновле-
ний программного обеспече-
ния;

- Политика и регламент резерв-
ного копирования и восста-
новления данных;

-  Соглашение о соблюдении ре-
жима информационной безо-
пасности, заключаемое со 
сторонними организациями.

Разработка политик безопасности 
собственными силами – длительный и 
трудоемкий процесс, требующего вы-
сокого профессионализма, отличного 
знания нормативной базы в области 
информационной безопасности. По-
этому решение вопроса о разработке 
эффективной политики информацион-
ной безопасности на современном 
предприятии обязательно связано с 
проблемой выбора критериев и по-
казателей защищенности, а также эф-
фективности корпоративной системы 
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защиты информации. Вследствие 
этого, в дополнение к требованиям 
и рекомендациям стандартов, за-
конам и иным руководящим доку-
ментам приходится использовать 
ряд международных рекомендаций. 
В том числе адаптировать к отече-
ственным условиям и применять на 
практике методики международных 
стандартов, таких как: ISO 17799, ISO 
9001, ISO 15408, BSI, COBIT, ITIL и дру-
гие, а также использовать методики 
управления информационными рис-
ками в совокупности с оценками 
экономической эффективности ин-
вестиций в обеспечение защиты ин-
формации предприятия.

Основными нормативными доку-
ментами в области информационной 
безопасности выступают:

- «Общие критерии оценки 
безопасности информацион-
ных технологий» (ISO 15408), 
которые определяют функци-
ональные требования безо-
пасности и требования адек-
ватности реализации функций 
безопасности;

- «Практические правила управ-
ления информационной без-
опасностью» (ISO 17799). Дан-
ный стандарт содержит систе-
му практических правил по 
управлению информационной 
безопасностью и используется 
в качестве критериев оценки 
эффективности механизмов 
безопасности на организаци-
онном уровне, включая адми-
нистративные, процедурные и 
физические меры защиты.

Содержание политики безопас-
ности.

Обеспечение информационной 
безопасности предполагает подчи-
ненное единому замыслу, эффектив-
ное информационное обслужива-
ние и управление всеми средствами 
комплексной защиты информации, 
адекватное отражение угроз ин-
формационной безопасности. Глав-
ная цель принимаемых мер зашиты 
информации состоит в том, чтобы 
гарантировать целостность, до-
стоверность, доступность и кон-
фиденциальность информации во 
всех ее видах и формах, включая 
документы и данные, обрабатыва-
емые, хранимые и передаваемые в 
информационно-вычислительных 
и телекоммуникационных системах 
независимо от типа носителей этих 
данных. Организация информацион-
ных ресурсов должна обеспечивать 
их достаточную полноту, точность 
и актуальность, чтобы удовлетво-
рять потребности жизнедеятельности 
организации, не жертвуя при этом 
основными принципами информа-
ционной безопасности.

При этом основной посылкой для 
разработки политики безопасности, 
являются следующие причины, кото-
рые можно разделить на внутренние 
и внешние.

Внутренние:
- требования руководства;
- обеспечение конкурентоспо-

собности;
- демонстрация заинтересо-

ванности руководства в обе-
спечении информационной 
безопасности;

- вовлечение сотрудников в 
процесс обеспечения инфор-
мационной безопасности;
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- уменьшение стоимости стра-
хования;

- экономическая целесообраз-
ность;

Внешние:
- требования законодательства 

и стандартов:
- требования клиентов и парт-

неров;
- необходимость сертификации 

по стандартам;
- требования аудиторов;
Политика информационной безо-

пасности является планом высоко-
го уровня, в котором описываются 
цели и задачи мероприятий в сфере 
безопасности.

Для построения политики ин-
формационной безопасности реко-
мендуется отдельно рассматривать 
следующие направления защиты ин-
формационной системы:

- Защита объектов информаци-
онной системы;

- Защита процессов, процедур 
и программ обработки инфор-
мации;

- Защита каналов связи;
- Подавление побочных элек-

тромагнитных излучений;
- Управление системой защиты.
При этом по каждому из перечис-

ленных выше направлений Политика 
информационной безопасности долж-
на описывать следующие этапы созда-
ния средств защиты информации:

1. Определение информацион-
ных и технических ресурсов, 
подлежащих защите;

2. Выявление полного множе-
ства потенциально возмож-
ных угроз и каналов утечки 
информации;

3. Проведение оценки уязвимос-
ти и рисков информации при 
имеющемся множестве угроз 
и каналов утечки;

4. Определение требований к 
системе защиты;

5. Осуществление выбора сред-
ств защиты информации и их 
характеристик;

6. Внедрение и организация ис-
пользования выбранных мер, 
способов и средств защиты;

7. Осуществление контроля це-
лостности и управление систе-
мой защиты.

Политика безопасности – это 
организационно-правовой и тех-
нический документ одновременно. 
При его составлении надо всегда 
опираться на принцип разумной 
достаточности и не терять здравого 
смысла. Этот принцип означает, что 
затраты на обеспечение безопас-
ности информации должны быть не 
больше, чем величина потенциаль-
ного ущерба от ее утраты. Анализ рис-
ков, проведенный на этапе аудита, 
позволяет ранжировать их по вели-
чине и защищать в первую очередь 
не только наиболее уязвимые, но и 
обрабатывающие наиболее ценную 
информацию участки. 

Адекватный уровень информаци-
онной безопасности в организации 
может быть обеспечен только при 
комплексном подходе, включающем 
как программно-технические, так и 
организационные меры защиты. При-
чем организационные меры игра-
ют более важную роль и в среднем 
должны составлять более 60% усилий 
в этом направлении. Эффективность 
любых сложных и дорогостоящих 
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программно-технических механиз-
мов защиты может быть сведена к 
нулю в случае, если пользователи ин-
формационных систем игнорируют 
элементарные правила парольной 
политики. Установка межсетевого 
экрана может даже понизить защи-
щенность сети в случае отсутствия 
политики управления доступом, ко-
торую он должен реализовывать. В 
основе организационных мер защи-

ты информации лежат политики безо-
пасности организации, от эффектив-
ности которых в наибольшей степени 
зависит успешность мероприятий по 
обеспечению ИБ. 

Важно помнить, что прежде чем 
внедрять какие-либо решения по 
защите информации необходимо 
разработать политику безопасности, 
адекватную целям и задачам совре-
менного предприятия.
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Анна Милованова, 
«IT&IS Management»

АУДИТ ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ

На сегодняшний день корпора-
тивные сети даже небольших компа-
ний представляют собой достаточно 
сложные и многофункциональные 
объекты, позволяющие решать раз-
личные задачи. Нынешняя тенден-
ция к усложнению функциональнос-
ти, администрирования информа-
ционных систем ведет к появлению 
возрастающего числа ошибок, свя-
занных с безопасностью системы, 

а иногда к недостаточности опыта 
и знаний для безопасного админи-
стрирования системы. 

В связи с этим общепринятой 
практикой является проведение сто-
ронней, доверенной, специализиро-
ванной компанией всестороннего 
аудита информационной безопас-
ности (ИБ) всех автоматизирован-
ных ресурсов и бизнес-процессов 
компании.
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Аудит ИБ представляет собой 
комплекс мероприятий получения 
объективных качественных и ко-
личественных оценок о текущем 
состоянии информационной без-
опасности в компании, проводимый 
независимыми экспертами в соот-
ветствии с бизнес-процессами компа-
нии и международными стандартами. 
Объектами аудита могут выступать 
как информационная система в це-
лом, так и ее отдельные компоненты, 
обеспечивающие обработку конфи-
денциальной информации.

Аудит ИБ позволяет установить 
соответствие уровня ИБ компании 
выдвигаемым внутренним требова-
ниям, требованиям действующего 
законодательства и международных 
стандартов, а также степень обеспе-
чения параметров конфиденциаль-
ности, целостности и доступности ре-
сурсов информационной системы.

Аудит ИБ можно разделить на 
два основных вида:

- экспертный аудит – выявление 
недостатков в системе защиты 
информации на основе опыта 
экспертов, участвующих в ау-
дите;

- аудит на соответствие между-
народным стандартам – срав-
нение состояния ИБ компании 
с неким абстрактным описа-
нием, приводимым в между-
народных стандартах.

Среди основных стандартов, на 
соответствие которым проводится 
аудит ИБ, можно выделить:

- ISO/IEC 27001:2005 Информа-
ционные технологии. Методы 
обеспечения безопасности. 
Системы менеджмента ин-

формационной безопасности. 
Требования;

- ISO/IEC 17799:2005 Информа-
ционная технология. Практиче-
ские правила управления ин-
формационной безопасностью.

Следует отметить, что для ор-
ганизации оптимального подхода 
к проведению аудита ИБ следует 
использовать и совершенствовать 
идею активного аудита ИБ, суть ко-
торой заключается в сочетании теста 
на проникновение и аудита ИБ в тра-
диционном понимании. В процессе 
аудита ИБ в основном применяют 
следующие методики: 

- методика активного комплекс-
ного аудита, включая обяза-
тельные тесты на проникно-
вение как из внешней, так и из 
внутренней сети; 

- методика КОНДОР основана на 
проверке соответствия требо-
ваниям стандартов ISO/IEC 27-
001:2005 и ISO/IEC 17799:2005; 

- методика ГРИФ основана на 
модели угрозы – уязвимости 
для определения рисков безо-
пасности. 

На основе сложившейся практи-
ки при проведении аудита ИБ реко-
мендуется основываться на следую-
щих принципах [4]:

- применение моделей наруши-
телей как внутреннего нару-
шителя (например, инсайдер), 
так и внешнего нарушителя 
(например, хакер, компьютер-
ный преступник); 

- определение области прове-
дения аудита;

- анализ путей повышения при-
вилегий – аудитор изначально 
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имеет только физический до-
ступ к обследуемой инфор-
мационной системе, логиче-
ские права доступа ему не 
предоставляются, после чего 
аудитор отрабатывает все воз-
можные пути повышения при-
вилегий от «нулевого» уровня, 
оценивая критичность и веро-
ятность их реализации;

- анализ влияния выявленных 
уязвимостей на защищен-
ность всей информационной 
системы в целом;

- поиск новых уязвимостей;
- наличие строгой системы 

классификации уязвимостей;
- применение методов соци-

альной инженерии для имита-
ции действий нарушителя, на-
правленных на пользователей 
информационной системы.

В число задач, которые решаются 
в ходе проведения аудита ИБ, входят:

- сбор и анализ исходных дан-
ных об организационной и 
функциональной структуре 
информационной системы;

- анализ существующей полити-
ки обеспечения ИБ на предмет 
полноты и эффективности;

- выявление значимых угроз ИБ 
и путей их реализации; 

- выявление и ранжирование 
по степени опасности суще-
ствующих уязвимостей техно-
логического и организацион-
ного характера в информаци-
онной системе; 

- анализ информационных и тех-
нологических рисков, связан-
ных с осуществлением угроз ИБ 
через выявленные уязвимости;

- проведение тестовых сцена-
риев по нарушению ИБ кри-
тически важных компонентов 
информационной системы;

- разработка предложений и 
рекомендаций по политике 
обеспечения ИБ, по внедре-
нию новых и повышению эф-
фективности существующих 
механизмов обеспечения ИБ.

Результатом проведенного ау-
дита является детальный отчет, 
содержащий описание всех выяв-
ленных технологических уязвимо-
стей обследуемой информацион-
ной системы, комплексную оценку 
системы управления ИБ, а также 
разработанные рекомендации по 
повышению текущего уровня обе-
спечения ИБ. 

Можно отметить, что одним из 
критериев качества выполненного 
аудита является полнота выявлен-
ных недостатков, уязвимостей и не-
соответствий в системе обеспечения 
безопасности компании и содер-
жательность рекомендаций по их 
устранению. 

Результаты проведенного ис-
следования в Республике Молдо-
ва [3] показывают, что из числа 
опрошенных компаний лишь в 
30% проводился аудит ИБ, в 40% 
не проводился, в 6,7% планирует-
ся, а в 18,3% даже не планируется. 
Большинство респондентов счи-
тают, что уровень ИБ их компаний 
недостаточен, что доказывает не-
обходимость в проведении ауди-
тов ИБ с точки зрения уменьшения 
рисков и улучшения процессов. 
Однако 11,5% компаний намере-
ны снижать финансирование про-
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грамм в области ИБ, в противовес 
им 77% наоборот намерены увели-
чивать затраты.

Несмотря на это, следует отме-
тить, что многие компании будут за-

интересованы в аудите ИБ, так как 
зачастую руководству компаний 
требуется независимая оценка со-
стояния ИБ, деятельности служб ИБ 
и проектов в данной области.

Список нормативной и научной литературы:
1. ISO/IEC 17799:2005 Информационная технология. Практические правила 

управления информационной безопасностью.
2. ISO/IEC 27000 – Семейство Международных Стандартов Управления Ин-

формационной Безопасностью.
3. www.crime-research.md.
4. www.itsec.ru.

Лилия Павлова, 
компания IT&IS Management SRL 

УПРАВЛЕНИЕ РИСКАМИ 
В ИНФОРМАЦИОННЫХ ТЕХНОЛОГИЯХ

В настоящее время информаци-
онные технологии (ИТ) значительно 
расширили возможности для ведения 
бизнеса. Высокие технологии позволя-
ют не только повысить эффективность 
бизнес-процессов, но и могут стать 
источником колоссального ущерба. 
Утечка конфиденциальных данных, 
вирусы, хакеры, спам – данных про-
блем почти невозможно избежать, так 
как их существование обусловлено 
применением ИТ в бизнесе. Тем не ме-
нее, ИТ-рисками можно управлять.

Управление ИТ-рисками стано-
вится все более значимым разделом 
общей системы Управления Риска-
ми. Меры по анализу и минимизации 
ИТ-рисков составляют предмет от-
дельной дисциплины – управление 
информационно-технологическими 

рисками (Information Technology Risk 
Management – ITRM).

Управление ИТ-рисками состоит 
из их периодической оценки и вы-
полнения мероприятий по снижению 
выявленных рисков до приемлемого 
уровня. Данный процесс включает в 
себя управление рисками безопас-
ности, доступности, производитель-
ности и согласованности.

Для управления ИТ-рисками не-
обходимо применять:

- методики, учитывающие по-
ложения и требования между-
народных стандартов ISO/IEC 
17799, BS7799, ISO/IEC 27001;

- CobiT (Control Objectives for Info-
rmation and related Technology);

- рекомендации NIST (National 
Institute of Standards and Tech-
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nology), в частности NIST SP800-
30 Risk Management Guide for 
Information Technology Systems;

- закон Сарбейнса-Оксли.
В результате опроса, проведен-

ного аналитической компанией Free-
form Dynamics, среди 715 руководи-
телей ИТ-отделов в странах Европы 
и Ближнего востока, стало очевидно, 
что, несмотря на все более качествен-
ную оценку рисков и улучшенное 
планирование деятельности по их 
предотвращению, многие компании 
все еще не имеют интегрированной 
стратегии управления ИТ-рисками.

Исследование показало, что одна 
из главных причин отказа от внедрения 
новых технологий, необходимых для 
создания конкурентных преимуществ, 
развития бизнеса и обеспечения соот-
ветствия нормативным требованиям, 
– постоянные опасения по поводу ИТ-
безопасности и неуверенность, что та 
и ли иная технология может быть инте-
грирована с системами хранения и вос-
становления данных компании.

Эффективное управление ИТ-рис-
ками является обязательной частью 
бизнеса, существующей для того, 
чтобы при возникновении рисков в 
области ИТ реагировать на них долж-
ным образом, управлять ими, изме-
рять, контролировать и поддержи-
вать информированность о них.

Структура и процессы управления 
ИТ-рисками должны обеспечивать 
точность, конфиденциальность, до-
ступность, безопасность и скорость 
передачи информации, которая соз-
дается, обрабатывается и распро-
страняется внутри компании и между 
клиентами. Несоблюдение одного 
или всех этих условий может серьез-
но отразиться на репутации или фи-

нансовом состоянии компании.
Процессы управления ИТ-риска-

ми следующие:
1. Инвентаризация информаци-

онных активов и оценка их 
критичности;

2. Идентификация угроз и уязви-
мостей;

3. Определение вероятностей и 
воздействий;

4. Анализ угроз и уязвимостей;
5. Определение рисков;
6. Анализ рисков;
7. Выбор приоритетных для защи-

ты активов и утверждение пла-
на мероприятий по их защите;

8. Оценка и контроль рисков.
В процессе инвентаризации ин-

формационных активов должен быть 
составлен общий макет информацион-
ной инфраструктуры компании. В этом 
аспекте в раздел информационных ак-
тивов будут входить: информационные 
ресурсы, программное обеспечение, 
материальные активы и услуги.

Анализ рисков – составная часть 
управления информационными рис-
ками, в процессе которого оценива-
ются уязвимости информационной 
инфраструктуры компании к угрозам 
безопасности, их критичность и ве-
роятность ущерба, вырабатываются 
контрмеры по уменьшению рисков 
до приемлемого уровня и обеспечи-
вается контроль защиты информа-
ционной инфраструктуры.

Самыми популярными методика-
ми анализа рисков являются амери-
канская методика Carnegie Mellon’s 
OCTAVE (Operationally Critical Threat, 
Asset, and Vulnerability EvaluationSM) 
Security Risk Evaluation и английская 
методика Commercial Risk Analysis and 
Management Methodology (CRAMM).
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Оценивая риски, ИТ-специалис-
ты не ограничиваются лишь одними 
информационными системами, про-
граммным, аппаратным и коммуни-
кационным обеспечением, а рассма-
тривают также вопросы физической 
безопасности и учитывают челове-
ческий фактор.

Оценку ИТ-рисков следует прово-
дить не реже двух раз в год, чтобы мож-
но было гарантировать, что не остались 
невыявленными новые опасности, а 
противодействие выявленным рискам 
осуществляется эффективно.

Внутри организации работа по 
оценке рисков должна быть норма-

лизована путем формирования со-
ответствующей политики, создания 
стандартов и руководств.

Эффективные процессы управле-
ния ИТ-рисками сокращают затраты 
и могут повысить валовой доход. От 
процессов управления ИТ-рисками 
может быть получена значительная 
прямая экономия затрат, отражаю-
щаяся на чистой прибыли, в долго-
срочной перспективе гораздо более 
ценными. В целом будет повышение 
валового дохода, как следствие свое-
временного оповещения о рисках, 
стратегические инвестиции и улуч-
шение производительности.

Список нормативной и научной литературы:
1. ISO/IEC 27005:2008 Информационная технология – Методы Безопасности 

– Управление рисками информационной безопасности.
2. NIST 800-30:2002 Руководство по управлению рисками для ИТ-систем.
3. COBIT Контрольные объекты для информационных и смежных технологий.

Олег Солоненко, 
S&T Mold

ОЦЕНКА ЭКОНОМИЧЕСКОЙ ЭФФЕКТИВНОСТИ 
ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ

This article describes how to assess the cost-effectiveness of information se-
curity through methodologies ROI, TCO, as well as the possibility of applying 
a set of methods to assess a number of financial and non-financial indicators 
such as KPI and BSC.

 Информационная безопасность 
– есть процесс, направленный на до-
стижение состояния защищённости 
информационной среды: устройств, 
процессов, программ, и данных, обес-
печивающий конфиденциальность, 

целостность и доступность информа-
ции, которая обрабатывается, хранит-
ся и передается в этой среде.

 Классической оценкой эффек-
тивности информационной безопас-
ности является аудит на соответствие 
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стандарту. Несколько лет назад, Ази-
атско-Тихоокеанское экономическое 
сотрудничество по телекоммуника-
циям и информатизации (APEC TEL), 
составило список существовавших 
на тот момент стандартов ИБ, ис-
ключая Россию и страны СНГ, и дало 
их краткое описание в документе 
“APEC-TEL – INFORMATION SYSTEMS 
SECURITY STANDARDS HANDBOOK”. 
Источником для списка были: ISO/
IEC, CCITT, IETF, ANSI, NIST, EESSI и дру-
гие. Их оказалось свыше пяти сотен. 
Количество национальных стандар-
тов в России по информационной 
безопасности более 30. В Молдове 
в качестве стандарта был принят SM 
ISO/CEI 17799:2004 Информацион-
ные технологии. Свод практических 
правил для управления информа-
ционной безопасностью, который 
представляет собой перевод на рус-
ский и румынский языки стандарта 
ISO/IEC 17799:2000 Information tech-
nology – Code of practice for informat-
ion security management.

 Информационные ресурсы, как 
и материальные ресурсы, обладают 
качеством и количеством, имеют 
себестоимость и цену. Себестои-
мость информации определяется 
количеством, затраченной на ее 
производство энергии (умственных 
усилий), финансовых и материаль-
ных затрат на ее документирование, 
хранение, обеспечение сохранно-
сти, обработку и передачу по кана-
лам связи. Цена информации, как и 
остальных товаров, складывается 
из себестоимости и величины при-
были от ее реализации. Как видно 
из вышеизложенного, информация 
обладает свойствами товара, и, сле-

довательно, как и любой товар, она 
может участвовать в товарообороте 
и являться объектом права, иметь 
производителя, собственника, вла-
дельца и потребителя. 

С точки зрения потребителя ка-
чество используемой информации 
позволяет получать дополнительный 
экономический или моральный эф-
фект. С точки зрения обладателя – со-
хранение в тайне коммерчески важ-
ной информации позволяет успешно 
конкурировать на рынке производ-
ства, и сбыта товаров и услуг. 

 При попытке использовать клас-
сические методы оценки инвестици-
онных проектов при оценке эконо-
мической эффективности информа-
ционной безопасности, предполагаю-
щей определение такого показателя, 
как коэффициент рентабельности 
инвестиций (ROI), существуют слож-
ности с оценкой цены информации, 
вероятности осуществления угрозы 
и как следствие – стоимости нане-
сенного ущерба в результате данной 
угрозы, так как отсутствуют статисти-
ческие данные по стране и по отрас-
лям. Результаты тяжело аргументиро-
вать для представления финансовому 
руководству, так как экономическая 
эффективность возникает при воз-
никновении прогнозируемого собы-
тия. То есть экономическая эффек-
тивность возникает при успешной 
реализации угрозы.

 При использовании расчета 
по затратным методам оценки – 
определение совокупной стоимости 
владения (Total Cost of Ownership, 
TCO) необходимо сравнение опреде-
ленного показателя TCO с аналогич-
ными показателями TCO по отрасли 
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(с аналогичными компаниями) и с 
«лучшими в группе», что неприме-
нимо по причине отсутствия таких 
данных в нашей стране.

 Комплексные методы оценки на-
бора финансовых и нефинансовых 
показателей эффективности (КеуPerf-
ormance Indicators, KPI) и сбалансиро-
ванная система показателей Нортона 
и Каплана (Balanced Scorecard, BSC) 
могут быть применены для оценки 
экономической эффективности ин-
формационной безопасности, как это 
описано в Control Objectives for Inform-
ation and related Technology (COBIT®) и 
в ряде статей на сайте Information Sy-
stem Audit and Control Association (IS-
ACA). Сложность внедрения заключа-
ется в том, что уровень зрелости орга-
низации по модели Технологической 
Зрелости (Capability Maturity Model 
Integrated, CMMI) должен быть “Qua-
ntitatively Managed”. Это значит, что в 
организации определены и описаны 
процессы и установлены стандарты в 
пределах организации. Присутствует 
детальное описание всех процессов, 
в котором лучше раскрываются свя-
зи и зависимости, знание которых 
позволяет улучшить управление. 
Выбраны способы, которые при ис-
пользовании статистических мето-

дов и других количественных техник 
позволяют контролировать качество 
выполнения процессов.

 Экономическая эффективность 
процесса управления информацион-
ной безопасностью во многом зависит 
именно от осознания того, что нужно 
защищать и какие усилия для этого 
потребуются. Управление рисками 
позволяет структурировать деятель-
ность управления информационной 
безопасностью, найти общий язык 
с высшим менеджментом организа-
ции, оценить эффективность работы 
и обосновать решения по выбору 
конкретных технических и организа-
ционных мер защиты перед высшим 
менеджментом. Решить эту задачу не-
возможно без привлечения менедже-
ров основного направления деятель-
ности организации как среднего, так 
и высшего звена. Какие бы подходы 
ни использовались для измерения и 
улучшения степени информационной 
защищенности в организации, оценка 
их объективности, по-видимому, явля-
ется принципиальным фактором, спо-
собствующим рассмотрению степени 
их эффективности и основы для вне-
сения необходимых усовершенство-
ваний в области информационной 
безопасности организации.
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MD-GRID CERTIFICATION AUTHORITY 

Certificate Authority is a trusted network entity, responsible for managing 
X509 digital certificates and is a trusted entity that validates the identity of the 
holder of a digital certificate. Paper describes the particularities of MD-Grid 
CA established for grid users and scientific communities of Moldova.

I. Introduction
A Certification Authority (CA) is an 

authority in a network that issues and 
manages security credentials and pub-
lic keys for message encryption and 
decryption. The CA computer, where 
the signing of the certificates will take
place, needs to be a dedicated machine, 
running no other services than those 
needed for the CA operations. The CA 
computer must be located in a secure 
environment where access is controlled, 
limited to specific trained personnel.

Software-based private keys of 
the CA must be protected with a pass 

phrase of at least 15 elements and that 
is known only by designated person-
nel of the CA. On-line CA’s using Host 
Security Module (HSM) must adopt a 
similar or better level of security. Copies 
of the encrypted private key must be 
kept on off-line media in secure places
where access is controlled.

II. RENAM services
RENAM Association implements 

and run a range of services that require 
authorization or authentication [1,2]:

• CERT – since May 2007 RENAM 
association start own CERT 
center. 
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• GRID – in September 2007 
RENAM association deployed 
first GRID site in Moldova and 4
new nodes are under construc-
tion under SEE-GRID range of 
EU-cofunded projects.

• Video conferences – RENAM 
can organize videoconferences 
using specific communication
equipment and technologies.

• LMS – RENAM association can 
propose LMS to all their net-
work users. 

• Access to scientific publications.
III. GRID authentication and 

main actions for MD Grid CA de-
ployment

European Grid computing authen-
tication is based on services provided 

by the European Policy Management 
Authority for Grid Authentication in e-
Science (EUGridPMA)[3]. EUGridPMA 
is a body that was created to estab-
lish requirements and best practices 
for grid identity providers to enable 
a common trust domain applicable 
to authentication of end-entities in 
inter-organizational access to distrib-
uted resources. As its main activity the 
EUGridPMA coordinates a Public Key 
Infrastructure for use with Grid au-
thentication middleware. 

General structure of a RENAM CA in 
cooperation with EUGridPMA as root is 
represented at fig. 1. In process of de-
velopment of CA, with EUGridPMA as 
root, following information must be 
conveyed to the PMA Chair: 

Regional CA

RA RA

Figure 1. General structure of a RENAM CA in cooperation with EUGridPMA

• Name of the person represent-
ing the Authority in the PMA 
and possibly an alternate. In this 
section will be provided com-
plete information about respon-
sible person, and their abilities 
to work in dedicated domains 

(data encryption, secured net-
work’s, and other).

• Contact information. In this sec-
tion will be presented detailed 
contact information of CA geo-
graphical placement, phone or 
fax number’s, email addresses. 
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• geographical and community 
scope of the Authority; 

• CP and CPS document(s) and 
a link to where the CP/CPS will 
be made available to interested 
parties. In this section will be 
described a specific document,
which is named Certificate policy/
Certification Practice Statement
(CP/CPS). The document also can 
be retrieved through web site 
where CP/CPS is accessible. 

CP is a named set of rules that indi-
cates the applicability of a certificate to
a particular community and/or class of 
applications with common security re-
quirements. For example, a particular CP 
might indicate applicability of a type of 
certificate to the authentication of par-
ties engaging in business-to-business 
transactions for the trading of goods or 
services within a given price range.

CPS is a statement of the practices 
that a certification authority employs
in issuing, managing, revoking, and re-
newing or re-keying certificates.

• fingerprint(s) of the source of
trust or root certificate.

Each authority must publish for 
their subscribers:

• the CA root certificate or the set
of CA certificates up to a self-
signed root;

• a http or https URL of the PEM-
formatted CA certificate;

• a http URL of the PEM or DER 
formatted CRL;

• a http or https URL of the web 
page of the CA for general infor-
mation;

• the CP and/or CPS documents;
• an official contact email address

for inquiries and fault reporting
• a physical or postal contact ad-

dress
IV. Conclusions
At present RENAM is ready to put 

in production the CA, which will serve 
as a local CA and RA for Moldavian re-
search and educational community for 
specific purposes like support of grid
sites operation, MD-CERT, LMS, data 
transfer between applications, serv-
ices with authentication and for the 
purpose of securing RENAM users data 
transfer. 
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ОБЕСПЕЧЕНИЕ КАЧЕСТВА УСЛУГ 
В СФЕРЕ ТЕЛЕКОММУНИКАЦИЙ

С появлением конкуренции на те-
лекоммуникационном рынке отчет-
ливо обозначились две тенденции: 
стремление операторов улучшить ка-
чество связи и сервиса и максималь-
но расширить спектр предлагаемых 
клиенту услуг.

Телекоммуникационные компа-
нии ведут постоянную борьбу за по-
вышение качества – это и качество 
услуг, и качество управления, инве-
стиций, всего, что позволяет компа-
нии быть наиболее эффективной и 
конкурентоспособной.

Телекоммуникационные услуги и 
услуги информационных технологий 
не подлежат обязательной сертифика-
ции, и подтверждение соответствия их 
качества определенным требованиям, 
стандартам осуществляется компания-
ми в добровольном порядке.

Получение сертификата менед-
жмента качества является подтверж-
дением эффективности процессов 
в компании, выстроенной системы 
управления, способной адекватно 
реагировать на изменения рынка, 
высокой оценке и конкурентоспо-
собности компании на междуна-
родном рынке. Созданная система 
позволяет минимизировать риски и 
связанные с ними убытки, исключить 
ненужное дублирование функций.

В настоящее время телекомму-
никации переживают качественно 

новый этап развития, связанный 
со сменой исходной концептуаль-
ной модели развития телекомму-
никаций, которая заключается в 
переходе к телекоммуникационным 
системам, в которых предоставле-
ние услуг отделено от функциони-
рования сетей электросвязи, и для 
предоставления различных видов 
услуг используются единые мульти-
сервисные сети, ориентированные 
на пакетный трафик.

Концептуальные основы анали-
за расходов на качество продукции 
и услуг формирует PAF-модель аме-
риканского эксперта по вопросам 
качества А. Фейгенбаума. Ее главная 
идея – относительно небольшие 
вложения в деятельность по преду-
преждению производства некаче-
ственной продукции, услуг приводят 
к значительному сокращению по-
терь вследствие брака (как внутрен-
них, так и внешних)

Телекоммуникационные компа-
нии декларируют следующие цели в 
области качества:

1) строгое соответствие предо-
ставляемых услуг международ-
ным, национальным и корпора-
тивным стандартам и требова-
ниям;

2) обеспечение технического уров-
ня предоставляемых услуг, со-
ответствующего или превыша-
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ющего уровень ведущих пред-
приятий и фирм, действующих 
на рынке услуг связи;

3) ответственность перед клиен-
том за качество предоставля-
емых услуг;

4) достижение оптимального со-
отношения «цена/качество» 
предоставляемых услуг для 
клиентов по сравнению с фир-
мами, действующими на рынке;

5) расширение номенклатуры 
предоставляемых услуг, пре-
имущественно за счет исполь-
зования новейших технологий 
в области связи. Разработка и 
внедрение новых услуг, мак-
симально полно удовлетворя-
ющих запросы клиентов;

6) постоянное снижение количе-
ства жалоб и рекламаций со 
стороны клиентов;

7) формирование имиджа ком-
пании как высокотехнологич-
ной и предоставляющей услу-
ги высокого качества.

Исследования, впервые прове-
денные компанией Alcatel-Lucent, 
определили возрастную группу, ко-
торая сформирует спрос на рынке 
телекоммуникационных услуг. Она 
состоит из молодых людей в возрас-
те от 11 до 25 лет.

Для нынешнего поколения харак-
терен активный подход к технологи-
ям. Они хотят иметь возможность 
добавлять, исключать и изменять 
ключевые элементы технологий, а 
также выявлять и формировать но-
вые варианты использования своих 
электронных устройств и пользова-
тельского (оконечного) оборудова-
ния для достижения разнообразных 
профессиональных и чисто индиви-
дуальных целей.

Необходимо отметить, что обста-
новка на телекоммуникационном 
рынке быстро меняется, и у операто-
ров появляются новые стимулы для 
улучшения качества услуг. В число 
причин входит:

- формирование конкурентных 
преимуществ компании;

- использование сертификата 
качества при продаже услуг 
как свидетельства подтверж-
дения третьей независимой 
компетентной стороной высо-
кого уровня качества предо-
ставляемых компанией услуг;

- разработка, совершенствова-
ние системы управления ка-
чеством услуг компании;

- требование сертификата ка-
чества на услуги для участия в 
тендере.
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ANALIZA INFRACŢIUNILOR INFORMAŢIONALE, 
A RISCULUI ŞI A SPIONAJULUI INFORMAŢIONAL

Infracţiunea informaţională poate fi
definită drept un ansamblu de acţiuni 
nesancţionate, intenţionate sau neinten-
ţionate, care atentează la proprietate şi 
alte interese, direcţionate spre încălcarea 
uneia sau mai multor stări ale securităţii 
informaţionale – confidenţialitate, acce-
sibilitate, integritate – stări ce caracteri-
zează una sau mai multe componente 
ale sistemului informaţional economic. 
Infracţiunile informaţionale se caracteri-
zează, în special, prin obţinerea foloase-
lor materiale prin intermediul accesului 
direct la resursele informaţionale. 

Cele mai răspândite tipuri de in-
fracţiuni informaţionale se consideră:

1) furtul – capabilitatea de a muta 
cantităţi importante de infor-
maţii între calculatoare şi dispo-
zitivele de stocare portabile ale 
lor fără ştirea şi acordul utiliza-
torilor; 

2) falsul – intrarea, alterarea, şter-
gerea sau supraimprimarea de 
date sau de programe pentru 
calculator sau orice altă compo-
nentă;

3) sabotajul – intrarea, alterarea, 
ştergerea sau suprimarea de 
date sau de programe pentru 
calculator sau altă componentă 
cu intenţia de a împiedica func-
ţionarea sistemului informatic; 

4) spionajul – activitatea de obţi-
nere a datelor şi informaţiilor, ce 

constituie secrete de fabricaţie 
(de creaţie), în scopul folosirii 
lor pentru obţinerea unui avan-
taj material ilicit; 

5) accesul neautorizat – accesul 
fără drept la date prin violarea 
securităţii lor;

6) interceptarea neautorizată 
– interceptarea fără drept şi cu 
mijloace tehnice de comunicaţii 
la date în interiorul unui sistem 
sau al unei reţele;

7) reproducerea neautorizată de 
programe (soft) pentru calcu-
latorul protejat – reproducerea, 
difuzarea sau comunicarea în pu-
blic fără drept a unui program al 
calculatorului protejat de lege;

8) alterarea datelor sau progra-
melor (softului) – alterarea în 
orice modalitate a datelor sau 
programelor .

 Aceste infracţiuni constituie câm-
pul de activitate al următoarelor cate-
gorii de infractori: 

1) hackerii profesionişti, au scop 
de „spargere” a anumitor codu-
ri, baze de date, pagini web etc. 
ale sistemelor importante, care 
au protecţii avansate şi conţin 
informaţii strict secrete;

2) hackerii amatori – atacă ţinte 
aleatorii, oriunde şi oricând din 
curiozitate numai „să vadă ce se 
întâmplă” sau „să se distreze”; 
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3) crackerii – o varietate de hac-
keri, care sunt specializaţi în 
„spargerea” programelor share-
ware, sau care necesită un anu-
mit cod serial.

Hackerii profesionişti îşi scriu sin-
guri softwareul ce le este necesar, cele 
mai răspândite fiind:

1) mail nukers – bombardează că-
suţa poştală electronică cu un 
număr considerabil de mesaje 
(de obicei, depăşeşte 10000), ce 
duce la blocarea sau chiar pier-
derea ei; 

2) net nuke – are o mulţime de ver-
siuni, deşi toate au acelaşi efect 
şi mod de operare: trimite un 
pachet nedefragmentabil prin 
reţea, astfel încât când compu-
terul-ţintă va încerca să-l de-
fragmenteze, nu va reuşi decât 
să blocheze portul de reţea.

Orice infracţiune informaţională 
este legată de un anumit risc de comi-
tere a ei.

Drept risc se consideră nesiguranţa 
asociată oricărui rezultat. El este provo-
cat de următoarele circumstanţe:

1) evenimentul se produce sigur, 
dar rezultatul lui este nesigur; 

2) efectul evenimentului este cu-
noscut, dar apariţia evenimen-
tului este nesigură; 

3) atât evenimentul, cât şi efectul 
acestuia sunt incerte. 

Analiza riscurilor se produce cu lua-
rea în considerare a celor identificate în 
prima fază şi cuantificarea aprofundată 
a acestora, în acest scop fiind aplicate
instrumentare matematice diverse, de 

la analiza probabilistică la analiza Mon-
te Carlo. Alegerea instrumentarului 
matematic trebuie să fie adaptată ne-
cesităţilor analizei şi să ţină seama de 
acurateţea datelor disponibile.

Diminuarea riscurilor poate fi rea-
lizată printr-o serie de instrumentare, 
precum sunt: programarea strictă a 
activităţilor informaţionale; instrui-
rea personalului; reproiectarea con-
troalelor de securitate; repartizarea 
riscurilor etc. 

În cadrul infracţiunilor elucidate, se 
înscrie şi spionajul informaţional, care 
nu este altceva decât urmărirea uneia 
sau mai multor persoane sau instituţii 
sau ţări pentru a afla intenţiile sau ac-
tivităţile acestora, pentru a informa o 
terţă parte.

Pentru investigarea reuşită a cazu-
rilor de infracţiuni informaţionale, este 
necesară elaborarea metodologiilor de-
taliate de cercetare a lor. Pentru aceasta 
este absolut necesar de a implica atât 
specialişti în domeniul juridic şi specia-
lişti implicaţi în procesul de investigare 
a infracţiunilor – anchetatori, cât şi din 
domeniul tehnologiilor informaţionale 
şi specialişti în asigurarea securităţii teh-
nologiilor. Deci, scopul de bază urmărit 
prin protecţia informaţiilor constă în pre-
venirea oricăror ingerinţe neautorizate 
în funcţionarea lui, precum şi a tuturor 
tentativelor de sustragere şi modificare
a datelor, de scoatere din funcţiune sau 
distrugere a elementelor structurale ale 
lui, adică protecţia tuturor componen-
telor Sistemului: echipamentelor, utila-
jelor, produselor de program, a datelor 
şi personalului. 
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